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Los informes de los dltimos afios recogen un incremento en el éxito de los ciberataques (National
Cryptologic Center Computer Emergency Team Response (CCN-CERT) 2018, 2019). Asi, la falta de
seguridad en el software ha tomado un papel relevante para las empresas que lo desarrollan. Por este motivo,
en el afio 2015 se firma la Cétedra Viewnext-UEX, sobre "Seguridad y Auditoria de Sistemas Software"
entre la Universidad de Extremadura (UEX) y la empresa de Servicios de Tecnologia de la Informacion del
grupo IBM Espafia, Viewnext SA. Bajo este acuerdo que garantiza la transferencia directa de conocimiento

se presenta esta investigacion.

Tradicionalmente, los controles de seguridad realizados para detectar las vulnerabilidades en el software
llegan en la fase de pruebas, una de las Gltimas de un proyecto de software. Identificar fallos de seguridad
en las fases finales no permite conocer su origen y conlleva una alta probabilidad de tener que
realizar redisefios en los proyectos. Ademas, la posibilidad de que vulnerabilidades existentes en
el software provoquen ciberataques con éxito ha llevado a las empresas especializadas a plantearse
un cambio en el paradigma del desarrollo. Las razones para pensar en un cambio que mejore la seguridad
en el software de forma preventiva tienen que ver con las consecuencias devastadoras que implican
la pérdida de clientes, reputacion o confianza empresarial, los retrasos temporales en la entrega
de los proyectos o posibles denuncias por incumplir el Reglamento General de Proteccion de Datos

(RGPD).

Esta investigacion buscar mejorar la seguridad en el desarrollo del software y, por ello, persigue los
siguientes objetivos: i) identificar otros modelos especializados que apliquen la seguridad de forma
preventiva,; ii) proponer un nuevo modelo de desarrollo seguro particularizado a partir de los anteriores; iii)
definir los indicadores para disefiar un experimento que permita medir las diferencias al desarrollar software
utilizando la metodologia tradicional (teniendo en cuenta la seguridad Gnicamente en la fase de pruebas) y

el modelo propuesto.
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1. Modelos de Desarrollo de Software Seguro

El proceso seguido para el desarrollo del software se denomina ciclo de vida del desarrollo de software. De
forma tradicional este proceso se ha segmentado en fases como la toma de requisitos, el andlisis, el disefio,
la implementacién, las pruebas, el despliegue y el mantenimiento. Para establecer este proceso existen
varios modelos cuyos enfoques son diferentes en funcion de las actividades y el momento en el que tienen
lugar durante el proceso. De manera general, todos los modelos buscan mantener un control planificado y
programado del proceso y, con ello, ajustar los tiempos y reducir el riesgo de exceso de gastos. Destacan
varios procesos de desarrollo que se ajustan a distintos paradigmas como son: i) tradicionales, pensados
para dividir el proyecto en fases de manera estructurada; ii) orientado a objetos, cuyo enfoque radica
principalmente en la reutilizacion de software; y iii) desarrollos agiles, donde el objetivo es entregar el

software lo mas pronto posible.

Sin embargo, los paradigmas anteriores estan muy centrados en el proceso de planificacion o la entrega del
software al cliente y no dedican la suficiente atencién a la seguridad de las aplicaciones. Un ciclo de vida
de desarrollo de software es considerado seguro (Secure Software Development Life Cycle) cuando
introduce actividades y controles especificos de seguridad. Esta investigacién toma como origen una serie
de marcos de trabajos especializados en el desarrollo de software seguro para analizarlos en profundidad.
Se estudian los modelos mas populares y que son de uso industrial: Microsoft Security Development
Lifecycle (Microsoft SDL) (Lipner y Howard, 2004), Agile Security Development Lifecycle en su version
agil (Microsoft Corporation, 2010), Oracle Software Security Assurance (OSSA) (Redwood Shores, 2011),
Comprehensive Lightweight Application Security Process (CLASP) (OWASP Project, n.d.) de la
organizacion Open Web Application Security Project (OWASP), Team Software Process Secure (TSP-
Secure) (Davis, Miller, Nichols y Seacord, 2009) Software Assurance Maturity Model (OpenSAMM)
(OWASP Project, 2009), Building Security In Maturity Model Framework (BSIMM) (McGraw, Chess y

Miques, 2011).

2. Modelo de Desarrollo de Software Seguro Viewnext-UEXx

El analisis en detalle de los modelos anteriores permite tomar de ellos las actividades mas importantes que,
por su recurrencia, los autores consideran deben existir en cualquier modelo seguro. Se detectan en ellos

algunas carencias que son complementadas con nuevas actividades. Con todo ello, se presenta el Modelo
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de Desarrollo de Software Seguro Viewnext-UEX, un modelo preventivo que incorpora novedosas y

sistematicas practicas de seguridad planificadas en el ciclo de vida de desarrollo y auditoria del software.

El modelo Viewnext-UEx se divide en cuatro areas de desarrollo y catorce actividades como se puede

observar en la Imagen 1y Tabla 1.
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Imagen 1. Modelo de Desarrollo de Software Seguro Viewnext-UEx Fuente: Elaboracién propia.

Es importante destacar que el modelo propuesto es flexible dado que, con pequefios cambios, se puede

adaptar tanto a los modelos tradicionales como a los orientados a objetos, o a los 4giles. También se

considera retroalimentable debido a que todos los fallos de seguridad y la resolucion encontrados durante

el avance del ciclo de vida son llevados a las fases iniciales del ciclo de vida para evitar su repeticion.

Tabla 1. Actividades de seguridad del Modelo Viewnext-UEx segun la fase de ejecucion

y el area de desarrollo en el que se engloban.
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Fuente: Elaboracién propia.
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3. Indicadores de rendimiento y seguridad para validar el Modelo

En este apartado se definen los indicadores considerados necesarios para medir a futuro los resultados de
desarrollar software mediante la metodologia tradicional (con seguridad Gnicamente en la fase de pruebas)
y el modelo propuesto. Los autores consideran medir indicadores relativos a la productividad del desarrollo
e indicadores especificos de seguridad. Como indicadores de rendimiento se propone medir el nimero
global de horas de desarrollo, las horas segmentadas por fases, el tiempo dedicado a la seguridad en cada
fase y el tiempo dedicado a resolver las vulnerabilidades. Con respecto a los medidores de seguridad se
recomienda el nimero total de vulnerabilidades, el tipo segin sean de arquitectura o de desarrollo y la

criticidad en funcion del estandar Common Vulnerability Score System (FIRST, 2015).
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