UNIVERSIDAD DE EXTREMADURA

UNIVERSIDAD DE EXTREMADURA

Escuela Politécnica

Grado en Ingenieria Informatica en Ingenieria del
Software

Trabajo de Fin de Grado

FacesDetector: Aplicacion practica de
machine learning sobre imagenes para
un contexto de seguridad

Cristian Dominguez Gomez
Julio, 2018



UNIVERSIDAD DE EXTREMADURA

Escuela Politécnica

Grado en Ingenieria Informatica en Ingenieria del
Software

Trabajo de Fin de Grado

FacesDetector: Aplicacion practica de
machine learning sobre imagenes para
un contexto de seguridad

Autor: Cristian Dominguez Gémez
Fdo:

Tutor: Pedro José Clemente Martin
Fdo:

Cotutor: Jorge Perianez Pascual
Fdo:

Tribunal Calificador

Presidente: Juan Hernandez Nunez
Fdo:

Secretario: Alvaro Prieto Ramos
Fdo:

Vocal: Roberto Rodriguez Echeverria

Fdo:



Indice general

2. Estado del artel

[2.1. Machine Learning

[2.2. Deep Learning|. .

[2.4.  Alternativas tecnologicas| . . . . . . . . . .. ... ..

[2.4.2.  Librerias y frameworks para Deep Learning| . . . . . .

[2.4.3.  Herramientas para vision por computador| . . . . . . .

[2.4.4.  Herramientas para el desarrollo de API Rest| . . . . . .

[2.4.5. Tecnologias seleccionadas|. . . . . . . . ... ... ...

[3. Propuesta de Solucion|

[3.1. Analisis y Disenol

13

13

15

17

18

18

35

37



4 INDICE GENERAL

[3.1.1. Requisitos tuncionales del proyecto| . . . . . . ... .. 37

[3.1.2. Requisitos no tfuncionales del proyecto| . . . . . . . .. 38

[3.1.3. Requisitos de informacionl . . . . . . .. ... ... .. 39

B.1.4. Restriccionesl . . .. ... ... ... ... . 39

[3.1.5. Diagrama de casos de uso| . . . . . .. ... ... ... 39

[3.1.6.  Arquitectural. . . . . .. ..o oo 41

[3.1.7. Diagramas de secuencia| . . . . .. ... ... ... .. 42

[3.1.8. Gestion del Proyecto] . . . . . . ... ... ... 44

[3.2. Implementacion y desarrollo| . . . . . .. ... ... ... ... 46
[3.2.1.  Desarrollo del modelo de Deep Learningl . . . . .. .. 46

3.2.2. Obtencion de Jos datos facialesl. . . . .. ... ... .. 52

B.2.3. DesarrollodeJa APT Restl . . . .. ... ... .. ... 58

(3.2.4. Desarrollo del clientel . . . . . . . ... ... 59

[4. Validacion tecnological 63
[4.1. Pruebas del modelo de Deep Learning|. . . . . ... ... ... 63
U2, Pruebasdela API Restl. . . . . .. ... ... .. ... ... 66
1.3, Pruebas del cliente desarrolladol . . . . . . ... ... ... .. 66
5. _Conclusiones| 69

[5.1. Conclusiones del proyecto| . . . . . . ... ... ... .. ... 69




INDICE GENERAL 5
[5.2. Conclusiones personales| . . . . . ... ... .. ... ..... 70
6. Trabajos Futuros| 71
[0.1. Sistema de login para la APl Rest{. . . . . ... ... ... .. 71
[6.2. HTTPS para la APl Rest| . . . ... ... ... .. ... ... 72
6.3. Conectar el bot a una cerradural . . . . . . ... ... ... .. 72
[Anexos] 73
[A. Anexo I: Manual de despliegue] 75
[A.1. Instalacion de recursos necesariosl . . . . . . .. ... ... .. 75
[A.2. Despliegue de la APl Rest y el modelo| . . . . . .. ... ... 76
[A.3. Despliegue del Bot| . . . . .. ... .. ... ... ... ... 7




INDICE GENERAL




Indice de figuras

P

Relacion entre Inteligencia Artificial, Machine Learning y Deep

Learning| . . . . . . . ..

BT

Diagrama de casos deuso| . . . . ... ... ... ... ..

B2,

Arquitectura propuestal . . . . . . ...

B3

Diagrama de secuencia del caso de uso entrenar| . . . . . . . .

B1.

Diagrama de secuencia del caso de uso Reconocer Personal

[3.5.

Diagrama de secuencia del caso de uso Procesar Videos| . . . .

B6.

Diagrama de Gantt para la gestion del proyecto| . . . . . . ..

[3.7.

Puntos faciales reconocidos por DIibl. . . . ... ... ... ..

[3.8.

Estructura de directorios de la carpeta imagenes| . . . . . . . .

16

40

41

42

43

44



INDICE DE FIGURAS




Capitulo 1

Introduccion

La velocidad con la que avanza la tecnologia en los iltimos anos es cada
vez mayor. Lo que hace 10 anos era ciencia ficcién, ahora es una realidad. Estos
cambios quedan reflejados, por ejemplo, en los sistemas de seguridad biométri-
cos. Estos escaneres estan presentes en la vida cotidiana, mediante complejos
sistemas que son transparentes para el usuario. Gracias a estos avances tec-
nolégicos, sobre todo en potencia de calculo, casi cualquier dispositivo mévil
moderno puede implementar un sistema de desbloqueo mediante huella dacti-
lar casi instantaneo.

Otro ejemplo de seguridad biométrica es el reconocimiento facial. La
conocida compania norteamericana Apple, entre otras, ha implementado en
los 1ltimos modelos de su conocido dispositivo mévil el llamado FacelD. Este
sistema no es mas que un escaner facial, mediante el cual, el usuario puede
desbloquear su teléfono mévil tan solo con mirar a la camara frontal del dispo-
sitivo. Si no fuera por los avances en la potencia de cédlculo de los procesadores,
e incluso de las unidades de procesamiento grafico, a dia de hoy no seria posi-
ble disponer de un sistema tan complejo, que a la vez parece tan bésico y 1til,
en un terminal movil.

Como ya se ha comentado, actualmente existe una buena potencia de
calculo en los sistemas cotidianos actuales. Esto se traduce en la implementa-
cion de sistemas cada vez mejores y mas complejos. Un claro ejemplo de estas
implementaciones es el reconocimiento facial mediante Machine Learning o
Deep Learning, haciendo uso de redes neuronales.
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Aunque no todo es implementar sistemas de seguridad biométricos en
dispositivos moviles. Los computadores siguen teniendo una mayor potencia
de calculo para aprovechar los complejos algoritmos de aprendizaje automético
o profundo. Explotando los avances mencionados y aplicandolos a a sistemas
de aprendizaje profundo, existen desarrollos en seguridad biométrica, como el
reconocimiento facial, para entornos empresariales, aunque estos desarrollos
tienen un problema: la mayoria de estos sistemas son de pago.

La comunidad de desarrollo de este tipo de sistemas cada vez gana mas
fuerza pero no todos los proyectos se adaptan a las necesidades personales de
cada individuo o de cada entorno empresarial. Algunos proyectos se realizan
de forma concreta para un determinado cliente, otros son gratuitos pero no son
open-source, algunos se quedan sin soporte... Aunque existen algunos sistemas
competentes, otros muchos no se ajustan a los tiempos actuales, en los que el
proceso de digitalizacién avanza dando pasos de gigante.

Como conclusion, se puede obtener que ahora que la potencia de calcu-
lo de los procesadores modernos es tan grande, como se ha mencionado ya
varias veces, es posible desarrollar un sistema de seguridad biométrico como
el descrito, aplicando técnicas complejas de aprendizaje automético y de Deep
Learning o redes neuronales.

Resumen

En el presente documento se presenta FacesDetector, una aplicacion
practica de Machine Learning sobre imagenes para un contexto de seguridad.
El objetivo principal de este Trabajo de Fin de Grado es desarrollar un siste-
ma de reconocimiento facial que se pueda aplicar en cualquier entorno, tanto
personal como empresarial, en materia de seguridad.

Para ilustrar el objetivo de este proyecto, un ejemplo de uso concreto
para el sistema desarrollado es el del laboratorio de Quercus, situado en el
edificio de investigacién. Actualmente, el sistema existente para entrar en el
laboratorio es mediante una tarjeta NFC que, al situarla sobre la cerradura,
ésta abre la puerta. Este sistema se podria sustituir o complementar con este
Trabajo de Fin de Grado. Simplemente seria necesario colocar una camara
IP sobre la puerta y que, al detectar el rostro de una persona, compruebe si
esta autorizada para entrar al laboratorio. En caso de que esté autorizada, se
activaria el mecanismo de apertura ya existente de la cerradura de la puerta.
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En caso contrario, simplemente, no se abriria la puerta.

El proyecto podra ser desplegado en cualquier contexto, ya sea personal
o empresarial, como ya se ha comentado. Respondiendo al problema sobre la
falta de proyectos open-source de este tipo expuesto en la introduccién del
presente documento, junto a éste se entrega todo el codigo desarrollado vy,
ademds, también se publicard el cédigo en la plataforma Github [I] para que
cualquier persona pueda reutilizar este sistema de forma gratuita y editar el
c6édigo en funcion de las necesidades de cada usuario. La direccion de este
repositorio es https://github.com /smackeristian /tfg

Este documento se encuentra dividido en cinco secciones, ademas de
la actual: en primer lugar, en el siguiente capitulo, se analizard el estado de
arte, explicando los conceptos de Machine Learning y Deep Learning mencio-
nados anteriormente, entre otros, tan utilizados en los ultimos tiempos. En los
capitulos posteriores, se describird la propuesta de una solucién, cumpliendo
los objetivos definidos anteriormente; la validacion tecnoldgica del sistema y
posibles trabajos futuros que no han llegado a implementarse.
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Capitulo 2

Estado del arte

En este apartado se describen los conceptos de Machine Learning y
Deep Learning, asi como algunos de los sistemas actuales en el mercado y las
alternativas tecnolégicas que existen para el desarrollo de un sistema similar.

2.1. Machine Learning

Se trata de una disciplina cientifica relacionada con la Inteligencia Arti-
ficial. Su principal objetivo es crear sistemas que aprendan automaticamente,
es decir, que sean capaces de identificar patrones complejos en un gran volu-
men de datos que reciba dicho sistema. Esta disciplina surgié en los anos 60,
producto de las ciencias de la computacién, influenciada por la neurociencia.[2]

Con el paso de los anos, esta disciplina fue enfocandose en diferentes
asuntos, como el razonamiento probabilistico, prediccion del tiempo, prediccion
de ventas... Al principio, esta disciplina tenia unas funciones bastante basicas
y limitadas, aunque en los tltimos anos se utiliza para casos tan complejos
como deteccién de céncer o prediccién del trafico. [3]

Los algoritmos con los que trabaja esta disciplina necesitan de una gran
cantidad de datos para poder entrenar el sistema. Estos algoritmos se pueden
clasificar en tres grandes campos, los cuales son:
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Supervised learning o aprendizaje supervisado: estos tipos de
algoritmos dependen de datos previamente etiquetados, para que, por
ejemplo, un computador sea capaz de distinguir iméagenes de vehiculos.
Lo normal, para aprovechar la calidad de los datos es que su categoria sea
previamente etiquetada por personas. Parte de problemas ya resueltos
pero que podrian darse en un futuro. Un ejemplo es el reconocimiento
de manuscritos.

Unsupervised learning o aprendizaje sin supervision: en este
grupo, a diferencia del anterior, los datos no necesitan de etiqueta alguna.
En su lugar se le ofrece una gran cantidad de caracteristicas de los datos
y el sistema debe ser capaz de encontrar la estructura existente. Un
ejemplo de aprendizaje sin supervision es el clustering, que se encarga
de agrupar datos segun ciertas caracteristicas, por ejemplo, para poder
reconocer expresiones faciales, como si una persona sonrie.

Reinforcement Learning o aprendizaje por refuerzo: este tipo
de aprendizaje se basa en el aprendizaje en base a premios, a través de
prueba y error. Los datos son obtenidos del entorno. Si la maquina realiza
una accion acertada, se premia con valores positivos para encontrar una
solucion 6ptima.

A dia de hoy existen multitud de casos de uso de Machine Learning,

que son tan transparentes y cotidianos para los usuarios que pasan casi des-
apercibidos para muchos de ellos. Algunos ejemplos de estos casos de uso son
los siguientes:

Procesamiento del lenguaje natural (en texto).
Prediccién del tiempo.

Clasificacion de Emails.

Reconocimiento de manuscritos.

Diagnoéstico médico.



2.2. DEEP LEARNING 15

2.2. Deep Learning

Otra disciplina, contenida en el &mbito del Machine Learning es el Deep
Learning. Esto es el mismo proceso que realiza el Machine Learning, pero uti-
lizando una red neuronal artificial.[4] Es decir, se utilizan estructuras légicas
que se asemejan en mayor medida a la organizacién del sistema nervioso de
los mamiferos, especializandose en detectar determinadas caracteristicas exis-
tentes en los objetos o datos percibidos.

Una red neuronal estdndar se basa en muchos procesadores simples y
conectados entre ellos llamados neuronas, cada una de ellas produciendo una
secuencia de activaciones con valores reales. Las neuronas de entrada se activan
en base a los datos que actiian como flujo de entrada. Otras neuronas se activan
a través de conexiones ponderadas desde neuronas previamente activas.

El aprendizaje en las redes neuronales consiste en encontrar pesos que
hagan que la red presente el comportamiento deseado. Estos pesos asignados a
cada neurona de la red se van modificando hasta que se encuentra el adecuado.
Segun el tamano de la red y el conjunto de datos de entrada, puede requerir
un mayor entrenamiento, donde se van modificando estos pesos mencionados
anteriormente. 5]

El principal objetivo de las redes neuronales es encontrar patrones de
comportamiento en los datos de entrada para producir una determinada salida,
independientemente del tipo de red neuronal que sea. Existen multitud de
tipos de redes neuronales, como las redes convolucionales, utilizadas sobre
todo para la busqueda de patrones en imagenes en base a unas complejas
operaciones matematicas para la posterior clasificaciéon de las mismas, o las
redes neuronales feedforward, siendo éstas las mas simples. El uso de una u
otra arquitectura depende del objetivo para el cual se disena la red.

El uso de esta disciplina estd creciendo, pues en este momento, se puede
aprovechar el potencial del Deep Learning gracias a la potencia del cdlculo que
brindan los procesadores modernos y las GPUs, sin necesidad de disponer de
la tltima tecnologia disponible en el mercado. Para reafirmar lo mencionado,
existen casos de usos reales donde se estan aplicando redes neuronales como
técnica de aprendizaje automatico. Algunos ejemplos de casos de uso de redes
neuronales o Deep Learning son[6]:

s Reconocimiento de voz.
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Deteccién de movimiento.

Reconocimiento facial.

Busqueda de imagenes.

Busqueda por voz.

Deteccién de fraudes.

A modo de resumen de los dos conceptos anteriores, relacionados entre
ellos, en la siguiente figura se puede observar cémo estan relacionados los
conceptos de Inteligencia Artificial, Machine Learning y Deep Learning entre
si, siendo partes unos de otros.

Artificial Intelligence

Machine learning

Figura 2.1: Relacion entre Inteligencia Artificial, Machine Learning y Deep
Learning
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2.3. Sistemas actuales en el mercado

Los sistemas actuales que se pueden encontrar, habitualmente trabajan
con redes neuronales, ya que su uso esta creciendo, aunque también se pueden
encontrar proyectos que no precisan de las mismas, utilizando simplemente
algoritmos de Machine Learning.

Realizando diferentes bisquedas en Internet, se han podido encontrar
diferentes proyectos, la mayoria en Github, enfocados al reconocimiento facial.
Unos utilizan redes convolucionales, mientras que otros no lo ven necesario y
aplican técnicas de Machine Learning. Algunos de los proyectos, tanto comer-
ciales como no, que se encuentran basados en Deep Learning son los siguientes:

» FaceNet: segin sus creadores [7], se trata de un sistema para verifica-
cién, reconocimiento y deteccion facial. Utilizan redes neuronales previa-
mente entrenadas para optimizar el reconocimiento. Estas redes realizan
operaciones convolucionales en busca de patrones en la imagen tomada.
Es un proyecto de Google.

= OpenFace: se trata de un proyecto open-source que es una implemen-
tacion FaceNet, utilizando también redes neuronales. Este proyecto esta
escrito en Python, utilizando Torch [8], que es un framework para el
desarrollo de redes neuronales, que se detallard mas adelante. Al estar
basado en FaceNet, este proyecto es capaz de verificar si dos fotografias
pertenecen a la misma persona, detectar caras y reconocimiento de las
mismas.

» DeepFace[9]: este proyecto ha sido desarrollado por un equipo de Fa-
cebook. Cuenta con 9 capas, entrenadas con los datos de los usuarios de
la red social. Ofrece un 97 % de precision.

» DeepSight[10]: desarrollado por la empresa hindi BaseApp. Hace uso
también de redes neuronales para la deteccion de caras. E1 SDK que ofre-
ce esta empresa también cuenta con una utilidad para el reconocimiento
facial de personas.

» FaceAPI[11]: desarrollado por Microsoft. Es una herramienta bastante
potente porque, ademas de reconocer personas es capaz de detectar las
emociones de las mismas. Aunque es de pago, permite realizar algunas
pruebas a partir de su pagina web.
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Como se puede observar, existen multitud de proyectos open-source y
privados que utilizan Deep Learning para la deteccion y el reconocimiento
facial, incluso realizando una rapida busqueda en Github se pueden encontrar
diferentes implementaciones en distintos lenguajes de programacién.

Muchos de estos proyectos tienen bastantes caracteristicas en comin
en cuanto a su implementacion. Entre ellas estan el almacenamiento de datos
para poder recuperar la informacién para entrenar una red o, simplemente,
para comparar dos rostros, partiendo de una imagen almacenada en base de
datos. También, para su desarrollo, se habra utilizado un framework o alguna
libreria destinada al Deep Learning.

Al dedicarse al reconocimiento o la detecciéon facial también deben uti-
lizar algin sistema para poder procesar las imagenes correctamente, los flujos
de camara... y, ademads, algunas herramientas que utilizan modelos de Deep
Learning, ya sea para reconocimiento facial o no, también hacen uso de APIs

para que los usuarios ajenos al sistema puedan utilizar los servicios, como es
el caso de Face API de Microsoft[11].

Por ello, en el siguiente apartado de este documento se analizaran al-
gunas de las diferentes alternativas tecnoldgicas existentes actualmente para
poder realizar un desarrollo de un sistema de reconocimiento facial aplicando
Deep Learning.

2.4. Alternativas tecnologicas

Como se ha mencionado anteriormente, en esta seccion se analizan di-
ferentes tecnologias destinadas al almacenamiento de datos, desarrollo de mo-
delos de Deep Learning, API Rest y vision por computador para el desarrollo
del sistema de reconocimiento facial descrito en la introduccion del presente
documento.

2.4.1. Almacenamiento de datos

Es necesario almacenar en algin lugar los datos extraidos de las ca-
racteristicas faciales de una persona para, posteriormente, poder trabajar con
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ellos y entrenar modelos. A continuacién se muestran diferentes alternativas
enfocadas a esta labor de almacenamiento persistente de datos en el sistema.

MySQL

Es el Sistema Gestor de Bases de Datos més popular. Este SGBD es
propiedad de Oracle Corporation y se distribuye en dos versiones: Community
Edition, que es open-source y la version de pago, que es la Standard Edition.
También cuenta con una versién realizada por la comunidad que es MariaDB.

La instalacién de MySQL es relativamente sencilla y, ademés, no exige
demasiados recursos. Por otro lado, el lenguaje SQL utilizado para este SGBD,
presenta ciertas diferencias con el estandar.

Las ventajas de MySQL son las siguientes:

= Al ser uno de los SGBD mas extendidos, existe una gran cantidad de
documentacién desponible.

= Al ser de los més extendidos, es muy probable encontrar facilmente la
solucién a un problema concreto.

= Compatible con los sistemas operativos méas habituales.

= Existe un proyecto open-source de MySQL llamado MariaDB.

Las desventajas son:

= No toda su funcionalidad es de cédigo abierto.
» Tiene diferencias respecto al estandar ANSI SQL[I2].

= No soporta transacciénes y es propenso a la corrupcién de los datos. [13]



20 Capitulo 2. Estado del arte

Oracle Database

Es otro SGBD de tipo objeto-relacional. Cuenta con diferentes versio-
nes, pero la Unica gratuita es la Express Edition. Este Sistema Gestor de Bases
de Datos estd muy enfocado al ambito empresarial y, en la practica, su uso
esta muy extendido también.

Es un SGBD multiplataforma, pues es capaz de correr en diferentes
sistemas, y permite la particion de memoria para mejorar la eficiencia del
sistema, lo que se traduce en una gran escalabilidad para este sistema gestor
de base de datos.

Las ventajas con las que cuenta este SGBD son:

Cuenta con una version gratuita con multitud de utilidades.

Implementa el estandar ANSI SQL de 2012.[14]

Estd muy extendido.[15]

Es escalable.

Soporta PL/SQL lo que lo hace muy completo.

Las desventajas que presenta Oracle Database son:

= La instalacion es algo mas tediosa que otros SGBD.
= Las versiones completas son de pago.

» Las licencias son algo caras [15]
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Serializacién de objetos

La serializacion de un objeto consiste en generar una secuencia de bytes
a partir de la informacién del mismo, para que pueda ser almacenado o trans-
mitido. Existen varios lenguajes que soportan la serializacion de objetos. Por
ejemplo, en Java para que un objeto se pueda serializar, debe implementar
la interfaz serializable, mientras que en Python, se hace uso de una libreria
llamada pickle, ya que, por particularidades de este lenguaje, cualquier objeto
se puede serializar. Este objeto serializado se puede volcar a un fichero desde
el que se puede volver a recuperar realizando la operacién inversa a serializar,
que es deserializar.

La serializacion de objetos cuenta con una serie de ventajas:

= No requiere de software externo.
= Es muy sencillo e intuitivo de utilizar.
= La gran mayoria de lenguajes de programaciéon de alto nivel lo soportan.

» Los ficheros serializados pesan menos que una base de datos, ya que, por
ejemplo, no almacenan indices.

= Por lo general, los ficheros con objetos serializados no suelen pesar de-
masiado.

= Se puede recuperar la informacion sin necesidad de implementar ningin
conector.

Por otro lado, también tiene algunas desventajas:

= No es legible para los humanos.

= En caso de utilizar objetos grandes, puede ser un poco lento.
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Tecnologia Ventajas Desventajas
MySQL Mucha documentacién. | No es 100% cédigo
Gran Comunidad. | abierto. No soporta
Compatible con los SO | transacciones.  Tiene

mas actuales. A pesar
de no ser 100 % abierto,
existe una version de la
comunidad que si lo es
llamada MariaDB

diferencias respecto al
estandar ANSI SQL.

Oracle Database

Cuenta con una versién
gratuita.Esta muy
extendido.Soporta
PL/SQL. Escalable

Instalacién tediosa.
Versiones completas de

pago.

Serializacion de objetos

No requiere de softwa-
re externo.Muy sencillo
e intuitivo de utilizar.
Aceptado por muchos
lenguajes. Ficheros no
muy grandes.

No legible para los hu-
manos. En caso de uti-
lizar objetos grandes,
puede llegar a ser un
poco lento.

Cuadro 2.1: Tabla resumen. Alternativas tecnoldgicas para almacenamiento de

datos
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2.4.2. Librerias y frameworks para Deep Learning

Para trabajar con redes neuronales existen multitud de herramientas
disponibles en el mercado, algunas méas modernas que otras y escritas en dis-
tintos lenguajes de programacion. En este apartado se describiran algunas de
las librerfas y frameworks para el desarrollo de redes neuronales.

Calffe

Sus siglas significan Arquitectura Convolucional para Incorporacion Rdpi-
da de Caracteristicas.[16] Es un framework para Deep Learning, desarrollado
en la Universidad de California, Berkeley. Se trata de una herramienta open-
source, bajo una licencia BSD. Esta escrito en C++ con una interfaz Python.
También soporta varias tecnologfas, entre ellas CUDA.[17]

La caracteristica mas interesante de Caffe es su velocidad. Segun el
sitio web del proyecto [16], es capaz de procesar 60 millones de imégenes por
dia en una sola NVIDIA K40 y que, ademds, es el més rdpido para redes
convolucionales.

Las ventajas de este framework para Deep Learning son las siguientes:

= Rapido procesamiento de imégenes.
» Interfaz para Python y Matlab.

= Soporte para entrenamiento sobre GPU (Graphics Processing Unit).

Las desventajas de este framework son:

» Fuera de las redes convolucionales, la usabilidad cae.

= Solamente tiene un formato de salida: HDF5, un formato de fichero uti-
lizado para almacenar un volumen grande de datos y poder gestionarlos
facilmente. 18]
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Dlib

DIib[T9] es un conjunto de herramientas en C++ que contienen dife-
rentes algoritmos de Machine Learning y Deep Learning para crear software
complejo en C++ para resolver problemas del mundo real.

Segun sus desarrolladores[19] también se puede utilizar para procesado
de imagenes. Cuenta con un modelo preentrenado para la deteccion facial en
base a 68 marcas faciales, entre las que se encuentran las cejas, la boca... Esta
libreria es gratuita y open-source, por lo que se puede utilizar en cualquier
aplicacion. Se utiliza en multitud de dominios, desde robdtica hasta teléfonos
moviles.

Las ventajas de Dlib son:

= Es gratuita y de cédigo abierto.
= Python tiene soporte para sus modelos.

= Tiene un modelo preentrenado para deteccion facial.

Las desventajas de esta libreria son:

= Si no se tiene un alto conocimiento de C++ puede ser tedioso editar el
cédigo.

= El soporte por parte de la comunidad no es tan grande como el de otras
herramientas.

TensorFlow

TensorFlow[20] es una libreria open-source para computacién nimerica
de alto rendimiento. Cuenta con un buen soporte tanto para Machine Lear-
ning como para Deep Learning. Gracias a su flexibilidad, también se puede
extrapolar a otros ambitos cientificos.

Esta potente herramienta para Deep Learning ha sido desarrollada por
Google y soporta diferentes lenguajes, entre los que estan Python, Java o C++.
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Soporta CUDA, dando soporte unicamente a GPUs de la firma NVIDIA vy,
ademas, se puede separar la forma de ejecucion, sea en CPU o GPU, en dos
paquetes de instalacién diferentes.

Las ventajas e inconvenientes que tiene este framework de desarrollo
para Deep Learning desarrollado por los trabajadores de Google, se enumeran
a continuacion.

Ventajas:

Escalabilidad.

Se puede paralelizar muy bien.

Soporta varios lenguajes.

Puede ejecutarse a través de Docker.

Esta extendido, se pueden encontrar multitud de proyectos hechos con
este framework.

Inconvenientes:

Tiene una curva de aprendizaje grande.

El diseno de las redes es algo tedioso.

Solamente ofrece soporte a GPUs NVIDIA.

A veces, las actualizaciones rompen la retrocompatibilidad.

Theano

Theano[21] es una libreria para Python que permite definir, optimizar
y evaluar expresiones matematicas que implican arrays multidimensionales de
forma eficiente. Tiene integracion con la libreria numpy de Python. Es capaz
de trabajar con GPU de forma transparente y presenta generacion dinamica
de codigo C, lo que hace que las expresiones se evalien de una forma mas
rapida.

Algunas de las ventajas con las que cuenta Theano se enumeran a continuacion:
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= La flexibilidad que ofrece.

= Si se usa correctamente, su eficiencia.

Theano también cuenta con inconvenientes, algunos de ellos son:

= Ya no tiene mantenimiento.
» Curva de aprendizaje grande.

= A veces puede ser lento.

Keras

Keras[22] es una API de alto nivel para Deep Learning. Esta escrita en
Python y es capaz de ejecutarse sobre Tensorflow, Microsoft Cognitive Toolkit
o Theano para simplificar el desarrollo de redes neuronales en estos frame-
works. Fue desarrollada enfocandose en la posibilidad de una experimentacion
rapida con redes neuronales. Permite un rapido y facil prototipado de redes,
soportando tanto redes convolucionales y recurrentes, asi como una mezcla de
ambas.

Una de las caracteristicas més interesantes de Keras es la posibilidad
de ejecutarse sobre CPU o GPU sin tener que especificarlo, ya que viene in-
dicado por la herramienta que va por debajo. A pesar de ser un framework
para simplificar el desarrollo de redes neuronales en Tensorflow, por ejemplo,
también cuenta con una serie tanto de ventajas como de inconvenientes. Estos
se enumeran a continuacién.

Las ventajas propias de esta herramienta son:

Desarrollo rapido de modelos.

Curva de aprendizaje pequena.

Puede ejecutarse utilizando diferentes frameworks que hacen de motor.

Una comunidad grande de desarrolladores.
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Las desventajas de este framework son:

= Si se desea desarrollar algo mas especifico, es muy dificil con Keras.

» Solamente tiene un formato de salida para los pesos: HDF5.[1§]

Torch

Torch es un framework de computacién cientifica con un amplio soporte
para algoritmos de Machine Learning que corre sobre GPUs. Segin la pagina
de la herramienta, es facil de usar y eficiente, gracias LuaJIT, un lenguaje de
scripting facil y rapido. También soporta CUDA y redes neuronales.

Segun sus desarrolladores [§], cuenta con una amplia gama de carac-
teristicas, entre las que se pueden encontrar multiples rutinas para indexacion,
rutinas de algebra lineal... Quiza la caracteristica mas interesante de este fra-
mework es que cuenta con ports para iOS y Android.

Las ventajas que presenta Torch son:

= Combinado con Pytorch puede utilizarse con Python.

= Tiene cantidad de modelos preentrenados.
Sus inconvenientes son:

= Esta escrito en Lua, por lo que hay que aprender un nuevo lenguaje.

= No tiene mucha documentacion.

En la tabla que aparece a continuacion [2.4.2] se recogen las ventajas y des-
ventajas, a modo de resumen, de todas las alternativas tecnoldgicas citadas
anteriormente destinadas al desarrollo de modelos de Deep Learning.



28

Capitulo 2. Estado del arte

Tecnologia

Ventajas

Desventajas

Calffe

Procesamiento rapido
de imégenes. Inter-
faz para Python vy
Matlab. Soporte para
entrenamiento  sobre

GPU

La wusabilidad cae sin
redes neuronales convo-
lucionales

Dlib

Es gratuita y de codi-
go abierto. Python so-
porta sus modelos. Tie-
ne un modelo preentre-
nado para deteccién fa-
cial.

Con bajos conocimien-
tos de C++ puede ser
complicado editar el
codigo. El soporte por
parte de la comunidad
no es tan grande.

Tensorflow

Escalabilidad. Se puede
paralelizar bien. So-
porta varios lenguajes.
Puede ejecutarse a
través de Docker. Esta
muy extendido

Curva de aprendiza-
je grande. Diseno de
las redes tedioso. So-
lo soporta GPUs Nvi-
dia. Las actualizaciones
a veces rompen la retro-
compatibilidad.

Theano

Flexibilidad. Usado co-
rrectamente, su eficien-
cia

Ya no tiene mante-
nimiento. Curva de
aprendizaje grande. A
veces puede ser lento

Keras

Desarrollo réapido. Cur-
va de aprendizaje pe-
quena. Puede ejecutar-
se utilizando diferentes
frameworks. Gran co-
munidad

Complicado para al-
go muy concreto. So-
lamente un formato de
salida para los pesos.

Torch

Puede usarse con Pyt-
hon junto a Pytorch.
Multitud de modelos
preentrenados.

Escrito en Lua. No tie-
ne mucha documenta-
cion

Cuadro 2.2: Tabla Resumen. Frameworks y librerias para Deep Learning




2.4. ALTERNATIVAS TECNOLOGICAS 29

2.4.3. Herramientas para vision por computador

En este apartado se comentarédn las diferentes herramientas encontradas
para tratar el procesamiento de imagenes a través de un computador, ya sea
de una fotografia o directamente un flujo de video, también conocido como
Computer Vision o visién por computador.

OpenCV

OpenCV|[23] es una herramienta open-source publicada bajo licencia
BSD. Es multiplataforma, pues soporta Windows, Linux, Mac OS, iOS y An-
droid. Cuenta con interfaces Python, C++ y Java, por lo que es bastante com-
pleto. Fue disenado para eficiencia computacional, enfocandose en aplicaciones
en tiempo real. Esta escrita en C/C++ y soporta procesamiento multi-nicleo.
Con OpenCL, puede tomar las ventajas de la aceleracion de hardware.

Su uso estd muy extendido, con una gran comunidad de usuarios. Los
usos van desde el arte interactivo, a la inspeccién de minas o robotica avanzada.
También se utiliza para deteccién facial y de diferentes objetos del entorno,
como el proyecto YOLO[24], que hace uso de OpenCV.

Esta herramienta tiene bastantes ventajas respecto a otros software
para visiéon por computador. Como todo, también tiene una serie de inconve-
nientes.

Ventajas:

= Es muy versatil.

Multiplataforma.

Es Open-Source.

Tiene gran cantidad de documentacion.

Inconvenientes:

= La instalacién es algo complicada.
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= A veces, es complicado hacer lo deseado.

SimpleCV

SimpleCV[25] es un framework open-source para tratamiento de image-
nes digitales. Estd hecho sobre OpenCV utilizando Python. Provee una inter-
faz bastante sencilla para caAmaras y manipulacién de imagenes, extraccion de
imégenes y conversion de formato.

Ventajas:

» Instalacion sencilla.
s Facil de usar.

= Esta desarrollado sobre OpenCV.
Inconvenientes:

= Actualmente sélo esta disponible para Python.

= A veces es complicado hacer lo deseado.

En la siguiente tabla [2.4.3] se recogen, a modo de resumen, las caracteristicas
de las herramientas vistas como alternativas para realizar trabajos de visién
por computador.

2.4.4. Herramientas para el desarrollo de API Rest

Existen multitud de frameworks para desarrollar una API Rest de forma
rapida y sencilla. En este apartado se enunciaran los frameworks de uso mas
comun para el desarrollo de estas API, cuya finalidad en este proyecto es la
posibilidad de utilizar un cliente remoto para la utilizacién del servicio de
reconocimiento facial.
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Tecnologia Ventajas Desventajas

OpenCV Muy versatil. Multi- | Instalaciéon compleja. A
plataforma. Es open- | veces, es complicado
source. Mucha docu- | hacer lo deseado.
mentacion

Simple CV Instalacién sencilla. | Actualmente sélo estd

Fécil de usar. Desarro-

llado sobre OpenCV.

disponible para Pyt-
hon. A veces es compli-
cado hacer lo deseado.

Cuadro 2.3: Tabla Resumen. Herramientas para vision por computador

Flask

Flask[26] es un micro-framework escrito en Python que permite un rapi-
do desarrollo de aplicaciones web con un nimero de lineas de cédigo muy in-
ferior comparado con otros frameworks. Utiliza el motor de templates Jinja2 y
es distribuido bajo la licencia BSD. También cuenta con un pequeno servidor
embebido para utilizar durante el desarrollo.

Las ventajas y desventajas con las que cuenta Flask son las siguientes:

Ventajas:

Inconvenientes:

Los endpoints se pueden definir rapidamente.

Es ligero y tiene buen rendimiento.

Instalacién sencilla mediante pip, el gestor de dependencias para Python.

Cuenta con un servidor embebido para pruebas.

= Si se quiere usar para realizar una aplicacion web completa, es compli-

cado.

» En produccién necesita de un servidor como Gunicorn[27].
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Express.js

Express[28] es una infraestructura de aplicaciones web Node.js minima
y flexible que proporciona un conjunto sélido de caracteristicas para las apli-
caciones web y moviles. Cuenta con multitud de métodos de utilidad HTTP y
middleware para que el desarrollo de la API sea rapido y sélido.

El desarrollo de la API Rest es bastante rapido y sencillo. Instancia un
servidor embebido para poder trabajar sobre él, y no necesita de un servidor
de aplicaciones externo, como podria ser Tomcat.

Las ventajas de Express.js son:

= Tiene una gran cantidad de librerias.
» Facil de aprender.

= Cuenta con un servidor propio embebido.

Los inconvenientes que tiene Express.js son:

= Instalacion algo compleja con npm, un gestor de dependencias para No-
de.js; por las diferentes versiones que hay.

» Complicado trabajar con bases de datos relacionales.

s No es escalable.

Spring Boot

Spring Boot es una parte de Spring que permite crear diferentes tipos
de aplicaciones de una manera rapida y sencilla. Sus caracteristicas principales
son que provee out-of-the-box una serie de elementos que permiten desarrollar
diferentes tipos de aplicaciones de forma casi inmediata.

Una de sus caracteristicas mas interesantes es que cuenta con servido-
res de aplicaciones, como puede ser Tomcat, embebidos. Soporta anotaciones,
comunmente utilizadas para inyeccién de dependencias o configuracion.
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Las ventajas de Spring Boot son:

= Desarrollo rapido.
» Gestion de dependencias gracias a Maven.

= Cuenta con un servidor propio embebido.

Sus inconvenientes son:

= El binario, a veces, pesa mas porque mete dependencias que no se usan.
= Hay que familiarizarse antes con Spring.

» Puede ser algo més lento que otros frameworks.

Jersey

Jersey[29] es un proyecto que se rige por JAX-RS, una API de pro-
gramacion para Java que cuenta con todo lo necesario para el desarrollo de
API Rest. Jersey es muy liviano y se puede instalar facilmente mediante el
gestor de dependencias Apache Maven, asi como ejecutarlo de forma sencilla.
Jersey también cuenta con diferentes ventajas e inconvenientes. Algunas de
sus ventajas se enumeran a cotinuacion:

= No es necesario montar todo un proyecto como Spring.
= Se puede ejecutar en cualquier plataforma que cuente con Java.

= Tiene una gran cantidad de documentacion.

Algunos de sus inconvenientes se enuncian a continuacién:

» Kl soporte por parte de la comunidad no esta tan extendido como Spring-
Boot, por ejemplo.

» El uso del patron MVC es més pobre que en Spring u otros frameworks.
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En la tabla que se muestra a continuacién[2.4.4] pueden verse las ven-
tajas y desventajas de las tecnologias utilizadas para la construcciéon de API
Rest que se han visto a lo largo de este apartado

brerias. Facil de apren-
der. Servidor embebido.

Tecnologia Ventajas Desventajas

Flask Instalacién sencilla. Los | Complicado para apli-
endpoints se definen | caciéon web completa.
rapidamente. Ligero y | Necesita de un servidor
con buen rendimiento, | en produccién
Servidor embebido para
pruebas.

Express.js Gran cantidad de li- | No es escalable. Ins-

talacion algo compleja.
Complicado para bases
de datos relacionales.

Spring Boot

Desarrollo rédpido. Ges-
tiéon de dependencias
gracias a Maven. Servi-
dor embebido

El binario a veces con-
tiene dependencias que
no se usan. Hay que fa-
miliarizarse con Spring.
Puede ser algo mas
lento que otros frame-
works

Jersey

No es necesario montar
todo un proyecto como
Spring. Se puede ejecu-
tar en cualquier plata-
forma que cuente con
Java. Gran cantidad de
documentacién.

El uso del patron MVC
es méas pobre que en
Spring u otros frame-
works. No tiene una co-
munidad tan grande co-
mo otros frameworks.

Cuadro 2.4: Tabla Resumen. Herramientas para la construccién de API Rest

Posteriormente se valoraran todas estas alternativas tecnolégicas, con
sus pros y contras, y se determinara cudles seran seleccionadas para el desa-
rrollo del proyecto de reconocimiento facial.
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2.4.5. Tecnologias seleccionadas

Tras analizar las diferentes tecnologias expuestas anteriormente, para
la realizacion de este trabajo, se han seleccionado las siguientes:

Almacenamiento de Datos Serializacién de objetos
Herramientas para Deep Lear- | Keras & Tensorflow
ning

Procesamiento de imagenes OpenCV & Dlib

API Rest Flask

Cuadro 2.5: Tabla con las tecnologias seleccionadas

Almacenamiento de datos

Se ha seleccionado la serializacion de objetos porque, de esta forma, no
se necesita de software externo como un SGBD para el almacenamiento de los
datos, pues la mayoria de lenguajes existentes implementan esta caracteristica;
y Python. Otro de los motivos es por la facilidad de uso de esta caracteristica y
que, ademas, el tamano del objeto serializado va a ser menor que si se utilizara
un Sistema Gestor de Bases de Datos.

Herramientas para Deep Learning

Para el desarrollo de redes neuronales se han seleccionado Keras, utili-
zando Tensorflow por debajo. El motivo por el que se ha seleccionado Keras
es por la facilidad de desarrollo que da para Deep Learning, ya que se pueden
implementar las redes en pocas lineas en el lenguaje de programacion Python.

La razon por la que se ha seleccionado Tensorflow es porque, ademas de
que Keras lo puede utilizar, es bastante mas potente que otras herramientas
del mercado y cuenta con el soporte de Google y de una gran comunidad
por detras. También es el framework mas utilizado actualmente para Deep
Learning[30]. Ademds, al instalar Tensorflow para trabajar con Python, se
puede seleccionar facilmente si va a utilizar la CPU o la GPU, aprovechando
todo el potencial que da CUDA.
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Procesamiento de imagenes

Se ha elegido OpenCV por su gran versatilidad frente a SimpleCV, ya
que este ultimo no es mas que una especie de wrapper de OpenCV.

OpenCV permite cargar los modelos preentrenados de Dlib, los cudles
se utilizaran para detectar rostros humanos en una fotografia o frame de un
video, ademas, la curva de aprendizaje de OpenCV no es especialmente grande,
ya que soporta Python. También es un punto a su favor la escalabilidad que
ofrece este software de vision por computador y la gran comunidad con la
que cuenta, ya que cualquier problema que se pudiera presentar durante el
desarrollo del proyecto, se podria solucionar facilmente investigando un poco
en Stackoverflow.

API Rest

Flask ha sido la alternativa tecnolégica elegida para el desarrollo de
una API Rest que permita trabajar desde un cliente externo con el modelo de
Deep Learning. La gran ventaja que ofrece este framework es que el tiempo
empleado en el desarrollo de la API es infimo, contando, ademés, con toda la
versatilidad que ofrece Python.

Otro de los motivos por los que este micro-framework ha sido elegi-
do es por la sencillez a la hora de definir sus endpoints, a diferencia de los
mencionados anteriormente en el andlisis de las alternativas tecnolégicas. Su
escalabilidad es el otro punto fuerte de este framework, asi como la facilidad
de integrar librerias.
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Propuesta de Solucion

En este apartado de la presente documentacion se detalla la propues-
ta de solucién del proyecto. Esta propuesta va desde el andlisis y diseno del
proyecto hasta las pruebas del mismo una vez desarrollado.

3.1. Analisis y Diseno

A continuacién se exponen los diferentes requisitos del proyecto, tanto
los requisitos funcionales como los no funcionales y las restricciones. También
se incluirdn un diagrama reflejando los casos de uso del sistema a desarrollar y
un diagrama de secuencia de cada uno de los diferentes casos de uso reflejados
en el diagrama mencionado anteriormente.

3.1.1. Requisitos funcionales del proyecto

En este apartado se enumeran los requisitos funcionales que debe cum-
plir el proyecto:

s Kl sistema deberd reconocer a diferentes personas, tanto desconocidas
como no desconocidas.
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A las personas desconocidas se le debe mostrar una etiqueta que la iden-
tifique como Desconocido.

El sistema deberd permitir el entrenamiento con nuevas personas.

El sistema debera contar con un servicio intermedio desde el cual cual-
quier cliente desarrollado pueda utilizar los diferentes métodos del siste-
ma desarrollado, por ejemplo, por medio de una API.

El sistema debe ser capaz de procesar, tanto fotografias de la cara de
una persona, como videos.

El sistema debe ser capaz de tomar tanto el flujo de una camara IP como
de una webcam conectada al equipo donde se despliegue.

Se debe desarrollar un cliente que pueda enviar fotos y videos al sistema,
asi como entrenarlo y procesar los videos.

El sistema sera desarrollado utilizando redes neuronales.

3.1.2. Requisitos no funcionales del proyecto

En esta seccién del documento se listan los diferentes requisitos no

funcionales del software a desarrollar:

El software desarrollado podra ser desplegado en cualquier equipo de
escritorio o portatil con al menos un procesador de la serie Core i de
Intel, aunque si es de los tultimos modelos y, ademas, cuenta con una
GPU dedicada, el sistema trabajara mas rapido.

El sistema debera guardar los mejores resultados obtenidos hasta el mo-
mento durante su entrenamiento, de forma que pueda cancelarse en cual-
quier momento.

El sistema debe ser escalable.

Respecto al servicio intermedio, debe controlar el acceso concurrente a
la hora de entrenar el sistema o procesar videos para evitar errores.

El cliente desarrollado podria ser un pequeno bot de Telegram.
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3.1.3. Requisitos de informacion

En este apartado se mencionan los requisitos de informacién correspon-
dientes al software necesario para el proyecto:

= Deben almacenarse tanto las imagenes, como los videos correspondientes
a cada persona, asi como un identificador de la misma, que puede ser,
por ejemplo, su nombre.

= Deben almacenarse los pesos de la red neuronal una vez haya sido entre-
nada.

3.1.4. Restricciones

En esta seccion del documento se enumeran las restricciones impuestas
al proyecto:

= Debe desarrollarse, al menos el sistema de reconocimiento facial, con
Python.

= Desde el cliente que se desarrolle, inicamente pueden entrenar la red y
procesar los videos un determinado ntimero de usuarios.

3.1.5. Diagrama de casos de uso

A continuacién se incluye un diagrama con los casos de usos que se
consideran necesarios y se corresponden al sistema a desarrollar tras un estudio
de los requisitos del mismo:
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Reconocer persona

Procesar Video

Usuario

Procesar Imagen

Registrar Video

Figura 3.1: Diagrama de casos de uso

Como se puede observar en el diagrama anterior, el sistema contara con

cuatro casos de uso:

Entrenar: se entrenard la red neuronal con las personas disponibles.

Reconocer persona: dada una imagen o flujo de camara, el sistema
serd capaz de reconocer a las personas detectadas.

Procesar videos: recibido un video de una persona, sera capaz de pro-
cesar los datos necesarios

Procesar imagenes: el sistema sera capaz de obtener los datos necesa-
rios de las imagenes de personas.
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= Registrar Video: el sistema debe ser capaz de guardar en el servidor
un video enviado por el usuario.

3.1.6. Arquitectura

Una vez se conocen los requisitos de la solucion y sus restricciones, asi
como sus casos de uso, se determina su arquitectura. En este caso, se propone
un pequeno sistema que cuenta con un cliente, una API Rest y un modelo de
Deep Learning ya entrenado.

En la siguiente imagen, se ilustra la arquitectura de la solucién pro-
puesta.

Registrar Vid

R
Reconocer Person
— | APIREST

I—Procesar Video- 4|
Usuario Resultado:

Procesar Imagen:

Red Neuronal

C

Datos Faciales

Cémara

Figura 3.2: Arquitectura propuesta

De izquierda a derecha: un cliente, que en la imagen se ha elegido un
teléfono maévil, pero podria ser perfectamente cualquier otro tipo de cliente;
una API Rest que hara de intermediario entre el cliente y el modelo de Deep
Learning; y, finalmente, la red neuronal utilizada para el reconocimiento facial
de personas.

La comunicacion entre el cliente y la API Rest serd mediante el pro-
tocolo HTTP. La API podré estar conectada a una o varias camaras, ya sea
directamente en el servidor o a través de una camara [P. También tendra ac-
ceso a un directorio donde estaran almacenados los videos que reciba de los
diferentes clientes, los cuales podra procesar; también podra realizar opera-
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ciones como predecir o entrenar sobre la red neuronal. Esta ultima también
tendra acceso a los datos necesarios para entrenar el sistema.

Cabe destacar que, como la mayoria de herramientas elegidas tienen
soporte para Python, este lenguaje de programacion es el que ha sido elegido
para el desarrollo de todo el proyecto.

3.1.7. Diagramas de secuencia

En esta seccion se ilustraran los diagramas de secuencia para los casos
de uso entrenar, reconocer persona y procesar video.

Diagrama de secuencia para entrenar

% I : Usuario Cliente : APl Rest: Modelo Deep Leaming :

Enftrenar

P

H Peticion GET HTTP {fentrenar)

Enirenar

1

o .
-+

Respuesta

o

-4 L
J Respuesta

&
—

H Respuesta

Figura 3.3: Diagrama de secuencia del caso de uso entrenar

En el diagrama de secuencia anterionf3.3| se ilustra el proceso de entre-
namiento del sistema. En primer lugar el usuario realiza la accion que desen-
cadena el proceso de entrenamiento del sistema. Es en este punto cuando el
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cliente manda una peticion HTTP de tipo GET al endpoint /entrenar”de la
API Rest, desde donde ejecuta el entrenamiento de la red neuronal.

Diagrama de secuencia para reconocer persona

% r - Usuario Cliente - ‘API Rest: | |M]delu Deep Leaming -

Enviar Foto

-

>
|u| Peficion POST HTTP (/predecir Body: folo)

-
L

Entrenar

-1

Respuesta

F 3
(I
F 3

Respuesta

H Respuesta

Figura 3.4: Diagrama de secuencia del caso de uso Reconocer Persona

En el diagrama de secuencia para reconocer persona (3.4] se ilustra el
proceso de prediccién en la red neuronal. Para ello el usuario envia una foto
a través del cliente a la API mediante una peticion HTTP de tipo POST
al endpoint /predecir. Esta peticion almacena en el cuerpo de la misma la
fotografia con una cara. La API Rest se comunica con el modelo de Deep
Learning y es éste el que devuelve a quién pertenece la cara, o si es desconocido.
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Diagrama de secuencia para procesar videos

£ r: Usuario Cliente : APl Rest:

Proces arVideos

k J

Peticion HTTP GET (/preproces ar_video)

[
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&

J Respuesia

&

H Fespuesia

Figura 3.5: Diagrama de secuencia del caso de uso Procesar Videos

En este diagrama 3.5 se muestra el procedimiento del procesado de
videos. Es simple, el usuario realiza la accién desencadenante en el cliente y éste
manda una peticion HTTP al endpoint /preprocesar_video”. El sistema realiza
la accién encomendada y manda una respuesta cuando finaliza el proceso.

3.1.8. (Gestion del Proyecto

En este apartado se adjunta una imagen con el diagrama de Gantt que
hace referencia a la gestion del proyecto. Desde el aprendizaje de los conceptos
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Figura 3.6: Diagrama de Gantt para la gestién del proyecto
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En la imagen anterior se puede ver como se reparte la gestion del
proyecto. En primer lugar se realiza un curso de Udacity de una duracién de dos
semanas aproximadamente que ofrece una formacién basica en los conceptos
de Machine Learning y, tras la finalizacién del curso, se realizan diferentes
tutoriales sobre Deep Learning. Posteriormente, viene una semana en la que
se realizan y se acuerdan los diferentes requisitos que tiene el sistema.

Tras la recolecciéon de requisitos, se establecen dos semanas para el
analisis y diseno del sistema a desarrollar. Es de dos semanas debido a que,
definidos los casos de uso y diagramas de secuencia del proyecto, se estudian
las diferentes alternativas tecnoldgicas para el desarrollo del sistema propuesto.

El desarrollo del sistema tiene una duracién de 4 semanas. Este desarro-
llo se divide en subtareas: desarrollo del modelo de Deep Learning, desarrollo
de la API Rest y del cliente. El proceso mas largo es el del desarrollo del
modelo de Deep Learning, pues no se esta familiarizado con esta tecnologia,
por lo que pueden surgir diferentes problemas a lo largo del desarrollo de esta
parte del sistema.

La validacion tecnoldgica tiene una semana de duracién, ya que, al
tener todo el sistema desarrollado, se pueden pruebar todos los casos de uso
posibles, tal y como se comentara méas adelante, en el apartado de Validacion
Tecnologica del presente documento.

3.2. Implementacién y desarrollo

En esta seccién se detallara todo lo referente al desarrollo de la arqui-
tectura, desde el modelo de Deep Learning, con su entrenamiento incluido;
hasta el desarrollo de un pequeno bot de Telegram que hara las veces de clien-
te, pasando por la API Rest, dejando asi toda la arquitectura a desarrollar
correctamente documentada.

3.2.1. Desarrollo del modelo de Deep Learning

En esta seccién se explicara todo lo relacionado con el desarrollo del mo-
delo de Deep Learning definido para este proyecto, asi como el entrenamiento
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del mismo y céomo interactuar con el para reconocer personas.

Definicién del modelo

En primer lugar, para el desarrollo completo de la arquitectura propues-
ta anteriormente, es preciso disenar el modelo de Deep Learning. Como se ha
mencionado anteriormente, para simplificar el trabajo se utiliza una capa por
encima de Tensorflow, que es Keras, por lo tanto, el lenguaje de programacion
empleado es Python.

Para el desarrollo de este modelo, se define una clase Modelo que cuenta
con todas las capas de neuronas estimadas para el desarrollo y entrenamiento
del mismo. El esquema de la red neuronal puede verse reflejado en la siguiente

tabla|3.2.1].

Capa (Tipo) Shape Niumero Parametros
dense_1 (Dense) (None, 4096) 528384
activation-1 ~ (Activa- | (None, 4096) 0

tion)

dropout_1 (Dropout) (None, 4096) 0
dense_2 (Dense) (None, 4096) 16781312
activation 2 (Activa- | (None, 4096) 0

tion)

dropout_2 (Dropout) (None, 4096) 0
dense_3 (Dense) (None, 4) 16388
activation.3  (Activa- | (None, 4) 0

tion)

Cuadro 3.1: Estructura de capas de la red neuronal

En base a la tabla anterior, el total de parametros entrenables son
17326084. Otro aspecto a destacar es que, aunque Activation y Dropout no
son capas neuronales realmente, Keras ofrece esta informacién mediante el
método summary de la clase Sequential, que es la base del modelo.

A continuacion se explica cada uno de los tipos que aparecen junto al
nombre de cada capa de la tabla anterior.
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= Dense: Es un tipo de capa donde todas las neuronas que la componen

estan interconectadas entre ellas.

Activation: Aplica una funcién de activacion a la capa definida previa-
mente para su salida.

Dropout: Aplica Dropout a la capa definida anteriormente. El Dropout
consiste en poner a cero una fraccion seleccionada aleatoriamente de los
datos de entrada de la capa en cada actualizacion durante el entrena-
miento. Esto ayuda a prevenir el overfitting.

Seguidamente se describe cada capa reflejada en la tabla anterior, dando

asi una visiéon mas detallada del modelo desarrollado, asi como los parametros
correspondientes a cada una de ellas, ya que no aparecen reflejados en la tabla.

dense_1: es la capa de entrada de la red y tiene todas sus neuronas
interconectadas entre ellas. Cuenta con 4096 neuronas, y las dimensiones
de entrada de esta capa es de 128. Es decir, la longitud del vector de datos
es de 128.

activation_1: como se ha descrito antes, define la funcién de activacion.
En este caso, la funcién es relu. Esta funcion permite el paso de todos los
valores positivos sin cambiarlos, pero asigna todos los valores negativos
a 0.[31]

dropout_1: el parametro de este dropout es de 0.5. Esto quiere decir,
que la porcién de datos que se ponen a 0 se corresponde con el 50 %

dense_2: esta capa es la segunda capa donde estan todas las neuro-
nas conectadas entre ellas. Se corresponde con la capa oculta de la red
neuronal. Al igual que la de entrada, cuenta con 4096 neuronas.

activation_2: la funcién de activacién para la capa oculta es relu. Es la
misma funcién de activacion que en la capa de entrada.

dropout_2: al igual que en el caso anterior, se introduce una capa de
dropout cuyo parametro es de 0.5, lo que hace que se corresponda con
un 50 % de los datos, tal y como ocurre en la primera capa.

dense_3: es la capa de salida de la red neuronal. En la tabla anterior
cuenta con 4 neuronas, pues, en el momento de redaccién de este aparta-
do se cuenta con cuatro clases para clasificar: tres personas y desconocido.
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= activation_3: la funcion de activacién para la capa de salida de la red
neuronal es softmax. Esta funcién de activacion se utiliza cuando la cla-
sificacion es entre varias clases, como es el caso de este proyecto. Softmaz
asigna probabilidades decimales a cada clase, sumando entre todas 1.[32]

Se ha elegido este numero de capas debido a que, tras realizar las prue-
bas de desarrollo, han dado buenos resultados. El desarrollo comenz6 inicial-
mente se empezd con el doble de neuronas en cada capa y 6 capas en total.
Se fue reduciendo el nimero de capas y neuronas pues, al trabajar sobre un
procesador lento inicialmente, se bloqueaba el equipo y se llenaba la memoria
del mismo. Tras la reducciéon de capas y neuronas, esta arquitectura ofrecié
resultados 6ptimos durante el entrenamiento, sin bloquearse.

Una vez definido el modelo de la red, es necesario compilarlo. Para ello,
la clase Sequential de Keras ofrece un método compile, al cual se le pasan
varios argumentos que sirven como parametros para, posteriormente, entrenar
y utilizar correctamente el modelo de Deep Learning definido. Los pardmetros
que se le especifican a Keras para que compile el modelo son los siguientes:

= loss: este parametro es obligatorio y define la funcién de pérdida o fun-
ciéon de optimizacién de la puntuacion. La funcion que se la asigna es
categorical_crossentropy, que mide el niimero medio de bits necesitados
para identificar un evento en un conjunto de probabilidades. Se usa para
clasificar entre distintas clases.[33]

= optimizer: es la funcién de optimizacion. Los algoritmos de optimiza-
cién ayudan a minimizar o maximizar una funcién objetivo, que es una
pequena funcion matematica dependiente de los pardmetros de apren-
dizaje del modelo.[34]. Este pardmetro es también obligatorio, y se ha
seleccionado como optimizador RMSProp, que divide la tasa de aprendi-
zaje por un peso por un promedio continuo de la magnitud de gradientes
recientes para ese peso.[35] El ratio de aprendizaje que se le ha especifi-
cado es el indicado por defecto, que es del 0,1 %.

= metrics: este otro parametro es utilizado para indicar cuéales son las
métricas que se usaran para evaluar el modelo definido. En el caso de
este proyecto simplemente se utiliza accuracy, que se refiere a la precision
con la que clasifica a una persona, es decir, la precisiéon con la que la
reconoce.

Una vez definido y explicado el modelo expuesto anteriormente, el si-
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guiente paso es entrenarlo y como se realiza este paso. La explicacion de este
proceso y todo lo relacionado con €l se realiza en el siguiente apartado.

Entrenamiento del modelo

Para que el modelo sea capaz de realizar predicciones con mayor o
menor precision para dar un resultado aceptable en el reconocimiento facial es
necesario entrenar la red neuronal. En este apartado se explica todo el proceso
y como se ha entrenado.

Cabe destacar que para el proceso de entrenamiento, Keras cuenta con
una funcién train en la clase Sequential, lo que hace que el proceso de entre-
namiento sea mucho mas sencillo y transparente al desarrollador.

Antes de comenzar el entrenamiento de la red neuronal con los vecto-
res de caracteristicas de las caras obtenidos mediante DIib, cuyo proceso se
explicara mas adelante, se define un checkpointer. Los checkpointers guardan
los pesos actuales si son mejores que los anteriores. Esto es 1util cuando, por
ejemplo, se aborta el proceso de entrenamiento por algun tipo de error. Este
objeto ModelCheckpoint de la libreria de Keras tiene tres parametros:

= filepath: ruta donde se van a guardar los pesos obtenidos. En el caso de
este proyecto se guardan en datos_red/pesos.hdf5.

= verbose: no es necesario, pero al tenerlo a 1, muestra un mensaje por
pantalla informando de cuando ha establecido el sistema un punto de
control con los pesos.

» save_best_only: con True solamente guarda el mejor hasta ahora. Si en
algin momento baja la precision, esos pesos no los guarda.

Una vez definido el checkpointer, es necesario preprocesar los datos que
se van a utilizar para entrenar y validar el modelo de Deep Learning definido
en el apartado anterior.

El preprocesado se hace a partir de los datos obtenidos de DIib. Estos
datos se almacenan en directorios. La estructura de estos directorios es Perso-
nasAutorizadas y dentro de esta carpeta se encuentran el resto de directorios
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con el nombre de la persona autorizada y los datos en formato pkl en su in-
terior. Se abre el fichero serializado y se toma como etiqueta de los datos el
nombre de la persona que esta en el directorio. Esta accién se repite para cada
uno de los directorios dentro de PersonasAutorizadas.

Cada vez que se termina de procesar los datos de una persona, se dividen
en dos conjuntos, destinados a entrenar y a validar. El tamano del conjunto
de tests es de un 33 % del total, con una semilla aleatoria de 42. Esta accién
se realiza para cada iteracion del bucle donde se procesan los datos faciales de
cada persona.

Cuando se termina de procesar los datos de las personas autorizadas,
es el turno de las personas que son desconocidas. Para esta accion se realiza
exactamente lo mismo, solo que el fichero serializado pkl se encuentra en un
directorio Desconocido situado en la raiz del proyecto.

También se vuelcan las etiquetas utilizadas a un fichero serializado pkl
para poder acceder a ellas posteriormente de forma rapida en lugar de lis-
tar el directorio y obtener los nombres de las personas y Desconocido para
mantenerlos en memoria.

Justo antes de comenzar el entrenamiento se procesan las etiquetas, con-
virtiéndolas a 1, 2, 3.... El proceso de entrenamiento se realiza con el método
fit que ofrece Keras. Los parametros para este método son los siguientes:

= Datos de entrenamiento: son los datos obtenidos anteriormente para
entrenar.

» FEtiquetas de entrenamiento: son las etiquetas que se corresponden
con los datos anteriores.

= batch_size: se corresponde con la cantidad de datos que se le ensenan
a la misma vez a la red neuronal. Esta definido actualmente en 150, que
se justificara mas adelante en la seccion de pruebas.

» nb_epoch: nimero de veces que se repite la operacion de entrenamiento,
es decir, las veces que se itera sobre el conjunto de datos.

» validation_data: es una tupla donde se especifican los datos utilizados
para validacién, que se definieron anteriormente como test.

» callbacks: un vector donde se especifican los callbacks[36] de Keras. En
este caso se introduce el ModelCheckpointer definido anteriormente.
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» shuffle: a True especifica que los datos se mezclan en cada iteracion
sobre el conjunto de datos, cambiando asi el orden de los mismos y
ayudando a reducir el overfitting.

3.2.2. Obtencion de los datos faciales

La obtencion de los datos de caracteristicas faciales para el entrena-
miento de la red se puede hacer por tres vias: mediante una camara, a través
de un video o por iméagenes. En este apartado se describira la forma en la que
se realiza cada una de ellas, aunque la utilizada en el cliente a desarrollar —
que se vera posteriormente— es a través de video, aunque para cada una de
estas tres vias existe un script que realiza las funciones.

Las tres vias anteriores comparten, practicamente, el mismo mecanis-
mo: ya sea una fotografia, o un frame de la cdmara o del video, el modelo
preentrenado de Dlib detecta algin rostro en la entrada. En caso de que de-
tecte el rostro, el propio modelo obtiene, en un eje de coordenadas (x, y), las
posiciones de distintos aspectos faciales pertenecientes a la persona que se esté
procesando. Estos datos son los que se almacenan para, posteriormente, ali-
mentar a la red neuronal durante el entrenamiento. El mismo mecanismo es
usado para el reconocimiento de personas una vez entrenado el sistema.

El modelo preentrenado de DIib reconoce 68 puntos faciales, entre los
que estan la nariz, las cejas, la boca y la forma de la cara. Esto simplifica
mucho el trabajo a la hora de obtener los vectores de caracteristicas faciales.
En la siguiente imagen puede observarse de forma visual cudles son estos
puntos que es capaz de reconocer el modelo preentrenado.
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Figura 3.7: Puntos faciales reconocidos por Dlib

Recopilacion de caracteristicas a través de una camara

Para la correcta recopilacion de los vectores de caracteristicas faciales
a través de una camara es estrictamente necesario contar con una conectada
al equipo donde se ejecutara esta funcion, o bien contar con una camara IP
accesible desde el equipo, ambas con buena calidad.

Por defecto, el script implementado para esta funcién toma la primera
camara conectada al ordenador. La ejecucion de este script se realiza a través
de la consola con el siguiente comando:

$ python3 capturar_camara.py

Antes de comenzar a capturar frames de la camara se solicitard el nom-
bre de la persona a registrar, creando asi un directorio en PersonasAutorizadas
con dicho nombre, donde se almacenara un fichero serializado pkl con los vec-
tores de caracteristicas de dicha persona. En caso de que exista el fichero,
simplemente se anaden los nuevos datos que se recogeran posteriormente a los
ya existentes.

Tras la creacién del directorio, se abre el flujo de la camara — si no se
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pudiera, lanzaria un error— y una ventana de OpenCV mostrando el flujo. En
cuanto detecta una cara dibuja un cuadrado verde a su alrededor, gracias a
Dlib.

Para comenzar a capturar datos, se pulsa la tecla r y cambia de color el
cuadrado a rojo. El tiempo medio éptimo para la captura de datos es de unos
30-45 segundos, que se justificara posteriormente. Para parar de obtener datos
se vuelve a pulsar r o ¢ para finalizar directamente la ejecucion del script.

Durante el proceso de captura de datos faciales para entrenamiento
mediante un modelo preentrenado de DIib destinado a este fin, visto al inicio de
esta seccion del documento, se van anadiendo los diferentes vectores obtenidos
de cada frame durante los 30-45 segundos y al finalizar el proceso de obtencién
de los datos, se vuelcan al fichero face_descriptor.pkl.

Recopilacién de caracteristicas a través de un video

La recopilaciéon de caracteristicas se realiza practicamente de la misma
forma que en el apartado anterior. La diferencia radica en que, en lugar de
obtener los frames a través del flujo de la cdmara, se hace a través de un video
almacenado, en formato mp4. Como en el caso anterior, con un video de una
duracion de unos 30-45 segundos seria suficiente.

La ejecucién del script desarrollado que se encarga de obtener los datos
faciales, mediante Dlib, correspondientes a la persona que aparece en el video
se realiza de la siguiente forma desde consola:

$ python3 capturar_video.py —p ruta —n nombre

Los parametros necesarios, ambos obligatorios, para la ejecucién del script son
los siguientes:

= -p | —-path: define la ruta donde esta situado el video.

= -n /| ——name: indica el nombre de la persona a la que le corresponde
el video.
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Una vez se comience el procesado del video, lo primero que hace el script es
comprobar que la extension del video es mp4, que en caso contrario muestra un
mensaje de error por pantalla y finaliza el proceso. Si la extension del archivo
es mp4, se comprueba si no existe un directorio en PersonasAutorizadas con el
nombre de la persona a la que le corresponde el video, creandolo en este caso
u obteniendo los datos ya almacenados en caso de que exista para anadirle los
nuevos datos.

Mientras el video no se haya acabado se procesa frame a frame como en
el caso anterior, detectando la cara — en el caso de que el frame sea correcto—

y obteniendo los vectores de caracteristicas a partir de los 68 puntos faciales
que define DIzb.

Cuando el proceso ha terminado, vuelca los datos a al fichero face_descriptor. pkl
situado en el directorio correspondiente a la persona y muestra un mensaje in-
formando de la finalizacién del proceso.

Recopilacién de caracteristicas a través de imagenes

Como se ha mencionado al principio de la secciéon de este documento,
la obtencién de caracteristicas faciales a través de imagenes es la ultima de las
tres formas de obtener datos para entrenar el modelo a partir de los rostros
humanos.

Cabe destacar que este método de obtencién de datos es el que ma-
yor cantidad de datos de entrada necesita, es decir, necesita un volumen de
fotografias faciales muy elevado, por ello, es el inico que no se utiliza poste-
riormente en la arquitectura.

La ejecucién del script que obtiene los datos faciales correspondientes a
la persona que aparece en las fotografias se realiza de la siguiente forma desde
consola:

$ python3 capturar_imagen.py —p ruta

El parametro -p es opcional e indica la ruta hacia el directorio donde
estan las imdagenes. Si este parametro no se indica, se tomarda por defecto
el directorio imdgenes situado en el mismo sitio que el script. La estructura
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de directorios donde se almacenan las imagenes debe estar compuesta de la
siguiente forma:

Lristiar

Figura 3.8: Estructura de directorios de la carpeta imagenes

En la imagen anterior [3.8| se puede ver que las imagenes pertenecientes
a cada persona se almacenan en una carpeta con su nombre. Esto ultimo es
algo muy importante, pues el nombre de la persona se tomara a partir de ahi.
El nombre de la persona se corresponde con la clase que utiliza la red neuronal
para dar una prediccién, es decir, la etiqueta que le pone a los datos de entrada.

El proceso de obtencién de datos es bastante simple. En primer lugar
se lista cada uno de los directorios, tomando como nombre de la persona el
nombre del directorio. Posteriormente se procesa imagen a imagen, detectando
la cara de la persona y obteniendo los vectores de caracteristicas de cada una de
las fotos. Al finalizar el proceso, se creard un fichero pkl dentro de un directorio
con el nombre de la persona en PersonasAutorizadas. Cabe destacar que, para
evitar que se intenten procesar ficheros que no son imagenes, se anade una
restriccion a formatos jpg, gif y png.

Posteriormente se vera que, debido al cliente que se implementa, esta
funcionalidad no se ofrece a través de la API, ya que, como se ha mencionado,
requiere de una gran cantidad de fotografias para que el sistema pueda ser
entrenado correctamente.

Entrenamiento del modelo

Para que el modelo desarrollado pueda ser entrenado se ha desarrollado
también un script para este propédsito. Este script se entrega junto a los ante-
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riores y tiene el nombre de entrenar_modelo.py. Para proceder al entrenamiento
de la red neuronal descrita en este apartado, se ejecuta desde la terminal del
sistema operativo el siguiente comando:

$ python3 entrenar_modelo.py

Cuando el proceso finalice, guardara los mejores pesos encontrados para
poder reconocer posteriormente personas. Cabe destacar que este script debe
estar situado tal y como se entrega en el proyecto, es decir, en el mismo lugar
donde se encuentra el paquete Modelo y la carpeta datos_red, asi como las
carpetas PersonasAutorizadas y Desconocido.

Reconocimiento facial a través de una camara

En esta seccién se describe el uso de un script para reconocimiento
facial a través de una camara, partiendo del modelo ya entrenado. Este script
ha sido implementado como prueba de que, evidentemente, el sistema funciona
correctamente y no da ningun tipo de error.

Para poder ejecutar este script, en primer lugar es necesario tener una
camara conectada al equipo, ya sea de forma local o via IP. Disponiendo de
una camara conectada al equipo, se puede proceder a la ejecucién del script.
Desde la linea de comandos se puede ejecutar con el siguiente comando:

$ python3 reconocimiento_cara.py

El programa trata de abrir el flujo de la camara y, una vez abierto,
mostrard una ventana de OpenCV que muestra los frames recogidos por la
camara. En cada frame, como en el caso del procesado de datos desde video,
se trata de detectar algin rostro. Con el rostro detectado, obtiene los vectores
de caracteristicas con Dlib y se los transfiere a la red neuronal mediante el
método predict. La salida de esta funcién es la etiqueta que corresponde a la
prediccidén, la cual se utiliza para mostrar el nombre de la persona reconocida
en la ventana de OpenCV, por encima del cuadrado, con la probabilidad con
la que se ha predicho.
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Figura 3.9: Reconocimiento facial

Para terminar la ejecucion del programa basta con pulsar la tecla g.
Cabe destacar que, si se desea conectar con una camara IP, basta con pasar la
cadena de conexién a la misma como parametro del método cv2. VideoCapture,
que se puede encontrar en el codigo fuente del script, en la linea 29.

El umbral de probabilidad estd en el 80 %. Por debajo de este umbral
no se mostrard ningun tipo de etiqueta reconocida, ya que, en ocasiones, el
detector facial de Dlib arroja falsos positivos y encuentra rostros donde no los
hay, evitandose asi que se muestren etiquetas completamente erréneas. El por
qué de este valor se justificara posteriormente en el apartado de pruebas.

3.2.3. Desarrollo de la API Rest

Como se coment6 en el apartado de las tecnologias utilizadas, el frame-
work elegido para el desarrollo de la API Rest de este proyecto es Flask[26].
Este framework ofrece una gran facilidad a la hora de definir endpoints y
los métodos asociados a los mismos. En este proyecto se han definido varios
endpoints que se explican a continuacion:

= ”predecir”: solamente acepta peticiones HT'TP de tipo POST. En el
cuerpo de la peticion se le manda una imagen en base64. Una vez se
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recupera el fichero en esta codificacién, se decodifica y se obtienen los
vectores de caracteristicas faciales de la persona del a imagen tal y como
se ha visto anteriormente. Obtenidos los datos necesarios, se le pasan al
método predict que ofrece Keras, devolviendo una etiqueta que se utiliza
para obtener el nombre de la persona. El umbral de probabilidad para la
prediccion es también del 80 %. La respuesta de este método de la API
es un objeto JSON con las personas reconocidas en la imagen.

= "wideo”: al igual que el endpoint anterior, solamente acepta peticiones
HTTP de tipo POST. En este caso, la funcionalidad es almacenar un
video en el servidor. Este video se envia en el cuerpo de la peticion, siendo
éste de tipo multipart/form-data del que se recupera el video completo.
El video se guardard en una carpeta llamada videos y el método devolvera
una cadena de texto informando de que ha guardado correctamente el
video o informando de lo contrario en caso de que haya algtin error. El
nombre con el que se guarda el fichero de video se corresponde con el de
la persona a la que pertenece.

= "preprocesar_video”: este método acepta peticiones tipo POST. El
cuerpo de la peticién no lleva ningin tipo de datos. Este método se en-
carga de recorrer todos los ficheros que se encuentran en el directorio
videos y obteniendo los datos necesarios para el entrenamiento mediante
el método visto anteriormente. El nombre de la persona a la que corres-
ponde el video es el mismo que el nombre del archivo.

= “entrenar”: este endpoint realiza lo que su propio nombre indica: en-
trena la red neuronal con los datos almacenados. La funcionalidad de
este endpoint simplemente es llamar a la funcion de entrenamiento del
modelo.

Durante el desarrollo y las pruebas de la API se ha utilizado el servidor
embebido con el que cuenta el framework utilizado, en modo debug para que
aparezca mayor informacién sobre los errores que se pudieran ocurrir. El puerto
en el que escucha es el 5000, aunque durante la fase de despliegue puede
cambiar debido a diferentes factores.

3.2.4. Desarrollo del cliente

Como cliente se ha elegido desarrollar un pequeno bot de la aplicacién
Telegram. El motivo por el que se desarrolla este software es por su escasa
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complejidad y que, ademas, sirve para ilustrar perfectamente el funcionamiento
de la arquitectura propuesta con anterioridad [3.2

El bot ha sido desarrollado utilizando el lenguaje de programacién
Python, para mayor homogeneidad con el sistema. La libreria utilizada en
el desarrollo de este bot es Python-telegram-bot, que se puede encontrar en
Github.[37]. Este bot se puede encontrar en Telegram con el nombre de @tfg-
cristianbot.

Antes del comienzo del desarrollo, se ha registrado un token con el bot
father para poder hacer uso de la API de Telegram y poder desarrollar el pe-
queno software. Como la gran mayoria de los bots de Telegram, este también
cuenta con una serie de comandos que se inician con / y se escribe el nombre
del mismo detras. Cabe destacar que este bot hace uso de la API Rest definida
en el apartado anterior. A continuacion se explican los comandos que utiliza
el bot.

» 7 /registrar_video”: este método es, como su propio nombre indica,
para registrar un video en la API Rest anterior mediante el endpoint
definido como ”/video”. Su funcionamiento es bastante simple: se manda
el comando y el bot contestard con un mensaje solicitando el nombre de
la persona de la que se va a pasar el video. Hecho esto, dira que se mande
un video de la cara de unos 30-45 segundos desde diferentes angulos para
guardarlo en el servidor. Cabe destacar que el usuario solamente podra
tener un video almacenado en el servidor, es decir, si el mismo usuario
reenvia un nuevo video, el anterior se sobreescribe.

» 7 /abrir_puerta”: es una pequena simulacién que toma una fotografia
de una cdmara IP y se la pasa a la APT al endpoint definido como ”/pre-
decir”. Una vez conteste la API Rest se determinara si es Desconocido.
En caso de que la etiqueta obtenida es diferente de Desconocido, el bot
enviara un mensaje al usuario diciendo que abre la puerta y que el usua-
rio no esta autorizado en caso de que sea desconocido.

» 7 /preprocesar_video”: este comando se comunica con la API para
procesar los videos almacenados en el servidor de la misma forma que se
describié anteriormente. Para agregar seguridad al sistema y evitar que
dos usuarios procesen los videos a la misma vez, ya que los de Telegram
son procesos individuales por cada usuario, se anade un semdforo al
método que se encarga de atender este comando. De esta forma, los
usuarios quedan a la espera de que termine el proceso. Ademads, para
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atin mas seguridad se ha definido una lista de administradores del bot y
un decorador[38] en Python para asegurar que solamente los usuarios de
Telegram en esa lista puedan realizar esta accion.

» 7 /entrenar”: como su propio nombre indica, sirve para entrenar la red
neuronal a través de la API, tal y como se describié en el apartado ante-
rior. Cuenta con la misma seguridad, tanto en el acceso concurrente como
en el acceso solamente para usuarios autorizados mediante el decorador
de Python.

Cabe decir que también se le puede enviar una fotografia al bot, sin
especificar ningin comando, y éste lo enviard a la API Rest, devolviendo un
vector con las etiquetas para las personas detectadas en la imagen y el niimero
de personas que hay en ella.
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Capitulo 4

Validacion tecnolégica

En esta seccion del documento se detallaran las pruebas realizadas pa-
ra comprobar que el sistema desarrollado funciona correctamente. También
se incluird un pequeno manual para el despliegue del sistema, incluyendo la
instalacion de las librerias necesarias para que se pueda ejecutar todo correc-
tamente.

4.1. Pruebas del modelo de Deep Learning

Antes de comenzar a explicar las pruebas realizadas es preciso describir
el entorno con el que se han realizado dichas pruebas, pues existen muchos fac-
tores que condicionan la ejecucién de las pruebas. Las condiciones del entorno,
asi como la camara utilizada durante el desarrollo son las las siguientes:

= Camara Deportiva Victure AC80 conectada como webcam al ordenador.

» Condiciones de luz natural durante el dia y, cuando baja la luz solar, luz
blanca de tubos fluorescentes.

En primer lugar se enunciaran los motivos de por qué se toma un 80 %
de probabilidad y por qué la duracién de los videos para procesar es de una
duracion de entre 30 y 45 segundos. El principal motivo por lo que el umbral
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se ha establecido en un 80 % de probabilidad es porque, durante el desarrollo
y las pruebas que se han ido realizando,probando con diferentes umbrales, el
programa en ocasiones arrojaba falsos positivos, se fue subiendo el umbral
minimo hasta llegar al 80 %, que da unos resultados 6ptimos. La duracién de
los videos se ha establecido entre 30 y 45 segundos porque:

= No todos los frames de un video son validos, por lo que se descartan
algunos de ellos. Un frame no valido es un frame que no se puede leer.
OpenCV, en la funcion read devuelve un valor True o False para indicar
si este frame es valido o no.

= Se han realizado pruebas con videos de menos duracion, dando errores en
las predicciones. Se considera un error una prediccién que se corresponde
con un falso positivo, es decir, etiqueta a una persona con el nombre de
otra que no es.

= Con 4 categorias, tras probar diferentes duraciones, entre 30 y 45 se-
gundos suele haber datos suficientes. Estos datos son los vectores de ca-
racteristicas faciales obtenidos con la libreria mencionada anteriormente
de DIib. El peso del fichero serializado tras captar un buen nimero de
vectores de caracteristicas esta en torno a los 400KB. En ocasiones el
fichero puede pesar algo menos, lo que es indicio de que no todos los
frames del video han sido véalidos.

Respecto al punto anterior, los vectores de caracteristicas se obtienen,
como ya se ha indicado, a través de Dlib. Esta herramienta es capaz de sacar
un vector de caracteristicas por frame o imagen. Aunque puede parecer poco,
este vector de caracteristicas contiene una longitud de informacién de 128 ele-
mentos, coincidiendo con el tamano del vector de entrada de la red neuronal
descrita anteriormente. Como ya se ha comentado anteriormente, se ha pro-
bado con diferentes duraciones de los videos a procesar para el entrenamiento
del sistema. Se ha considerado, para este caso con 4 categorias, que el niimero
de datos 6ptimos para que exista un buen entrenamiento y la precision —que
se vera mas adelante— del sistema sea adecuada, debe ser de 326 vectores, de
128 elementos cada uno. En total son 41728 datos diferentes correspondientes
a las caracteristicas facial de cada una de las personas.

Las pruebas realizadas con la cdmara deportiva se han lelvado a cabo
en el entorno definido anteriormente. Las pruebas se realizan con las 4 perso-
nas utilizadas durante el entrenamiento del modelo de Deep Learning. Existen
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diferentes medidas en validacion, pero la mayoria son para clasificacién bi-
naria, por ello, para este proyecto se utiliza simplemente la precision de las
predicciones:

» Precision[39]: mide la proporcién de identificaciones que han sido co-
rrectas. La formula matematica que define a esta medida muy utilizada
en Machine Learning y Deep Learning es:

o Positivos
Precision =

Totaldedetecciones

Teniendo en cuenta la ecuacién anterior, se evalia la eficiencia del mo-
delo desarrollado en el apartado anterior. Keras cuenta con una ventaja que
algunos otros frameworks no tienen: la capacidad de obtener la precisién del
modelo durante el entrenamiento del mismo, a partir de un pardmetro llama-
do metrics de la funcién de entrenamiento. La funciéon de entrenamiento, al
finalizar, arroja una precisiéon del 99 %. Es muy efectivo, y se puede pensar
que existe overfitting. Esto no es asi, pues tiene una explicacion légica: la red
cuenta con 4 clases o personas con las que se ha entrenado, por lo que esta
red aprende rapido. Es légico pensar que al aumentar el nimero de clases a
clasificar, este porcentaje de precision se vera reducido.

Esto se puede demostrar, pues, a lo largo de diferentes dias, en diferentes
condiciones de luz, se ha probado el modelo a través de la caAmara deportiva
mencionada anteriormente, con un resultado satisfactorio. Como por ejemplo,
en uno de los casos, se ha situado a 4 personas delante de la camara y han sido
reconocidas perfectamente por la red neuronal. Existen algunas situaciones
en las que arroja algtun falso positivo, pero sobre todo ocurren a partir de
la cdmara de un Samsung Galaxy S7 Edge, enviando una fotografia desde el
cliente desarrollado.

Respecto a la funcion de entrenamiento, se ha establecido el nimero de
epochs en 50, es decir, se va a iterar 50 veces sobre el conjunto de datos de
entrenamiento; y el tamano del lote — batch_size— en 150. Se ha ido probando
de 5 en 5 epochs, partiendo desde 5. 50 son mas que suficientes, pues en torno
al epoch nimero 25, con 4 categorias, no mejora demasiado la red. Se planea
en 50, por si en algin momento se decidiera utilizar un mayor nimero de
categorias, pues le costaria mas aprender a la red neuronal.
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4.2. Pruebas de la API Rest

Las pruebas realizadas sobre la API Rest han sido bastante simples. Se
han probado los diferentes endpoints definidos con Postman[40], una aplicacién
para mandar peticiones HT'TP a servicios web. Se han probado las siguientes
situaciones:

» Se envia un video al endpoint ”/video” esperando que se devuelva la
cadena de texto Guardado.

» Se envia una foto de una persona conocida al endpoint /predecir espe-
rando que la API responda con el nombre de la persona, tras llamar al
método predecir de la red neuronal.

» Se envia una fotografia de una persona desconocida al endpoint ” /pre-
decir” esperando que se devuelva la cadena Desconocido.

= Se envia una peticion POST al método "preprocesar_video” y se com-
prueba que se ha realizado la accién correspondiente.

» Se envia una peticion POST al endpoint ”/entrenar” y se espera que
se acabe el proceso, momento en el que se enviara una respuesta infor-
mando de la finalizacién del entrenamiento. Se comprueba en el log que,
efectivamente, se estd entrenando el modelo.

Realizando las acciones definidas en la lista anterior con Postman, se
comprueba que la API Rest definida previamente en el apartado de desarrollo,
asi como todos sus endpoints funciona como es esperado. Sabiendo que la
API Rest funciona correctamente, se puede proceder a las pruebas del bot de
Telegram desarrollado como cliente.

4.3. Pruebas del cliente desarrollado

Al igual que las pruebas realizadas sobre la API Rest, las que se han
realizado sobre este bot de Telegram son muy bésicas, pues este bot no ofrece
mas que los comandos definidos previamente y la posibilidad de recibir una
foto y que mande un mensaje al usuario diciendo quiénes hay en la foto y el
niumero de personas detectadas. Las pruebas realizadas son:
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Se envia una foto y se espera la respuesta por parte de la API Rest con
los nombres y el niimero de personas.

Se manda el comando “registrar_video”, donde solicita el nombre y el
video. Se manda y se espera una respuesta de la API como que el video
ha sido recibido.

Se ejecuta el comando "abrir_puerta”. Se espera la respuesta por parte
de la APIL.

Se ejecutan los comandos “entrenar” y “preprocesar_video” desde un
teléfono cuyo usuario no tiene permisos de usuario, esperando el mensaje
de que no se esta autorizado.

Se ejecutan los comandos del punto anterior desde un usuario autori-
zado y se comprueba que, como en el caso de la API Rest, funciona
correctamente.

Para controlar el acceso concurrente, se ejecuta el comando “preproce-
sar_video” desde dos usuarios diferentes que se encuentran en la lista de
administradores. Se comprueba que, efectivamente, el primero en llegar
adquiere el semaforo y el segundo queda bloqueado a la espera de que
termine el proceso.

Comprobadas todas las situaciones anteriores, queda demostrado que

el cliente funciona correctamente. Las pruebas son bastantes simples, pues
este bot solamente hace de intermediario, ya que todo el trabajo realmente lo
realiza la API Rest definida anteriormente.
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Capitulo 5

Conclusiones

En este apartado se exponen las conclusiones obtenidos a partir del
desarrollo del sistema descrito durante todo el documento. Se dividen en dos
partes, tanto personales como del proyecto en si.

5.1. Conclusiones del proyecto

Tras finalizar el desarrollo y el presente documento, se han llegado a
varias consideraciones. En primer lugar, comentar que, a pesar de ser un pro-
yecto tedioso, porque requiere mucha prueba y error durante el proceso de
validacién tecnoldgica de la solucién desarrollada y requiere mucho tiempo y
trabajo; cumple con los objetivos expuestos anteriormente y que, ademas, es
bastante sencillo de editar, ya que al estar escrito en Python, muchas cosas
son triviales.

Para continuar con este apartado, cabe destacar que el sistema requiere
de bastante potencia para su entrenamiento, debido a al tiempo que toma si
se usa sobre un procesador lento, como ocurrié el principio del desarrollo del
proyecto, durante la investigacion de las tecnologias y el aprendizaje de Keras.

Por tltimo, decir que este sistema no es completamente perfecto, cuenta
con taras que quiza se podrian subsanar con aportaciones econdémicas y con
un equipo de desarrollo més grande. Por esto mismo, este sistema se puede
mejorar, por ejemplo, en cuestion de seguridad. En la siguiente tabla puede
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observarse ver una relacién entre objetivos conseguidos y objetivos no conse-
guidos:

Objetivo { Conseguido?
Deteccion Facial Si
Reconocimiento Facial Si

Personas Desconocidas Si

Utiliza Redes Neuronales Si

Control de acceso concurrente desde | Si

cliente

Comunicacion HTTPS No

Abre puerta No

Sistema de Login API No

Cuadro 5.1: Relacién de objetivos conseguidos y no conseguidos

5.2. Conclusiones personales

Como conclusiones personales solo puedo decir que este proyecto me ha
hecho investigar mucho sobre un tema que me parece tan impresionante como
es el Machine Learning. Gracias a él he aprendido Python y distintos conceptos
de Machine Learning y Deep Learning, aunque sean conceptos bésicos.

También creo que he mejorado en las labores de investigacion, ya que,
al tener que disenar una arquitectura mas o menos compleja, he tenido que
valorar diferentes alternativas tecnoldgicas en distintos lenguajes y elegir el que
mas adecuado me ha parecido y, ademas, solventar los diferentes problemas
que se han ido presentando a lo largo del desarrollo, que no han sido pocos.

En definitiva, creo que este Trabajo de Fin de Grado me ha aportado
mucho tanto en lo personal como en lo profesional.
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Trabajos Futuros

En esta seccion del documento se enuncian los posibles trabajos futuros,
ya que este sistema tiene algunas carencias que no se han subsanado debido a
que escapaban del ambito de este Trabajo de Fin de Grado.

6.1. Sistema de login para la API Rest

La API Rest estd completamente accesible desde cualquier punto siem-
pre y cuando se conozca la direccion de la misma, por lo que cualquiera podria
subir un video y reentrenar el sistema o utilizar la API Rest desarrollada de
forma deliberada.

Esto se podria subsanar mediante un sistema de login o autenticacién
como podria ser el famoso JWT o Json Web Token. Este sistema lo que hace
es crear un token a partir de, por ejemplo, un usuario y su contrasena, junto
a una clave secreta. A este token se le otorga una duracion, que al caducar
es necesario obtener otro. De esta forma, se puede hacer que los endpoints
deseados requieran de un token que debe ser enviado en la cabecera de la
peticion HTTP para poder ejecutarlo correctamente.
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6.2. HTTPS para la API Rest

Para que el sistema fuera atin més seguro, se podria implementar HT'TPS
para la API Rest, ya que de esta forma, los paquetes que envia el cliente es-
tarian utilizando el protocolo HTTPS donde éstos no se enviarfan en texto
plano, haciendo la comunicacién bastante mas segura, sobre todo si se envian
datos sensibles como una contrasena para el logueo contra la API y obtener el
JWT descrito en el apartado anterio.

6.3. Conectar el bot a una cerradura

El bot de Telegram utilizado a modo de ejemplo que se ha descrito en la
seccién sobre el desarrollo del sistema tiene un comando llamado /abrir_puerta
que toma la imagen de una camara y comprueba si es una persona conocida o
no. Un trabajo futuro seria conectar este bot con una cerradura para que abra
una puerta cuando se ejecute este comando en caso de que sea una persona
reconocida y registrada dentro del sistema.
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Anexos A

Anexo I: Manual de despliegue

En este anexo se explica como desplegar el sistema que ha sido desarro-
llado para este Trabajo de Fin de Grado. Se explica la instalacion de librerias
necesarias, asi como del servidor necesario para desplegar la API Rest en Flask
para que se pueda ejecutar correctamente. También se tiene en cuenta que el
equipo donde se va a desplegar el sistema cuenta con CUDA instalado. En pri-
mer lugar, se explica la instalacién de las librerias y herramientas necesarias.

A.1. Instalacion de recursos necesarios

Los recursos y librerias necesarias para poder desplegar correctamente el
proyecto se pueden instalar desde pip, el gestor de dependencias para Python.
En la siguiente lista se especifican los comandos que necesitan ejecutarse en una
terminal para instalar las librerias y dependencias necesarias. Cabe destacar
que se da por supuesto que se tiene CUDA instalado y se usa un equipo Linux,
pues es donde se han realizado las diferentes pruebas. La version de Python
utilizada es la 3.6.

= pip3 install numpy
= pip3 install tensorflow-gpu (o sin -gpu en caso de no tener CUDA).

= pip3 install keras
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= pip3 install hbHpy

= pip3 install scikit-learn

= pip3 install flask

= pip3 install opencv-python

= pip3 install python-telegram-bot
= pip3 install requests

= pip3 install gunicorn

Todas estas dependencias se pueden instalar de una sola vez ejecutando
pip3 install -r requirements.txt. requirements.txt es un fichero donde esta el
nombre de todas las librerias de la lista anterior para instalar todo de una
sola vez. Este fichero se encuentra en el repositorio de Github mencionado
en la introduccién de este documento y en el disco entregado junto a esta
documentacién. Si todo se ha instalado correctamente, ya se puede empezar a
desplegar todo el proyecto.

A.2. Despliegue de la API Rest y el modelo

Una cosa muy importante a tener en cuenta es que el modelo de Deep
Learning desarrollado y la API Rest deben estar juntos, para que se puedan
servir los métodos del modelo de Keras a través de la API. Como el servidor
utilizado para pruebas es el de debug que trae embebido Flask y puede dar
fallos en produccion, se utiliza Gunicorn desde la linea de comandos, situados
en el directorio donde se encuentra el archivo en Python. El comando para
ejecutar el servidor con la API Rest es el siguiente:

$ gunicorn —w 4 —b 127.0.0.1:5000 api:app

Los parametros que acompanan al comando se explican a continuacién:

» -w: indica el nimero de workers que tendra. Esto quiere decir el niimero
de peticiones que podra atender simultaneamente el servidor. En este
caso son 4.
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= -b: indica la direccién a bindear, es decir, la direccién a través de la cual
serd accesible y el puerto. En este caso se utiliza el localhost y el puerto
5000.

= api:app: indica a gunicorn el moédulo que debe ejecutar dentro de un
archivo. Sigue la nomenclatura archivo:maodulo. En este caso se utiliza el
modulo app que esta dentro del archivo apzi.py.

Al ejecutar el comando descrito anteriormente se instancia un servidor
gunicorn con la API Rest desarrollada con Flask, mostrando en la consola todo
el log de lo que va sucediendo durante la ejecucion. También se puede utilizar
en Linux el caracter & para indicar que ejecute el proceso en segundo plano
y no se quede utilizando la consola. Una vez se haya llegado a este punto, la
API estaria totalmente lista para atender peticiones.

En el siguiente apartado del presente anexo se explicard como desplegar
el bot de Telegram desarrollado a modo de ejemplo como cliente para que
pueda realizar las operaciones descritas en el apartado de desarrollo a través
de la API Rest instanciada.

A.3. Despliegue del Bot

En este apartado se explicara cémo desplegar el bot de Telegram. Se
trata de una tarea realmente sencilla, pues solamente se necesita instalar la
libreria python-telegram-bot mediante pip, tal y como se explicaba en el primer
apartado de este anexo; la direccién y el puerto donde esté escuchando la API
Rest y un token que genera el BotFather de Telegram[41] para poder hacer
uso de la API que ofrece este servicio de mensajeria instantanea.

En primer lugar, destacar que no es necesario solicitar el token, pues en
el cédigo que se entrega junto al documento cuenta ya con un token otorgado
por el Bot Father mencionado anteriormente, aunque un token solamente per-
tenece a una instancia, es decir, no puede haber dos instancias del bot con el
mismo token. También, si se desea ejecutar en un lugar diferente a la API, es
preciso cambiar la URL. Esta URL se encuentra en el cédigo, en la linea 12,
en una variable llamada DIRECCION. También se puede configurar la cdmara
utilizada para el comando /abrir_puerta, pasando la ruta de una cdmara IP
o especificando un nimero correspondiéndose con las camaras conectadas al
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equipo donde esté corriendo este bot en la linea 30 del cédigo fuente, empe-
zando desde 0. La cdmara que se utiliza por defecto es la primera conectada
al ordenador.

Con todos los parametros anteriores configurados como se desea, se
ejecuta el siguiente comando, en el directorio donde se encuentra el programa,
para instanciar el bot que sera accesible — en este caso— por @tfgcristianbot:

$ python3 bot.py &

Una vez realizadas todas las acciones anteriores, tanto de la API Rest
como las de este apartado, el proyecto estaria correctamente desplegado y listo
para utilizarse.
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