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RESUMEN

El hacking ético y la informética forense son areas que estan atrayendo una
gran atencion en los ultimos afios. La formacion en estos temas esta cada vez mas
demandada, existiendo la posibilidad de combinar metodologias tradicionales con
otras alternativas como pueden ser la solucion de retos o problemas relacionados con

la tematica.

El presente Trabajo de Fin de Grado gira precisamente en torno a la
construccion de retos de hacking ético y de informatica forense, del estilo de
Configuracion de CTF (Capture the Flag), consistente en la elaboracion de entornos
donde practicar dichos retos, permitiendo a los participantes desarrollar distintas
habilidades segun el reto que estén resolviendo en ese momento. Inclusive en el
mismo podemos englobar el entendimiento de nuevas herramientas, un aumento en

el conocimiento de la ciberseguridad, proporcionar una forma de entrenamiento...

En primer lugar, se definen los CTF como un estilo de competicion,
generalmente en equipo, que se basa en diversas pruebas, donde hay que conseguir
banderas. Posteriormente, el proyecto se enfoca en 4 de las categorias en las que se
dividen las pruebas, que son: esteganografia (ocultar mensajes u objetos, dentro de
otros mensajes u objetos de forma que su existencia no pueda ser detectada),
informéatica forense (adquirir, preservar, obtener y presentar datos que han sido
procesados electrénicamente y guardados en soportes informaticos), reconocimiento
(técnica que requiere de un amplio conjunto de herramientas, ya que sus objetivos
pueden abarcar cualquier punto dentro de la red) y programacion (resolver alguna
tarea compleja con ayuda de un cédigo o script que facilite este cometido).

Atendiendo a estas categorias se desarrollan un total de 8 retos, que se

especifican a continuacién junto con lo que nos aportan:

1. Una imagen vale mas que mil palabras: reto de esteganografia para conocer
de primera mano lo que puede ocultar una imagen, asi como todo lo que los

metadatos de un archivo nos pueden ofrecer y la posibilidad de modificarlos.

2. El mapa de... ;la bandera?: desafio de esteganografia ampliado a otros
conceptos como el tratamiento de un fichero pcap u ocultar informacion en

archivos de audio.
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El mundo multimedia: también se trata de un reto de esteganografia,
ampliando la manipulacion de archivos multimedia, al ultimo de los
elementos que faltaba, los videos. Con el descubrimiento de la escasez de

herramientas para el tratamiento de estos.

Podria ser algo mas: mediante este reto, se abarca una parte de la informatica
forense, centrandose en el uso de imagenes de sistemas, en este caso de un
servidor. Se tratan aspectos eticos como el uso de fuerza bruta, con la

intencion de crackear para descubrir contrasefias ajenas.

Trafico de armas: a través del siguiente desafio se adquirieren nuevo
conocimientos relacionados con la preservacion de evidencias, la
recuperacion de elementos, descubrir extensiones de archivos, crackear

contrasefias de documentos, nuevas formas de cifrado...

Un reto explosivo: se abandona el clasico reto forense donde nos limitamos a
analizar una imagen, ya que en esta ocasion se parte de un fichero que
registra un trafico de red. Se trabaja con la unién de varios archivos,

localizacion de pistas ocultas...

Lo que ofrecid: recorrido por distintas herramienta open source, andlisis de la

falta de seguridad en estructuras como las redes sociales...

Una leccion de matematicas: practica del principal conocimiento adquirido en
la carrera. Se parte de un problema, se analiza y se encuentra la forma de

solventarlo mediante un codigo.

PALABRAS CLAVES: CTF, analisis, herramientas y bandera.
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1. INTRODUCCION

Este trabajo sentara las bases de planificacion para la preparacién, puesta en
marcha y finalizacion de un proyecto sobre la implementacién de algunos retos de
hacking ético, del estilo de configuracion de CTF (Capture The Flag). El proyecto
abarca el segundo semestre y la investigacion para su puesta en marcha a partir de
todos los medios y recursos disponibles es el motor impulsor del desarrollo del

mismo.

El proyecto consiste en la elaboracion de entornos donde practicar dichos retos,
permitiendo a los participantes desarrollar distintas habilidades segun el reto que
estén resolviendo en ese momento. Para comprender el enfoque de este trabajo,
primero debemos tener claro qué son los retos Captura la bandera o Capture the flag
(CTF). De éstos estaremos hablando durante toda la implementacién, puesta en
marcha y finalizacién del proyecto.

Los CTF son un estilo de competicidn, generalmente en equipo, que se basa en
diversas pruebas. Cada una de ellas nos da una serie de puntos en funcion de la
dificultad (o de otros criterios). Las pruebas se basan en conseguir banderas. Estas
banderas son una secuencia de caracteres que suele empezar siempre de la misma
forma (por ejemplo, precedida de la palabra FLAG). En cada competicion los

organizadores informan de como van a comenzar las suyas.

Las pruebas suelen ser de criptografia, ingenieria inversa, explotacion web,

forense, etc. El limite esta en la imaginacion del organizador.

Los retos se pueden dividir en dos modalidades, por una parte, jeopardy; y por
otra, ataque y defensa. La primera modalidad se suele usar en concursos con mucha
gente, ya que es méas sencillo de gestionar, y se intenta reunir el mayor nimero de
puntos. En cambio, la segunda se usa donde hay pocos participantes: los equipos
tienen las banderas y tratan de protegerlas mientras que atacan al enemigo para robar

las suyas. O en otros casos, evitan que los contrincantes puedan obtener alguna.

Para poder resolver algunos de estos retos, lo primero es tener conocimientos en
la rama de la seguridad informatica e informatica forense, asi como utilizar diversas

herramientas.
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No obstante, durante este documento no tratamos de explicar como se resuelven
estos retos de los que hablamos, sino como se desarrollan algunos de ellos, para que
otras personas puedan solventarlos y obtener sus banderas. Se detallaran las
herramientas que han sido necesarias para construirlos, asi como las fuentes y

diversas informaciones, que han permitido darle forma y completarlos.

Los retos fabricados se basan en la primera modalidad (jeopardy), se resolveran
de forma individual o grupal, con la intencion de ir recuperando las banderas ocultas
en los mismos, y reuniendo los puntos adjudicados a cada uno segun unos criterios u
otros factores establecidos. Todos estos detalles, serdn expuestos en puntos
posteriores.

2. OBJETIVOS

Al igual que en afios anteriores, este 2019, se celebran las Jornadas Nacionales de
Investigacion en Ciberseguridad (JNIC). Se trata de un congreso cientifico que
promueve el contacto, intercambio y discusién de ideas, conocimientos vy
experiencias entre la red académica y de investigacion, por una parte, y profesionales

y empresas por otra,

Dentro de estas jornadas, como novedad en 2019, se presenta una competicion de
CTF. Los participantes deben resolver un conjunto de retos, formados por una serie
de tareas, constituyendo éstas un paso que conduce a alcanzar la siguiente, y
finalmente, la bandera. El objetivo de este proyecto es el disefio y construccién de un
conjunto de retos permitiendo asi dar soporte a eventos como este. Del objetivo

principal pueden obtenerse otros sub-objetivos expuestos a continuacion:

e Descubrir el nivel de participacién, actividad y ritmo de los participantes a
partir del desenlace, dibujado por los mismos en los desafios abarcados

durante la competicion, y las ideas empleadas para llegar a él.

e Conocer nuevas herramientas tanto por parte del desarrollador del certamen
como de la persona que participa en él. Determinando el uso que se hace de

dichas herramientas y cdmo se enmarcan dentro de su estrategia.

e Investigar nuevas posibles formas de planteamiento y desarrollo de los CTF,
promoviendo un aumento en el conocimiento de la Ciberseguridad. Esto nos

permite alcanzar un mayor grado de robustez, en lo que respecta a evitar la
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exposicion de la informacion que pueda perjudicar tanto a personas como
sistemas. Mejorando de esta manera la capacidad para actuar antes, durante y
después, ya que con estos metodos se amplia en muchos casos el

conocimiento para romperla.

e En relacion con la anterior, descubrir el pensamiento de un delincuente, en
cuanto a diversas formas de ocultar la informacion comprometedora o

dificultar la obtencion de la misma.

e Construir una forma de entrenamiento, en la que se prepara a la persona para
situaciones en las que normalmente no estan. Asi mismo, puede ser utilizado
como un conjunto de procesos 0 pruebas de seleccion en empresas, para

formar sus equipos de Ciberseguridad.

e Concretar un modelo de evaluacion idoneo para un trabajo centrado en la
Seguridad Informética, asi como en las derivaciones de la misma,
permitiéndonos cercar un &rea tan amplia como es esta, a través de una serie

de pasos englobados en un Gnico reto.

e Comparar la adecuacion de unos retos frente a otros, en funcion de diversos
factores como la complejidad, el ingenio, la creatividad...asi como otras
muchas cualidades que pueden definir tanto al que lo credé como al que aporto

su solucion.

3. ANTECEDENTES/ESTADO DEL ARTE

El mundo de la Informatica ha avanzado a pasos agigantados en los Gltimos
veinte afios. Con la llegada de Internet, la Informética y las comunicaciones van de la
mano, y con ellas ha nacido la posibilidad de realizar ciberdelitos. No s6lo porque
ahora es un medio ideal para la realizacion de delitos, sino porque la propia

Informaética puede ser el objeto del mismo.

Nos referimos, concretamente, a delitos contra la propiedad intelectual, la
propiedad industrial, el derecho a la intimidad (interceptacion de comunicaciones), el
patrimonio (estafas, apropiacion indebida y fraudes), la libertad y amenazas, el honor
(calumnias e injurias), el mercado y los consumidores (revelacion de secretos,
publicidad engafiosa y falsedades documentales), la libertad sexual y prostitucion.

Asimismo, delitos de sabotaje informatico, convencionales (espionaje, espionaje

16



Planteamiento de un CTF para practicar hacking ético e informatica forense

industrial y terrorismo informatico), del mal uso de la red (cybertorts, usos
comerciales no éticos, actos parasitarios y obscenidades). Y, por ultimo, delitos
tradicionalmente denominados “informaticos” (acceso no autorizado, destruccion de
datos, Hacking y ciberterrorismo, infraccion de los derechos de autor, infraccion del
copyright de bases de datos, interceptacion de e-mail, estafas electronicas,
transferencia de fondos y phising).

Hace 30 afios nadie se preocupaba de si alguien podia acceder a su sistema
informéatico de manera ilegitima y causar dafos y, en general, de los ciberdelitos.
Ahora, el desarrollo acelerado de la Informética se ha encargado de hacer patente
dicha preocupacion, y es por ello que es un tema que debe tomarse a conciencia por
profesionales de la Ley, a la par que por profesionales de la Informatica, y buscar una

solucioén.

Por la importancia de este tema es por lo que hemos decidido elaborar un
Proyecto Final de Carrera, que describa esta problematica desde el punto de vista del

ciberdelincuente, abarcando distintas vias y formas con las que puede delinquir.

En el presente documento nos centraremos en los delitos de Hacking,
entendiendo por este, el conjunto de técnicas para acceder a un sistema informatico
sin autorizacion, haciendo uso de medios como Sniffers o escaneadores de puertos,
(programas que buscan claves, passwords y puertos abiertos), y que actuan
conjuntamente con otras aplicaciones. O lo que es lo mismo, como el medio para

vulnerar el sistema con la intencion de adquirir informacién ajena.

Es aqui donde surge la figura del hacker, al cual se le define como un entusiasta
de la informatica con un gran interés en aprender acerca de los sistemas y de como
usarlos de formas innovadoras. Esto les lleva a penetrar en estos, normalmente a
través de Internet, en busca de esa informacion que los lleve a encontrar mas
conocimientos. Una vez dentro, se limitan a dejar su marca, sin estropear los datos de
los demas. Disfrutan del reto intelectual de superar o rodear las limitaciones de forma

creativa.

El desarrollo de este proyecto, nos ha permitido transformarnos en este personaje
a medida que desarrollabamos los distintos desafios, en los que buscabamos en todo
momento el amplio abanico de posibilidades que nos ofrecen algunas de las

herramientas, para poder quebrantar la seguridad presente en archivos o sistemas. Sin
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embargo, esta imagen que adoptamos la hacemos desde un marco ético y legal. Es
decir, se tratan de retos de hacking ético. Nos convertimos en hacker éticos o de
sombrero blanco, que son aquellos que apuntan a mejorar la seguridad, encontrar
agujeros en ella y notificar a la victima para que tenga la oportunidad de arreglarlos

antes de que un hacker menos escrupuloso (ciberdelincuente) los explote.

Por tanto, el hacking ético no es otra cosa que analizar el sistema de seguridad Tl
y simular ataques propios de la ciberdelincuencia para evaluar la seguridad del
mismo. Ademas, este se encuentra en una evolucién que le permitira dejar de ser una
herramienta usada en procesos de investigacion de delitos informéticos, a ser una de
las profesiones del futuro. Es por ello, que a partir de la labor que llevan a cabo los
desarrolladores de los CTF, podemos simular este tipo de situaciones y permitir
acercarnos mas al entendimiento de este nuevo oficio. Facilitando su practica, de una
forma meramente académica y concienciando que su uso se puede hacer con la

intencidn de ayudar y sin perder la opcidn de ampliar nuestros conocimientos.

Existen diferentes organismos dedicados a este sector. En Espafia existe el
Instituto Nacional de Ciberseguridad en Espafia (INCIBE), que se trata de una
entidad de referencia para el desarrollo de la ciberseguridad y de la confianza digital
de ciudadanos. Es una red académica y de investigacion, profesionales, empresas y
especialmente para sectores estratégicos. Con una actividad basada en la
investigacion, la prestacion de servicios y la coordinacién con agentes con

competencias en la materia.

Por otra parte, destinados al entrenamiento en seguridad informatica, mediante la
elaboracion de CTF’s, existen varios sitios. Algunos solo aportan un calendario de
futuros eventos (CTF-Time, CTF Calendar), otros estdn destinados a ofrecer
informacion sobre sitios web activos, estadisticas, Ultimas noticias... (Capture the
flag — captf.com, We Chall). Y finalmente, podemos encontrar aquellos dedicados a
publicar retos (Hack Players, Security Art Work, CTF365, Root me...), también para
los mas pequefios (rootz, picoctf) y paginas de competiciones internacionales
(RUCTF, Nuit du Hack, DEFCON).

En ultimo lugar, es importante comentar que, de cara a la confeccion de los
desafios, la resolucion de muchos de los retos proporcionados por las paginas

anteriores, pueden servir de inspiracion para los mismos, y para la construccion de
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algunas de sus partes, debido a que en muchas ocasiones es la misma. No obstante,
también existen algunas webs que ofrecen varias ideas, centrandose en herramientas,
como Mellivora (con una base de datos basica y un motor escrito en PHP). Pero no
existe ninguna linea de investigacion donde se enmarque este cometido y que nos
proporcione una explicacion mas general. La Unica forma de aprendizaje para poder

desarrollar estos retos, proviene de la perseverancia y la préctica.

4. METODOLOGIA

Los CTF se dividen en dos o incluso tres modalidades como ya se comentd en
secciones anteriores (jeopardy, ataque y defensa, mixto de los dos anteriores). Y

ademas los retos se suelen distribuir, generalmente, en las siguientes categorias:

Anélisis Forense (Forensics): son los retos mas comunes; en ellos se hace uso
de imégenes de memoria, de discos duros o capturas de red, las cuales

almacenan diferentes tipos de informacion.

- Criptografia (Crypfto): se trata de textos cifrados mediante un criptosistema

determinado (uso de algoritmos DES, AES...).

- Esteganografia (Stego): imagenes, sonidos o videos que ocultan informacion

en su interior.

- Explotacion (Pwn): este tipo de retos esta mas relacionado con el concepto
que conocemos de Hacking, pues se basan en el descubrimiento de

vulnerabilidades en un servidor.

- Ingenieria Inversa (Reversing): consisten en inferir en el funcionamiento de

un software. Lo mas comun, son binarios de Windows y Linux.

- Programacion (PPC): También conocidos como Professional Programming
& Coding, y son desafios en los que se requiere desarrollar un programa o

script que realice una determinada tarea.

- Web: muy similar a los explotacion, salvo porque ahora se lleva a cabo el

descubrimiento de vulnerabilidades en una aplicacion Web.

- Reconocimiento (Recon): consisten en la busqueda de la bandera en distintos
sitios de Internet. Para resolverlos se ofrecen pistas, tal como el nombre de

una persona o se proporciona algun archivo que conduzca a estas.
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- Trivial (Trivia): diferentes preguntas relacionadas con la seguridad

informatica.

- Miscelaneo (Misc): retos aleatorios que pueden pertenecer a distintas

categorias sin especificar.

El trabajo de fin de carrera realizado, se trataba de un proyecto coordinado con
otro compafiero, por lo que ambos llevariamos a cabo el desarrollo de diferentes
retos de algunas de las categorias que acabamos de comentar. Una vez identificados
los distintos tipos existentes, hacia los que poder enfocar nuestro cometido,
acordamos junto con el profesor llevar a cabo una division. De esta forma, cada uno
de nosotros se centraria en la preparacion de 8 ¢ 9 retos, desarrollados sobre 3 de

esas categorias.

Finalmente, en coordinacion con mi compafiero, las categorias plasmadas en el
proyecto son Esteganografia, Forense y Reconocimiento. Ademas, también se
incluy6 Programacion, dado que de Reconocimiento no existe mucha informacion.
Por lo que, las categorias que se irdn explicando a continuacién mas detalladamente
junto con sus retos pertinentes, son esteganografia, forense, reconocimiento y

programacion.

5. IMPLEMENTACION Y DESARROLLO

Durante el siguiente apartado, realizaremos un recorrido que nos permitira
conocer de primera mano el desarrollo de los diferentes retos, profundizando en las
categorias en las que han sido enmarcados, en qué consiste cada reto, como han sido
construidos, que herramientas y fuentes de datos se han utilizado para elaborarlos,

qué elementos externos han permitido complementarlos...

5.1. ESTEGANOGRAFIA

La Esteganografia es el area que trata el estudio y aplicacion de técnicas que
permiten ocultar mensajes u objetos, dentro de otros mensajes u objetos (portadores),
de forma que su existencia no pueda ser detectada. Esteganografia proviene del

griego “steganos” que significa cubierto u oculto, y “graphos” que significa escritura.

La esteganografia se confunde erréneamente con la criptografia, lo cual es

I6gico ya que ambas son tecnicas que protegen la confidencialidad de la informacion,
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pero ambas se diferencian entre si por la forma en que logran su objetivo. La
esteganografia tiene como principal diferencia la intencion de que ni siquiera se
perciba la informacion oculta, para que de este modo permanezca segura. Aunque
puede complementarse con la criptografia, dando un nivel de seguridad extra, es
decir, es muy comun que el mensaje a ocultar sea previamente cifrado, de tal modo
que a un eventual intruso no solo le costara advertir la presencia del mismo, sino que,

si llegara a obtener la mensajeria oculta, la encontraria cifrada.

Aunque habitualmente solemos considerar la esteganografia como una técnica
para ocultar informacién dentro de imégenes, lo cierto es que existen muchos otros

tipos:

- Esteganografia pura: no existe clave, y por tanto, la persona que quiere
capturar la informacion no es capaz de reconocerla mediante una técnica

estego de un mensaje normal.

- Esteganografia de clave secreta: en este caso, se depende de una clave que

deben conocer tanto el emisor como el receptor.

Ademads, dentro de estas dos categorias, y atendiendo ya a los canales

utilizados, podemos hablar de:

Esteganografia en texto: ofuscar la informacion en un texto, de manera que

algunas (o todas) las palabras del mismo, sirvan para descifrar el mensaje.

- Esteganografia en sistemas operativos y ficheros: es similar al anterior, salvo
porque en este caso nos apoyamos en las restricciones propias del canal

utilizado.

- Esteganografia en formato de ficheros: ocultamos informacion en las
limitaciones del fichero, o de los elementos de control de los sistemas

encargados de leer el fichero.

- Esteganografia hardware: nuevamente, aprovechamos las limitaciones (o
fallos de seguridad) de un elemento fisico para ofuscar informacion dentro de
él.

- Esteganografia en tecnologias web: ocultar informacién entre lenguajes de

maquetado como son el HTML.
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- Esteganografia en protocolos de comunicacion: ocultar informacion

aprovechando el formato de los protocolos.

- Esteganografia en contenido multimedia: tanto en imagenes como en sonidos
0 videos. Esta técnica es la que principalmente hemos aplicado en los retos

que se explicarén a continuacion.
5.1.1. Unaimagen vale mas que mil palabras

En el siguiente reto, se entrega un documento con una imagen en su interior.
Sin embargo, esta imagen no proporciona ningun tipo de informacion, solo esta ahi
con la intencion de despistar. El verdadero meollo del reto lo encontraremos dentro
del docx, dado que estos presentan una estructura xml y al igual que cualquier

archivo zip o rar, se pueden comprimir y descomprimir.

En el interior del documento, existiran dos imagenes. Una de ellas, se trata de
una pista para poder avanzar en el reto. La otra imagen, tiene oculta una direccion url
(entre sus colores), que nos conducira hacia la ultima pista. Finalmente, la direccion
nos llevard a una imagen (de Madrid). Las imagenes y videos, pueden almacenar
coordenadas en su interior, y estd también albergard una ubicacién, que se

correspondera con el Museo del Prado de Madrid (su bandera).
La ficha técnica correspondiente a este reto es:

Nombre: Una imagen vale mas que mil palabras.

Historia:

Desde pequefios siempre que nos han contado algo, no nos hemos conformado
con la imagen que creaba nuestra mente sobre aquello que nos contaban, hemos
querido mas. Es una realidad, el ser humano es curioso por naturaleza y siempre
quiere ver con sus propios 0jos, para poder asimilar los conceptos que se le

presentan. Esto es asi, porque una imagen vale mas que mil palabras.

Pero ¢y si ocurriera al contrario? ¢y si tuvieses que descubrir la informacion

que se oculta tras una imagen?
Categoria: Esteganografia.
Nivel: Facil.

Descripcion:
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Se proporcionara un documento Word, que contendra una imagen. Todo lo que

necesitamos lo tenemos en dicho documento.
Bandera: Prado.
Pistas:
- Seria bonito que existiese algo que nos hiciese a todos felices.
- Una imagen guarda recuerdos y los mantiene vivos en el paso del tiempo.

En lo que sigue, mostraremos como se ha construido el reto. En primer lugar,
tuvimos que preparar el documento Word, que contendria una imagen (la cual
realmente estaba ahi para despistar). Estos primeros pasos son sencillos, creamos un

documento Word y le insertamos una imagen cualquiera.

El siguiente paso fue modificar los metadatos de este documento, para que no
mostrase el autor del mismo. Esto no es algo necesario como tal, pero de esta manera
evitdbamos que se pudiese difundir informacion personal. Para hacer esto, utilizamos

el programa ExifTool. Este programa permite consultar los metadatos.

Conjuntamente con el anterior, necesitabamos el programa MetadataTouch, que

permite modificarlos como tal.

Una vez, que ya tuvimos todo listo, procedimos a modificar los metadatos de
nuestro documento. Estos son los datos que inicialmente mostraba (arrastrando el

Word sobre el ejecutable de exiftool):
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'ﬂ C\Users\mayte\Desktop\Herramientas TFG\exiftool(-k).exe - ] X

ool Version Numbe
Name na imagen vale mBs que mil palabras.docx
ad/TFG/MUtodos para construir los retos/Reto 1 - Es

s/mayte/Uni
Name encoding not specified

cation Date/Time
Date/Time
Date/Time
e Permissions
e Type
Type Extension
Type : ingml . document
Required Version
Bit Flag
Comp > : Deflated
Modify Date 1980:91:01 80:00:00
CRC
Comp
Uncompressed
File Name

EJO SEQUEDO
sion Number
te Date 2 9:04:21 99:21
: 4:21 09:25
mal.dotm

z
z

Application icrosoft Office Word
Doc Security : None
1
1
Scale Crop
Company
Links Up To Date
s With Spaces

Changed

RETURN --

Figura 1. Datos mostrados por exiftool antes de modificarlos.

Aparecia el nombre del creador y del ultimo que habia modificado el

documento. MetadataTouch nos permitié modificar estos datos de la siguiente forma:

fﬂ MetadataTouch - C\Users\mayte\Universidad\TFG\Métodos para construir los retos\Reto 1 - Esteganografig\Retocompletado.. — O X
File BatchProcess Help

H e« %5 NN Document Properties

All Supported Files ~ | Notes: Unchecked fields are omitted. Dates and times are stored in the file 2
= in UTC and are adjusted here to local time

[ ~SReto1.docx Te

[ Reto1.docx Subject

%] Reto-Una imagen vale mas mil palabras docx Author Chalenge
Company:
[] Manager
[ Keywords
[] category
[ Status

Comments:

Last modified by
Revision number:
Total editing time
emplate:

Application

A Amnlinstinn arsinn

Challenge

3

0

Normal dotm
Microsoft Office Word

4r nnn

% Minutes

Figura 2. Modificacion con MetadataTouch.
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Obteniendo finalmente esto:

ﬂ Ch\Users\mayte\Desktop\Herramientas TFG\exiftool(-k).exe — O X

ExifTool Version Number : 11.3
File Name : Una imagen vale mBs que mil palabras.docx
s /may Universidad/TFG/MUtodos para construir los retos/Reto 1 - EsteganografV

: FileName encoding not specified

ication Date/Time
s Date/Time

n Date/Time
ssions

: Challenge

: Challenge

121 1€
Modify Date 121 1
Template 1.dotm
Total Edit Time

Characters
iApplication : rosoft Office Word
Doc Security : None

Links Up To Date
Characters With Spaces

Figura 3. Datos mostrados por exiftool después de modificarlos.

Una vez hecho esto, continuamos con la elaboracion del reto.

Nuevamente, y volvemos a repetir, es importante explicar que los documentos
Word y Excel realmente se tratan de estructuras xml, y funcionan como un archivo
zip o rar. Por lo que podemos almacenar informacion en su interior y posteriormente

recuperarla.

Cuando insertamos datos en un documento, automaticamente se crean las
carpetas necesarias para almacenarlos. De igual forma, al contener cualquier imagen
habra una carpeta media en el mismo. Fue en dicha carpeta donde almacenamos la

imagen que si contenian la siguiente accion (y que fue previamente preparada).

Para hacer esto, modificamos la extension de nuestro archivo a .zip. Una vez

hecho, se pudieron extraer las carpetas correspondientes.
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Buscamos la carpeta media y ahi pusimos la imagen modificada con edicion y
la que serviria de pista para la misma (todas las imagenes de esta carpeta debian tener

la misma extension, de lo contrario, el Word no abriria).

Después, volvimos a meter las carpetas en su interior y cambiamos su extension

a .docx.

X/

++ Imagen con la url, oculta dentro del Word:

Necesitdbamos preparar la imagen con la url, la cual solo se podria visualizar

modificando las curvas de color de la misma.

Con ayuda de paint net, capturamos el color de la imagen (no exactamente el
mismo, sino que intentamos desplazarlo un poco en la paleta para que no fuese muy
parecido, ya que si no, no se veria) y escribimos un texto (la url, previamente
preparada, y que se trataba de la direccion a la que habiamos subido la imagen que

contenia las coordenadas).

Figura 4. Incluir texto oculto entre los colores de una imagen.

+¢+ Imagen con coordenadas:

Queriamos afiadir unas coordenadas a nuestra imagen, aquellas que nos
proporcionarian el lugar cuyo nombre seria la bandera de nuestro reto. Para obtener
las coordenadas a incluir, buscamos en google maps el elemento en cuestion, nos
situamos sobre él y pulsamos clic derecho, le dimos a la opcion ¢Qué hay aqui?, y

esto nos devolvid sus coordenadas.
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Como el reto estaba tratando sobre todo lo que podia ocultar una imagen,
elegimos un lugar repleto de imégenes, un museo. Méas concretamente, el museo del
Prado de Madrid. Esa seria nuestra bandera: PRADO.

Pues bien, buscamos el museo en Google Maps:

Musen Nacinnal Editora Imparci
lente S
3 Ruta desde aqui

juez Ruta hacia aqui

( ] ;:Qué hay aqui?

a
Buscar en alrededores 3 Q

Figura 5. Consultar coordenadas en Google Maps.

Eso nos devolvié sus coordenadas. Guardamos dichas coordenadas: 40.414051,
-3.692116.

Para afiadir a nuestra imagen esas coordenadas, utilizamos la web Geolmgr, ahi

subimos la imagen y colocamos la latitud y longitud segtn correspondia.

La imagen elegida en esta ocasion, fue una de Madrid, con la intencion de

proporcionar una pista a los participantes. Introdujimos las coordenadas obtenidas:

Circulo de Bellas Artes wr
Casita- Museo Estanque Grande ..

rrJoquwa\ o de Raton Pérez @ o @ El Oso y el Madrofio ) del Retiro ¥

nJuan

TG Museo Nacional @

Thyssen-Bornemisza o
o de San Miguel o o Plaza Mayor @

e M Pargu
S Plaza de Jacinto Casa Museo ElRe
e San Miguel @ Benavente Lope de Vega Museo Nagionsl y ey —

del
by
Google Datos de mapas ©2019 Google, Inst. Geog

ional 50 | Notificar u lema de May
Lat  40.414051 Lon -3692116

Existing Geotags ( ) Document Name

New Geotags Image Description

40.414051,-3.692116
T & cownns

Figura 6. Incluir coordenadas en una imagen.

Por ultimo, se subi6 la imagen a la pagina imghbb, y al hacerlo, nos proporciond
la url donde habia sido publicada: https://ibb.co/hcm8SG9. Esta fue la que se

camuflé entre los colores de la imagen inicial.
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5.1.2. El mapade... ;la bandera?

Para el siguiente, se proporciona un archivo pcap y dentro de él se debe
localizar una imagen y un audio. Al extraer esta imagen del archivo, podemos
obtener una direccion. Esta direccion, nos facilita la descarga de un fichero zip, el
cual contiene dos imagenes almacenadas en su interior. Una de las imagenes es una
pista para saber qué hacer con la otra, y la segunda imagen presenta un nombre
extrafio y ademas no se puede abrir. Se tratara de un mensaje cifrado que nos

permitira obtener el fichero final con la bandera, oculto dentro de la misma.

El audio presente en el fichero anterior, nos indicard la forma en la que
podemos obtener a partir de la imagen el fichero con la bandera.

La ficha técnica correspondiente a este reto es:
Nombre: El mapa de... ;la bandera?
Historia:

Felipe estaba en skype cuando empezd a recibir varios mensajes sospechosos,
intrigado por lo que ocultaban los mismos, decide investigar por su cuenta. Durante
ese proceso descarga varios archivos, tal vez alguno de ellos oculte algo interesante.

¢Podrias ayudarle a descubrir qué es?
Categoria: Esteganografia.

Nivel: Dificil.

Descripcion:

Proporcionamos un archivo pcap de wireshark, que ocultara el intercambio de
mensajes y de varios archivos. Si recuperamos el adecuado, nos deberia reconducir a

la siguiente pista.
Bandera: pasion.
Pistas:

- Todas las pistas son proporcionadas, solo hay que saber buscarlas.

Necesitdbamos proporcionar un archivo wireshark con el intercambio de varios
mensajes, y entre ellos, el de una imagen y un audio. La intencion era simular que el

archivo habia sido recogido de un lugar con bastante trafico. Aunque, se descubrio
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que existia la posibilidad de descargar estos ficheros ya preparados desde pégina
como Netresec, y modificarlos para que contuviesen lo que quisiésemos. En este

caso, nos decantamos por esta opcion.

Todos los ficheros en esa pagina son publicos y se pueden descargar. Tenemos
varias categorias: Ciberdefensa, trafico malware... Se descargd unos de los paquetes
sin categorizar, una captura simple, de un trafico por skype. Pero este fichero,

necesitaba ser modificado, ¢y como hariamos esto?

Antes de comenzar, es necesario hacer un inciso y comentar que, para la
elaboracion de este reto, se utilizo la version 1.12.8 de wireshark, ya que es la Gnica
que incluye una opcion para modificar paquetes. Toda la informacion necesaria para
conocer como utilizar esta funcionalidad, esta disponible en Network Computing.
Esta opcion nos proporciona la posibilidad de eliminar paquetes, transformarlos de

un formato a otro, cambiar direcciones IP...

También, existen otras funcionalidades que proporciona wireshark, entre ellas,
destacamos editcap y mergecap, a continuacion, explicaremos como funcionan estas

de forma mas detallada.

La captura elegida contaba con mas de 2000 paquetes. Como el archivo
utilizado era muy grande, usamos la herramienta editcap incluida en wireshark,
siguiendo una de sus opciones. Nos quedamos con una captura de solo 57 paquetes
(fuimos eliminando los paquetes poco a poco), el comando utilizado para ello fue el

siguiente (aqui se muestra una captura con los 100 primeros):

C:\Program Files\Wireshark>editcap -r C:\Users\mayte\Desktop\SkypeIRC.pcap C:\Users\mayte\Desktop\Skype.pcap 1-100

C:\Program Files\Wireshark>

Figura 7. Seleccionar paquetes con Wireshark (funcionalidad editcap)

Una vez que tuvimos la captura deseada, era cuando tocaba editar el fichero.
Para hacerlo, utilizamos el propio wireshark ya que este nos ofrecia dicha
posibilidad. Esto se conseguia haciendo clic derecho sobre el paquete que queriamos
editar y opcion editpacket. La intencion de esta modificacion, era la de incluir entre
los mensajes del chat, los que se veian, varios mensajes que nos encaminasen a la

pista.

29



Planteamiento de un CTF para practicar hacking ético e informatica forense

56362200 212.204.214.114
19 3.56367500192.168.1.2

20 3.8355820071.10.179.129
21 3.98520000192.168.1.2

22 4.24662200192.168.1.1

23 4.55507300172.200.160. 242
24 4.55512200192.168.1.2

10‘) 180 1
Mark Packet (toggle)
Ignore Packet (toggle)

157 Response (PRIVMSG)
66 2848-6667 [ACK] Seq=:
66 14232-4026 [ACK] Seq=
86 Sstandard query 0x3124

138 standard query respor

108 11352-4984 [PSH, ACK]

(5 Set Time Reference (toggle)
(& Time Shift...
Edit Packet

Figura 8. Editar paquetes con Wireshark.

A continuacién, mostramos un ejemplo con el cambio correspondiente al
mensaje “El nombre es una pista”. En la parte de Internet Relay, pulsamos sobre el

mensaje:

- Internet Relay Chat
=) Response: :yaloki!n=yaloki@156.185-64-87.ads1-dyn.isp.belgacom.be PRIWMSG #amarok :+h
prefix: yaloki!n=yaloki@156.185-64-87.ads1-dyn.isp.belgacom. be
command: PRIVMSG
+ Command parameters

Trailer: +how do you mean

Figura 9. Ejemplo de modificacién de un paquete en Wireshark 1.

Y en la nueva ventana, escribimos el mensaje:

M Editing finfo: ... X

Response: The name is a clue z)

Hex edit

0000 [EE 68 65 20 62 61 6d €5 20 69 73 20 61 20 63 6¢C ghe name 1s a cl
0010 75 65 20 3a 29 00 00 OO 0O QOO 00 00 Q0 00 00 00 Ue )ees veinnann
0020 00 00 00 OO0 OO0 00 00 OO OO0 00 00 00 00 00 00 00 ... ..... cuveo--.
0030 00 00 00 OO0 OO0 00 00 OO OO0 00 00 00 00 00 00 00 ... ..... cuveno--.
0040 00 00 00 OO0 OO0 00 00 OO OO0 00 00 00 00 00 00 00 . ....... cuveo--.

ANCN AN AN AN AN AN NN nnm_nn nn

oK Cancel

Figura 10. Ejemplo de modificacién de un paquete en Wireshark 2.

# Transmission Control Protocol, Src Port: 6667 (6667), Dst Port: 2848 (2848), seq: 47, Ack
= Internet Relay Chat
[ Response: The name is a clue :)
Command: The
[+ Command parameters
Trailer: )

0000 00 04 76 96 7b da 00 16 e3 19 27 15 08 00 45 00 R U -
0010 00 8f 3c 28 40 00 2e 06 a3 57 d4 cc d6 72 c0 a8 <@L, JW.LaT.
0020 01 02 1a Ob Ob 20 54 f1 10 a0 4d c8 4f Ob 80 18 ..... T. ..M.0O...
0030 e2 40 83 c3 00 00 01 01 OB 0Oa 82 e4 dd 2b 00 d8 B e +..
0040 ea dl 54 68 65 20 6e 61 &d 65 20 69 73 20 61 20 ..The na me is a

0050 63 6c 75 653 20 3a 29 00 00 00 00 QO OO 00 00 00 clue ). ........

Figura 11. Ejemplo de modificacion de un paquete en Wireshark 3.

Y esto mismo, fue lo que hicimos para modificar el resto de mensajes presentes
en la captura.
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Ahora vamos a mostrar como se incluyo la recuperacion de la imagen y el audio
con una captura hecha con nuestro wireshark, y su posterior unién con este archivo
editado.

Lo primero que hicimos fue ver la direccion IP que se utilizé en el archivo y la

fecha en la que tuvo lugar, ya que estos elementos debian ser los mismos.

12 1.73798200192.168.1.1 192.168.1.2 DNS 110 st
13 2.48544100192.168.1.2 192.168.1.1 DNS 72 st
14 2.48770200192.168.1.1 192.168.1.2 DNS 88 st
15 3.3436030071.10.179.129 192.168.1.2 TCP 93 14
16 3.34365700192.168.1.2 71.10.179.129 TCP 66 4C
17 3.54232800192.168.1.2 71.10.179.129 TCP 90 4C
18 3.56362200212.204.214.114 192.168.1.2 IRC 157 Re
19 3.56367500192.168.1.2 212.204,214.114 TCP 66 28

-] Frame 12: 110 bytes on wire (880 bits), 110 bytes captured (880 bits) o
Interface id: 0 (unknown)
Encapsulation _type: Ethernet (1)

Figura 12. Consulta de la IP y fecha de un paquete en Wireshark.

La direccién IP era la 192.168.1.2 y la fecha databa en el 25 de agosto de 2006,
a las 9 y media de la noche. Siendo la del ultimo paquete guardado, esta misma. Por

lo que establecimos nuestro ordenador en funcion de estos dos valores.

Para poder conseguir la hora y fecha que queriamos:

Barras de herramientas

Ajustar hora automaticamente

@ Desactivado

Establecer zona horaria automaticamente
Cortana @® ) Desactivado

~ Mostrar boton Vista de tareas

Ajustar fecha y hora

Personalizar iconos de notificacion

Cambiar fecha y hora

~ Mostrar Contactos en la barra de tareas EaimilsaT

Mostrar boton Area de trabajo de Windows Ink

Figura 13. Modificar la fecha del equipo 1. Figura 14. Modificar la fecha del equipo 2.

Cambiar fecha y hora

Cambiar fecha y hora

Fecha

25 v agosto

Cancelar

Figura 15. Madificar la fecha del equipo 3.
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Para modificar la IP, nos situamos sobre el icono de la wifi, hicimos clic
derecho y entramos en abrir configuracion de red e internet.
Configuracién

@ Inicio EstadO

[ b configuracior |  Estado de red

H—

& Estado Mifibra-239A
Red puiblica

Red e Internet

Estés conectado a Internet.

Si tienes un plan de datos limitado, puedes convertir esta red

7 WiFi

¥ Ethernet en una conexién de uso medido o cambiar otras propiedades.
@ Acceso telefénico Cambiar las propiedades de conexién
% VPN Mostrar redes disponibles

5 vonaRon Cambiar la configuracién de red

) Zona con cobertura inaldmbrica mévil @ Cambiar opciones del adaptador
Visualiza los adaptadores de red y cambia la configuracién de
conexién
@ Uso de datos
% Opciones de uso compartido
Proxy Decide qué quieres compartir en las redes a las que te conectas.
Solucionador de problemas de red

Diagnosticar y solucionar problemas de red.

Ver las propiedades de red

Firewall de Windows

Figura 16. Modificar la IP del equipo 1.

Una vez dentro, pulsamos en cambiar opciones del adaptador. Esto nos abrio

una nueva ventana, y sobre esta hicimos clic derecho en wifi y propiedades.

L-'. Wi-Fi
--.,;’[m MiFibra-239A
Intel(R) Dual { G Desactivar
Conectar o desconectar
Estado

Diagnosticar

G Conexiones de puente

Crear acceso directo
G Eliminar

G Cambiar nombre

9 Propiedades

Figura 17. Modificar la IP del equipo 2.

Nos situamos sobre protocolo de internet version 4 y propiedades.

M Protocolo de Intemet version 4 (TCP/IPv4)

[] 4 Protocolo de multiplexor de adaptador de red de Micros
¥ 4 Controlador de protocolo LLDP de Microsoft v
< >

Instalar... Desinstalar Propiedades

Figura 18. Madificar la IP del equipo 3.
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Se nos abrié una nueva ventana, es en esta donde configuramos la direccién IP
(solo cambiamos la IP, manteniendo la puerta de enlace y el servidor DNS porque si

no, podriamos tener problemas para conectarnos a internet).

Propiedades: Protocolo de Internet version 4 (TCP/IPv4) X
General

Puede hacer que la configuracidn IP se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuraddn IP
apropiada.

() Obtener una direccién IP automaticamente

(@) Usar la siguiente direccién IP:

Direccidn IP; 192.168, 1 . 2
Méscara de subred: 255.255.255. 0
Puerta de enlace predeterminada: 192.168. 1 . 1

Obtener la direccion del servidor DNS automaticamente
(@) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: 192,168, 1 . 1

Servidor DNS alternativo: . . .

[Jvalidar con figuracién al salir Opdones avanzadas...

Conceie

Figura 19. Modificar la IP del equipo 4.

Para poder conseguir obtener la imagen y el audio desde internet, entramos en
la pagina Ge.tt (y aqui subimos ambos). Pusimos al wireshark a capturar solo los

paquetes http, después, descargamos el elemento correspondiente.

LI .
c M Wireshark: Capture Filter - Profile: Default - O X
Edit Capture Filter 8
Ethemet address 00:08:15:00:08:15
Ethernet type (0806 (ARP)
New No Broadcast and no Multicast

No ARP
IP only
IP address 192.168.0.1
IPX only
TCP only

Delete | | UDP only
TCP or UDP port 80 (HTTP)

HTTP TCP port (80) v

Properties
Filter name: | HTTP TCP port (80)

Filter string: | tcp port http

Stop Capture Automaticallv After...

Figura 20. Filtro de capturas en Wireshark.

Este proceso lo realizamos de forma independiente, se crearon 2 capturas, una

con la imagen y otra con el audio.
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Después, obtuvimos los paquetes que nos interesaban, como habiamos hecho
con el primer pcap para quedarnos con los 57. Tanto para uno, como para otro,
debiamos tener especial cuidado de no quitar paquetes de mas, ya que, aunque no
apareciese explicitamente, la imagen o el audio se seguia intercambiando por ellos.
Fuimos quitando poco a poco para evitar que esto pasara. Mostramos una captura de
coémo se realizo este paso. En este caso con la captura de la imagen, pero con la del
audio se realizo exactamente igual:

Files\Wireshark>editcap C:\Users\mayte\

Files\ eshark>editcap C:\U \mayte'\ \ genl.pcap C:\U \may | ctop\ en2._pcap 1-14

Files\Wireshark>editcap C:\Users\mayte\Desktop\imagen2.pcap C:\Users\mayte\Desktop\imagen3.pcap 1-17

C:\Program Files\Wireshark>editcap C:\Users\mayte\Desktop\imagen3.pcap C:\Users\mayte\Desktop\imagend.pcap 109-131

Figura 21. Eliminar paquetes con Wireshark (funcionalidad editcap)

Son las versiones que se crearon, controlando en todo momento que la trama
que contenia la imagen o el audio, permaneciese intacta, una trama como la que se

; ny:
muestra a continuacion:
165 6.63607100 212.97.130. 93 192,168.1. 2 HTTP 1044 HTTP/1.1 200 OK (JPEG IFIF image)

Figura 22. Formato de un paquete con una imagen en Wireshark.

Por altimo, para unir nuestros ficheros, utilizamos la opcién mergecap, también
mencionada antes. Primero, creamos una carpeta con todos los archivos, y utilizamos

el siguiente comando:

Wireshark>mergecap C:\Users\mayte\Desktop\union\*.pcap -w C:\Users\mayte\Desktop\union\ficherocompleto.pcap

C:\Program Files\Wireshark>

Figura 23. Unir fichero pcap con Wireshark (funcionalidad mergecap)

+¢+ Audio capturado con la pista:

Queriamos incluir una pista para indicar que el extrafio nombre de la imagen
era una pista para poder recuperar el fichero con la bandera. Y para incluir un

mensaje en el audio utilizamos el programa DeepSound.

Como audio elegimos la cancion del abecedario, ya que la intencion era
explicar que el extrafio nombre de la imagen se debia a utilizar el abecedario como
una técnica de cifrado, dividiéndolo a la mitad, como si estuviese frente a un espejo.
Con la intencion de que no se identificase demasiado rapido que la cancion era la del

abecedario, utilizamos una en aleman.
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En primer lugar, abrimos nuestro programa y cargamos el audio (con la opcién
de Open carrier files):

DeepSound 2.0 - O X
R
- e U @
Hide Data Inside Audio | Audio Converter Settings Help

- +

Open carrier files Add secret files Encode secret files Extract secret files

Carrier audio files :

L = 5 .

0 Song.mp3 Ci\Users\mayte\Universidad\TFG\Métodos para constr 4,0 MB

Secret files in C:\Users\mayte\Universidad\TFG\Métodos para construir los retos\Reto 2 - Esteganografia\Reto Completado\Song.mp3:

Output audio file quality @) Low @ Normal © High Free space for secret files: 7.4 MB

1 S 1 R

Output directory : C:\Users\mayte\Documents\ Donate.

Figura 24. Ocultar informacion en archivo de audio con DeepSound.

Hicimos clic en "Add secret files" para afiadir los archivos secretos. En este
caso, el archivo afiadido fue un txt con el siguiente acertijo: “Por mi nicleo me has

de doblar, para encontrar una nueva forma de encriptar”.

Pulsamos sobre la opcion encode secret files y el archivo fue codificado.
Nuestra cancion fue creada y esta vez, con extension .wav.

X/

< Imagen capturada:

La imagen que encontrariamos entre el trafico del archivo pcap, incluiria la url

que nos conduciria a la siguiente parte.

Para incluir la url como un mensaje oculto, utilizamos la consola del sistema, de
una forma muy sencilla, esta se colocaria al final de su c6digo hexadecimal. Primero,
creamos un fichero txt con el enlace que queriamos que guardase, y después
cambiamos su extension a .jpg. Lo siguiente fue utilizar el comando: copy /b

imagen.jpg + fichero.jpg. De esta forma se copiaria el contenido del fichero a la
imagen.
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idad\TFG\Métodos
g + Enlace.jpge

mapa .
Enlace.jpg
1 archivo(s) copiado(s).

Figura 25. Ocultar mensaje en el codigo hexadecimal de una imagen.

+«+ Imagen que contiene el texto cifrado y el fichero final:

Teniamos que preparar la imagen que contendria el texto y el fichero. Para
preparar dicha imagen utilizamos un editor cualquiera, como paint, ya que bastaba

con una imagen sencilla.

Abrimos una ventana de PAINT, e insertamos el texto cifrado. Este texto seria
en realidad la contrasefia que nos permitiria extraer el fichero de su interior. El tipo
de cifrado elegido fue una encriptacion en base 64 mediante la web superpatanegra.

El resultado de cifrar la cadena  “CyLdxuyfPVOo5pH”  fue
“Q31MZHh1EWZQVjBvNXBI”.

Una vez que teniamos lista la imagen, el siguiente paso fue ocultar el fichero
dentro de la misma. Para ocultar el fichero solucién (un fichero txt con la bandera
escrita en su interior), utilizamos la herramienta openstego. La cual configuramos de

esta forma:
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& OpenStego - X

|§'- Embed Q Extract
Select the Steganography Algorithm to Use |LSB o

Message File
nayte\Universidad\TFG\Métodos para construir los retos\Reto 2 - Esteganografia\Reto Completado\COFRE.bxt | | ...

Cover File
(Select multiple fifes or provide wildecard (%, ?) to embed same message in multiple files;

ayte\Universidad\TFG\Métodos para construir los retos\Reto 2 - Esteganografia\Reto Completado\Imagel.png

Output Stego File
ayte\Universidad\TFG\Métodos para construir los retos\Reto 2 - Esteganografia\Reto Completado\Imagel.png

Options
Compress Data
Encrypt Data
Password sesesseReRRRR RS Confirm Password IIIITTIITITITIITT]

Algorithm-specific Options

Use Random Image As Source (Cover file) [

Maximum Bits Te Use Per Color Channel 3 v

oK Cancel

Figura 26. Ocultar informacién en una imagen con Openstego.
El algoritmo utilizado fue LSB, indicamos el fichero en la opcion de Message
File, y, por ultimo, la imagen tanto en el segundo como en el Gltimo campo. Ademas,

marcamos Encrypt data para poder establecer la clave.

Esta misma imagen no tendria la cabecera PNG, que seria la razon por la que no
se podria abrir. Simplemente abrimos nuestra imagen con un lector hexadecimal, y le

borramos dicha cabecera. De la siguiente manera:

Offset(n) 00 01 02 03 04 05 06 07 08 09 OA OB OC OD OE OF
00000000 [00 00 00 0o |pp oA 1A oA 00 00 00 oD 49 43 44 52 [....0}...... THDR
00000010 00 00 02 2ZF 00 00 01 87 08 02 00 00 00 F7 11 25 ..o7/+..%..... .3
00000020 0D 00 00 OD 8B 49 44 41 54 78 DA ED DD 4D 52 A3 ....< IDATxUi¥MRE
00000030 4C 00 80 61 4F 60 65 EB 22 3B 17 6E 74 63 95 4

'

L.€a0'e&"; .ntc*K

Figura 27. Modificar cabecera hexadecimal de una imagen.

Ademas, el propio nombre de la imagen también conformaba una pista para los
participantes. Ya que seria con el que indicariamos que lo que muestra la imagen es
la contrasefia para obtener la bandera final. Sin embargo, el nombre, no seria legible
facilmente sino que también estaria encriptado, algo que indicAbamos a través del

mensaje oculto en el audio.
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Utilizamos el método reflejado, que consistia en dividir a la mitad el
abecedario, de la siguiente forma:

abcdefghijkIm
nopqrstuvwxyz

Y crear las palabras cifradas, haciendo que cada letra se cambie por otra en base
a su reflejo. En este caso, elegimos como nombre la palabra password. Por lo que el

nombre final fue cnffjbeq.

Por ultimo, pero no menos importante, subimos a internet un zip con dicha
imagen y otra que solo estaba como pista (0 mas bien para despistar). La direccién a
la que subimos dicho archivo, fue la que colocamos en la imagen recuperada del

archivo wireshark, y que ya hemos explicado antes.

Utilizamos drive, para subir el archivo. Y el enlace obtenido fue
https://drive.google.com/open?id=1J1RD7JcFPL_2VVImvA LFC5VSDALIpkS. No
obstante, este enlace, nos redireccionaba a la pagina de google drive, y en realidad,

queriamos que fuese un enlace de descarga directa, que nada mas ponerlo en el

navegador nos descargase el .zip.

Por lo que hicimos lo siguiente. El primer paso, fue utilizar el comienzo de la
url: https://docs.google.com/uc?export=download&id=, y a este le afiadimos el resto
del enlace de drive, desde el igual: 1J1RD7JcFPL_2VV9mvA_ LFC5VSDALIpkS.

Finalmente, el enlace fue:
https://docs.google.com/uc?export=download&id=1J1RD7JcFPL_2VVI9mvA_LFC5
VSDALIpkS. O su version abreviada, http://cort.as/-K6Z1. La que realmente se

utiliz6 para incluir en la primera imagen.

5.1.3. El mundo multimedia

Se proporciona una imagen, que oculta un enlace de descarga. Dicho enlace al
ponerlo en un navegador nos descargara un zip, con un video y una imagen. Tanto el
video como el audio de este, ocultan informacion. En el primero, se ocultara un
mensaje que Nos proporcionara una contrasefia, asi como una pista que nos dira que
la imagen que se entregd antes junto al video, tiene un audio secreto. El segundo, el

audio solo sera un aviso, para que miremos con especial atencion al primero.
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La clave del video nos ayudara a conseguir el audio. Por otro lado, el audio
tendrd una imagen. Para poder obtener dicha imagen necesitamos una clave que se
podra escuchar en el audio. La imagen extraida se tratara de un QR, que finalmente
nos proporcionara la bandera.

La ficha de descripcion para el mismo es esta:

Nombre: EI mundo multimedia.
Historia:

Erase una vez, un mundo multimedia, lleno de imagenes, audios y videos. Cada
uno de estos, se agrupaban independientes de los otros, pues todos se consideraban
diferentes entre si. Mientras uno mostraba escenarios estaticos, otro lo hacia de
forma dinamica, y el tercero no podia mostrar un paisaje, pero te podia hacer
visualizarlo mediante la sonoridad del mismo.

Por fin, un dia todos los archivos se unieron, pues habia una cosa que todos
compartian, los tres podian esconder secretos...

Categoria: Esteganografia.
Nivel: Dificil.
Descripcion:

Se proporciona una imagen, la cual nos indicara la siguiente accién a realizar.
Es importante ser meticulosos, pues todo lo que necesitamos, lo obtendremos a
través de ella.

Bandera: 00SZbSvcjkFCiPZ.
Pistas:
- Hay que hacer una radiografia de todo lo que se pueda, fijmonos bien en sus
huesos.
- El maquillaje no lo oculta todo, siempre queda alguna impureza.
- Debemos vaciar los bolsillos.

Se proporcion6 una imagen inicial que tendria un enlace de descarga de un
archivo zip, con un video y una imagen. Esta imagen inicial la formamos con el
programa imagehide.

Primero, preparamos el archivo zip, con el video y con la imagen (estos fueron
construidos previamente y seran explicado a continuacion). Una vez hecho esto, lo
subimos a drive y obtuvimos el enlace para compartir (este fue preparado del mismo

modo que en el reto anterior).
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Lo siguiente fue insertar dicho enlace dentro de la imagen. Para hacer esto,
simplemente abrimos el programa e importamos la imagen en la que queriamos
almacenar el enlace. Posteriormente, indicamos el enlace en el cuadro de texto, como

se muestra en la siguiente captura:

@ ImageHide 2004 (c) Dancemammal.com = m] X

Load Image Save Image Read Data Wite Data Encrypt DeCrypt Print Image Help Close

g B @ B o e @ =

LI

il
f
L{ii‘“

awphe. tasted

o
sl

!
i
|

i
il
iy
iy
il

|
.

i

i

|
i
i

|
1
i
l

52
i
i
i
I

f §
I
i
|
l
|
i

i
i
3
i
;i
i

]
i
1
1
il

http://cort.as/-lzhz

Figura 28. Ocultar mensaje en una imagen con Imagehide.

Pulsamos Write Data, y ya podiamos guardar la imagen. La mejor opcion para

guardarla era con extension .png.
¢+ El video con mensajes ocultos:

Dentro del video que proporcionamos, ocultamos 2 mensajes, uno dentro del
propio video, el cual hicimos desde la consola y el otro mediante, edicion (este sera
una pista).

Ademas, el audio del video ocultaria un mensaje en su espectrograma. Lo
primero que hicimos fue crear un mensaje (bmp) que ocultar en dicho espectrograma.

A continuacién, abrimos el programa de Coagula Light e importamos la
imagen, una vez hecho pulsamos sobre los botones de color verde y rojo, para que se

transformase en sonido, como se muestra en la siguiente captura:
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E;ﬂ Mensaje espectrograma.bmp - Coagula - O X
File Edit Colors Image Filter Sound Tools Options Help
A || [ $OE] &| %l >|n]

VAl

Mirar dentro del video

Figura 29. Convertir texto en sonido con Coagula.

Al guardarlo, el resultado fue un archivo de audio con extension .wav.

Como comentamos mas arriba, el video contendria una pista, la cual estaria
oculta entre sus fotogramas. Editamos dicho video y unimos los audios creados, con
filmora9. Incluimos la pista “la imagen alberga sonoridad”, y lo hicimos asi. Primero
importamos todos los elementos, el video y los audios, y después, situamos el video
en la linea de tiempo, le quitamos el sonido (el cual cambiamos por los creados) e

incluimos la pista:

Figura 30. Ocultar texto entre los fotogramas de un video.

Al terminar, pudimos guardar el video, desde la opcién de exportar.

El mensaje dentro del video se correspondia con la contrasefia para poder
obtener el audio oculto en la imagen. Para hacer este paso, utilizamos la consola del
sistema, igual que lo hicimos en el reto anterior para ocultar el enlace.

Creamos un fichero de texto con dicha contrasefia (audiosecreto), y lo
guardamos con la misma extension que el video que habiamos renderizado, es decir,

con extension .mp4.
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Figura 31. Ocultar mensaje en el cddigo hexadecimal de un video.

++ Imagen con el audio:

Junto al video guardabamos una imagen de una nota musical, que nos serviria
como pista para comprender que el audio junto al video ocultaba algo, asi como para
resguardar el audio final a analizar. Para almacenar dicho audio dentro de la imagen
nuevamente utilizamos la herramienta openstego y dentro de esta, el algoritmo LSB.

¢+ Audio oculto en la imagen, con QR:

En este audio, también se ocultarian 2 mensajes, uno a través de la musica y
otro en su interior (la bandera).

Para la parte del mensaje subliminal, utilizamos audacity. Para asi fusionar una
cancion real con el mensaje secreto (el cual seria en cddigo morse, y la clave para
sacar el QR oculto). Dicha clave, fue la palabra “cima”, y para obtener este cédigo
morse hicimos uso de la pagina Ea8br.

Una vez que lo tuvimos, abrimos audacity, e importamos la cancion a la que
queriamos afadir dicho codigo. En lugar de una cancion, utilizamos sonidos (para
que el archivo final tuviese un peso reducido), extraidos de la web elongsound. Estas
eran ambas pistas mezcladas:

b pompa_pajaritos_1

Archivo Editar Seleccionar Ver Control Pistas Generar Efecte Analizar Ayuda

" . - 1 b ® I -E' /' \!} ; 75.775.475.1434;5'.Chn:.paru'cun;:n:.nrrr;unn;r\:écxué-—{SJE 5 6 30 o) LR s7 48
: S o - + ’ |
Qe k| & o) o Xono o @Q]
MME ~ \!; Micréfone (Realtek High D ~ | 2 canales de grz ~ ‘D Altavoces (Realtek High D¢
v 0,0 1,0 2,0 3,0 4,0 50 6,0 7.0
|
X | pompa_pajarw| 1,0
siencio | Solo
- * 0.5
o
L R |00 RS Rt
o
Mono, 24000Hz | -0,5-
32 bits, flotante
-~ -1,0
X | cima -
Snem:ml Solo
- +
> 0,0-
I R
o
Mono, 11050Hz
32 bits, flotante
S -0,5-

Figura 32. Mezcla y edicion de dos pistas de audio con Audacity.

En cuanto a la parte de guardar informacion dentro del audio, lo hicimos con

DeepSound. Abrimos el programa e incluimos la pista de audio que habiamos creado
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(con el codigo morse) y el codigo a ocultar en ella. Y se establecié como contrasefia
cima.
¢ QR con la bandera:
Con la web QR Code Generator generamos un QR de la bandera, la cual fue
una cadena (00SZbSvcjkFCiPZ) generada de forma aleatoria.
Por Gltimo, abrimos con Paint dicho cddigo, ahi lo ajustamos quitdndole los

trozos blancos, para posteriormente, invertir sus colores.

| |
" "
E r Lj =
Seleccionar todo
° L Girar ]
L&) . .
= Figura 33. Invertir colores de
] Cambiar tamafio un codigo QR con Paint 2.
':9 Invertir color

Figura 34. Invertir colores de un cédigo QR con
Paint 1.

5.2. FORENSE

Definimos la informatica forense como la ciencia de adquirir, preservar, obtener
y presentar datos que han sido procesados electrénicamente y guardados en soportes

informaticos.

En una investigacion forense es importante tener conocimiento de las
normativas existentes para la obtencién de las pruebas o resultados, garantizar el
cumplimiento de una serie de condiciones sobre la evidencia (admisible, auténtica,
completa, confiable y creible), y cual es el procedimiento para llevar a cabo una
investigacion, cuando realizarla y las cuestiones legales que se deben tener en cuenta.
Por tanto, se debe efectuar un trabajo que cumpla los requerimientos exigidos por la
ley para no vulnerar los derechos de terceros, y para que las evidencias obtenidas

puedan utilizarse como prueba ante los tribunales.
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Se pueden distinguir cuatro tipos principales de operaciones en el campo

forense:
- Andlisis forense de sistemas: Windows, Linux / *NIX, etcétera

- Anadlisis forense de dispositivos moviles: de un teléfono movil se puede
recuperar todo tipo de informacion como registros de Ilamadas y mensajeria,
material multimedia (con datos que incluso nos proporcionan coordenadas,
debido al GPS), los trayectos realizados por la persona poseedora del
dispositivo (las conexiones establecidas por el terminal, el GPS, los archivos
multimedia,...), reconstruccidén de elementos que se mostraron en pantalla en

ultimo lugar, informacion que se ha estado escribiendo,...

- Anadlisis forense de redes: implica el monitoreo y el analisis del tréafico
informéatico con fines de deteccion de intrusiones, pruebas legales o
recoleccion de informacion. Se realizan capturas de todo el trafico, que
plasman informacion como la conexion con redes o el intercambio de

archivos.

- Anadlisis forense cloud o de internet: es importante comentar que la vision
tradicional de un caso forense es muy complicada en un entorno 'Cloud'. En
el caso de que los datos se encuentren en la nube y tengamos que analizar un
caso de fraude nos vamos a encontrar con la siguiente problematica: no existe
control de datos, no hay acceso a la infraestructura fisica, se deben
contemplar aspectos legales de la jurisdiccion entre paises y multipropiedad,
existe una falta de herramientas para ampliar la escala, los sistemas son

distribuidos y virtuales, no hay interfaces estandar...

Ademas, la ciencia forense digital debe enfrentarse a lo que los criminales
contraponen para evitar ser descubiertos o detenidos. Cabe destacar acciones como
las de sobre escritura de datos (wiping), destruccion del disco completo, ocultacién u
ofuscacion de datos, aprovechamiento de fallos en herramientas forenses... En el
caso de los retos desarrollados, se deberia haber aplicado algunas de estas técnicas
anti forenses para darle realismo a la situacion creada en cada uno. Sin embargo, la
intencion no es la de complicar al maximo la labor de la persona que lo esta
resolviendo, sino que pueda aprender a través del mismo, y estar preparado para un

caso de la misma indole.
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Nuevamente a través de la informatica forense podemos garantizar factores
como la prevencion, poder detectar posibles vulnerabilidades de seguridad que pueda
haber en los equipos informaticos con el objetivo de corregirlas en caso de ser
detectadas, y en caso de que se produzca una brecha, facilitar la recopilacion de toda
la informacion y evidencias necesarias para poder averiguar cual es el origen del
ataque, o qué ha podido pasar para que se haya producido este suceso. Este Ultimo
objetivo mencionado, es principalmente el que ha sido plasmado a través de los retos

que iremos exponiendo seguidamente.

5.2.1. Podria ser algo mas

El siguiente seria un caso propuesto a un perito con la intencién de localizar a
un usuario malicioso que ha entrado en un sistema y ha robado informacion sensible,
asi como también ha eliminado algunos documentos. Se proporciona una imagen

clonada, que analizar con herramientas como Autopsy.

En el disco se almacenaran los logs que pueden proporcionar informacién
acerca de los usuarios gque entran en el sistema, asi como de los posibles archivos que
hayan podido ser descargados. En el archivo log de accesos se almacenaran los
accesos al sistema. Entre los elementos eliminados veremos una imagen de un recibo
y un documento, que no se podréa abrir, porque su extension no sera correcta, y habra

que averiguar cual es, asi como lo que hay dentro.

En el interior del documento, existiran tres imagenes, una de ellas tan solo sera
una pista. Y también un archivo zip que en su interior ocultara un documento con la

bandera.

La ficha de descripcion para este reto fue:
Nombre: Podria ser algo mas...
Historia:

Un usuario malicioso ha entrado al sistema de la empresa y ha robado
informacidn sensible, asi como también ha eliminado algunos documentos. Se te ha
propuesto este caso, con la intencion de que descubras quién ha podido acceder al
sistema y porque ha borrado algunos archivos, tal vez se esconda algo mas detras de
esto, quizas podria tener relacion con la desaparicion de hace unos meses, de hasta

unos 200000 euros, ¢Seras capaz de averiguarlo?
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Categoria: Forense.
Nivel: Medio.
Descripcion:

Se proporcionara una imagen clonada del servidor de la empresa, que analizar

con herramientas como Autopsy. Esta nos proporcionaré todo lo necesario.
Bandera: ética.
Pistas:

- Los registros son hasta el dia del suceso.

- No todo es lo que parece y a veces lo que parece, lo es todo.

En primer lugar, creamos un servidor web para simular lo que seria el servidor
de la empresa al que se conectan los empleados, y por el que descargan cosas, y de

esta manera poder simular todo el proceso.

Lo que inicialmente se pens6 en hacer, fue registrar un dominio, mediante la
pagina noip. No obstante, al final se decidid instalar el servidor en un usb, ya que
posteriormente se tenia que hacer una imagen del mismo, para que los usuarios
pudiesen analizar los movimientos que habian tenido lugar en él. Es por ello, que se

hizo en local, y sin utilizar el dominio.

Primero preparamos la memoria usb formatedndola completamente. Para esto,
se utilizé la herramienta Eraser. Abrimos el programa, creamos una nueva tarea,

indicando la memoria que se queria borrar.
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/®\ ERASER

V.

. Erase Schadele o

Task Schedule
Eri Select Data to Erase X ‘
| d : [B i -
Task Nam| Iast :ame g k»orrar cecibeil Target type: Unused disk space v
as e R 1
® e .manuaAy Erasure method: (default) v
@® Run immediately
O Run on restart Settings
O Recurring )
Data to erase: = M@VYTE (D) X
Data Set Erasure Method Erase cluster tips
Add Data Cancel
- I
oK Cancel

]
Figura 35. Reseteo completo de una memoria con Eraser.

El siguiente paso, consistia en preparar el servidor en el pen drive. Para la parte del
servidor, se descargé XAMPP, que se trata del servidor de apache.

Al ejecutarlo, nos cre6 una carpeta llamada Xampp. Dentro de esta,
encontramos un fichero ejecutable, setup_xampp.bat, sobre él hicimos doble click y
esperamos a que se auto configurara, y nos devolviese un mensaje: «Presione
cualquier tecla para continuar». Fue algo que se realizé la primera vez, después ya no

fue necesario. Posteriormente, se ejecuto:

XAMPP Control Panel v3.2.3 [ Compiled: Mar 7th 2019 ] — O >
XAMPP Control Panel v3.2.3 S cort
Modules
Netstat
Service Module  PID(s) Port(s) Actions o Netsta
14
Apache 123‘: 80, 443 Admin Config Logs M shen
WysaL Start Admin Config Logs Explorer
FileZilla Start Admin Config Logs f‘ Services
Mercury Start Admir Config Logs & Help
Tomcat Start Admin Config Logs [ Quit
12:54:27 [main] XAMPP Installation Directory: "c:\xampp\" A
2:54:27 [main] Checking for prerequisites
2°54:47 [main) All prerequisites found
2:54:47 [main] Initializing Modules
2:54:47 [main] Starting Check-Timer
2°54:47 [main] Control Panel Ready
07 [Apache] Attempting to start Apache app
07 [Apache] Status change detected: running

Figura 36. Ejecucion del Servidor XAMPP.

De esta forma, ya podiamos visualizarlo en nuestro navegador:
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< C O localhost y <& waw @ :
i Aplcaciones G Google @ Youtube

Apache Friends Applications ~ FAQs ~ HOW-TO Guides ~ PHPinfo  phpMyAdmin

XAMPP Apache + MariaDB + PHP + Perl

Welcome to XAMPP for Windows 7.1.29

You h

Contribute to XAMPP translation at translate.apachefriends.org.

anstate XAMPP for other slate XAMPP into different languages. We

Figura 37. Servidor XAMPP en el navegador.

Hasta aqui, fue todo lo del servidor. Después, necesitdbamos preparar nuestra

pagina para que pudiésemos subir documentos a ella y descargarlos.

Creamos nuestra base de datos, accediendo a la pestafia de xampp con
phpmyAdmin.

Apache Friends Applicatons. FAQs HOW-TO Guides. PHPInio phpMyAdmin

XAMPP Apache + MariaDB + PHP + Perl

Figura 38. Acceso a phpmyAdmin desde XAMPP.

Esto altimo en un principio dio error, y para solucionarlo, desde la ventana de la
aplicacion accedimos al botén de config en el Apache (httpd-xampp.conf) y
buscamos las lineas correspondientes al phpmyAdmin. Ahi cambiamos los comandos

por estos:

AllowOverride AuthConfig
Order deny,allow
Allow from all

Require all granted
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Una vez hecho volvimos a relanzar el servidor y también el de mysql, y ya

pudimos acceder a la pestafia anterior. Creamos la base de datos:

php
£ . @ Ba
8l e W @
Reciente Favoritas e
. SoL [ Eumoactus | s Cusiss deususion &) Exportr | [ tports | > connguracian Reptescion -
= wiel|
—o Nueva Bases de datos
#—J information_schema —=c jpemeomnseon o
+L10 mysql _ e —

Base d datos ~
dion_st et

+_ | performance_schema
+_ | phpmyadmin —

4 test oni .
s
&'1d e
@ Te
Figura 39. Creacidn de base de datos en phpmyAdmin 2.
« T
FM

Figura 40. Creacion de base de datos en
phpmyAdmin 1.

En este caso, el CMS utilizado es Joomla. Al descargar Joomla, obtuvimos un
zip con un monton de carpetas y archivos que almacenamos en una carpeta Unica.
Esta la guardamos en la carpeta htdocs de Xampp, y ya podiamos acceder al

instalador (localhost/joomla).

En la primera ventana que se nos mostrd, configuramos aspectos como el
idioma, el nombre del sitio (KUBOK, el supuesto nombre de la empresa), y creamos
el nombre del usuario (administrador) asi como su contrasefia.

€ C  © localhost/joon - a * B0 230 Q:

H° Aplicaciones G Google [ Voutube
£ Joomial
Joomla! es software libre liberado bajo la GNU General Public License.
€ Baso de dalo €D Vision general
cionar el idioma | Espaficl (Espafia . -+ Siguionta

Configuracion principal

Nombre del sitio ™ | KUBOK Detalles de la cuenta de super usuario

Introduzca el nombre de su stio Joomial El cormeo electrénico * conejosgalumnos Unex 8s

Nombre de usuario * | Adr

Sifin fuera de linea o IR

Figura 41. Instalacion del CMS Joomla en el Servidor 1.
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Preparamos la base de datos:

@ Configuracion @) Base de datos (] Vision general

Configuracion de la base de datos « Anterior

Tipo de base de datos * MySQL (PDO) v
Probablemente sea "mysqli”

Hospedaje * localhost

Normalmente es "localhost” o el nombre proporcionado por su hospedaje.

Usuario * root

El nombre de usuario que haya elegido o el facilitado por quien le sirva el hospedaje.

Contrasefia

Por cuestiones de seguridad, es primordial usar una contrasefia para la cuenta de su base de datos.

Base de datos * | web-db]

En algunos hospedajes solo se permite el nombre especifico de una base de datos por sitio. En esos casos, si le
interesa instalar mas de un sitio, puede usar el prefijo de las tablas para distinguir entre los sitios de Joomlal que
usen la misma base de datos.

Prefijo de las tablas * | gmvhs_

Cree un prefijo para la base de datos o use el generado aleatoriamente. Lo optimo es que sea de cuatro o cinco
caracteres de largo y que tenga solo caracteres alfanuméricos, y DEBE acabar con un guion bajo.
Asegurese de que el prefijo elegido no esté siendo usado por otras tablas

Proceso para una base Bl Borrar
de datos antigua *
"Respaldar” o "Eliminar" cualquier respaldo existente de tablas pertenecientes a Joomlal que usen el mismo "prefijo
de la tabla"

Figura 42. Instalacion del CMS Joomla en el Servidor 2.

Y se nos mostraron todos los aspectos de la configuracion:
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Vision general

Configuracion del coreo | gj m
electranico

Enviar los datos de configuracidn por correo electronico a después de concluir la
instalacion.

Configuracion principal Configuracion de la base de datos
MNombre del sitio KUBOK Tipo de base de datos pdomysql
Descripcion Esta serd la pagina principal de empresa Hospedaje localhost
Sitio fuera de linea (Mo Usuario root
El correo electronico Base de datos web-db
Mombre de usuario [ Admin | Prefijo de las tablas gmvhs_

Proceso para una base de datos antigua Respaldar

Comprobaciones previas Configuraciones recomendadas:

Si alguno de estos elementos no estd soportado (marcado como un Esta configuracion es la recomendada para PHF para asegurar una

M)_ por favor, emprenda las acciones necesarias para corregirio. No compatibilidad completa con Joomla!

podré instalar Joomlal hasta gue se cumplan con los siguientes Sin embargo, Joomlal aun podrd seguir funcionado aungue sus

requisitos. valores actuales no coincidan con los recomendados.

Version de PHP >=53.10 B8 Directiva Recomendado Actual
Comillas magicas GPC desactivadas [ 5i Modo seguro
Registros globales desactivado B8 Mostrar errores
Soperte de compresion Zlib [ i Subida de archivos
Soporte XML 8 Comillas magicas en tiempo de
Soporte para |la base de datos: B ?jecmién
(mysqli, pdo, pdomysgl, sqlite) Area de intercambio (buffer’) de
Mbstring language predeterminado E e
Mbstring overioad desactivado a Inicio automatico de sesion
Soporte para analisiz INI [ si SIEISAIPIELT
Soporte JSON B8

configuration.php escribible E

Figura 43. Instalacion del CMS Joomla en el Servidor 3.

En esta vista no se cambi6 nada, se mantuvo todo tal y como se muestra en la

captura. Después, ya pudimos instalar llegando a la siguiente ventana:
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3 Joomlal’

Joomla! es software libre liberado bajo la GNU General Public License.

jFelicidades! Ahora Joomla! ya esta instalado.

Joomla! en su propio idioma o creacién de un sitio multiidioma basico

Antes de borrar la carpeta “installation” puede instalar més idiomas. Si

- - . . Nota: necesitara conexion a intemet para gue Joomla pueda
desea afadir mas idiomas, seleccione el siguiente boton. e *

descargar e instalar los nuevos idiomas.
 Torar oo Algunas configuraciones del servidor no permiten gue Joomla
pueda instalar los idiomas. Si esie fuera su caso, no se
preocupe, los podra instalar después desde la administracion
del CMS.

ACUERDESE DE ELIMINAR COMPLETAMENTE EL
nuar usando Joomial con normalidad hasta que la c

D

CTORIO DE INSTALACION.
ta “installati iminada. Es una caracleristica de seguridad

de Joomia

S Sitio Detalles de acceso ala

administracién

Correo slactonico
Usuario =3

Figura 44. Instalacion del CMS Joomla en el Servidor 4.

En ella, borramos la carpeta de instalacion.

3 Joomlal

Joomla! es software libre liberado bajo la GNU General Public License.

iFelicidades! Ahora Joomla! ya esta instalado.

ACUERDESE DE E

MIN

AR COMPLETAMENTE EL DIRECTORIO DE

NSTALACION.

nuar usando Joomla! con normalidad hasta que 13 ci nstallation” sea eliminada. Es una caracteristica de seq
OEIE Detalles de acceso a la
administracion
Correo elecirbnico
Usuario [ Admin |

Figura 45. Instalacion del CMS Joomla en el Servidor 5.

El segundo paso, fue modificar la pagina para que se pareciese un poco mas a la
de una empresa. Accedimos a la ventana de administracion:
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M Sysom. Users. Momsm- Content. Components - xonsions - Help -

KUBOKw 2 -
© Control Panel ¥ Joomlal

Joomlal would like your permission to collect some basic statistics.

Figura 46. Vista de administracion en Joomla.

Es aqui donde realizamos algunos cambios, para dar forma a nuestra web, que

se viera un poco mejor y pudiésemos subir archivos entre otras cosas.

Afadimos varios usuarios, desde la vista de usuarios. Los usuarios afadidos
fueron:

Jose7 = passJose

Luisa6 - passLuisa
Maria8 - passMaria
Mariano9 - passMariano

Utilizamos unas contrasefias sencillas, para que fueran faciles de recordar, ya
que el usuario tampoco tenia muchas funcionalidades sobre la web. La insercién fue

mas 0 menos asi:
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X Usuarios: Nuevo

' | Guardary camrar -+ Guardar y nuevo @ | Cancelar

Detalles de la cuenta Grupos de usuario asignados Configuracion basica

Mombre * José Diaz Diaz
Usuario * Jose7
Conftrasefia J—

Confirmar contrasefia aennsann

Caorreo electronico * joseT@gmail com

Fecha de registro

Fecha de la ultima visita

Ultimo restablecimiento de
contrasefia

Contador de 0
restablecimienios de
contrasefia

Recibir correos del sistema Si

Estado del usuario Elequeado H

Requerir el Si
restablecimiento de Ia
contrasefia

In] (1]

Figura 47. Insercion de un usuario en la base de datos desde Joomla.

Una vez hecho esto, cambiamos el idioma y el estilo de la web, y descargamos

una plantilla (y sus dependencias). Para establecerlas, usamos la opcién:

= Component Extensiones ~ | Ayuda -

Gestionar Instalar

Actualizar

Modulos Gestionar
sshbloquear Plugins Descubrir
Plantillas Base de datos
e blusqueda - Limpié diomas Advertencias
Instalar idiomas
Sitios de actualizacion
u consulta

Figura 48. Instalar extensiones desde Joomla.
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Sin embargo, el usuario seguia sin poder subir archivos. Para solventar esto,
utilizamos phoca Download e instalamos un navegador de archivos (para poder
gestionar mejor estos archivos desde la parte del administrador). La forma de

instalarlos fue igual que con la plantilla.

Para darle forma al menu que se le mostraba al usuario, fuimos afiadiendo
distintos elementos y entre ellos las opciones de poder subir archivos y verlos gracias

al componente phoca.

= Menus: Todos los elementos de mend ¥ Joomlal

Figura 49. Creacion de elementos del ment desde Joomla.

Con la intencién de permitir que el usuario subiese ficheros, tuvimos que

configurarlos de esta forma:

Titulo del elemento dei meni *  Subir archivos Alias  subir-archivos

Estilc de la plantila Beez3 - Default

Figura 50. Opcidn de subir archivos desde Joomla con Phoca download.

La vista del usuario, una vez introducido sus credenciales, se veia algo asi:
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Esta aqui: Inicio » Subir archivos

Login Form
Hola, Mariano Diaz Alvarez Cargar
Desconectar
Archivos Cargados
Main Menu Please select category to be able to upload files
Buscar - Seleccione una Categoria - v
A Eliminar Activo
Vver perfil
Subir archives Cargar un Archivo [ Tamafio Maximo: 3.00 MB]

Ver archivos

a Nombre de Archivo: Seleccionar archivo | Ningun archi...seleccionado  Iniciar Carga
uscar

Titulo del Archivo:

Descripcion:

Caracteres ingresados 0 reservado para descripcién 1000

Autor:

Figura 51. Vista del usuario en la pagina web.

Los archivos se establecieron para que solo se pudiesen borrar desde el
administrador, y se supuso que el empleado, los habia subido a la web por
equivocacion, ya que estos le podian involucrar. Por lo que se entraria en la cuenta

del administrador para eliminar ambos.

Para entrar en dicha cuenta, se debia disponer de la contrasefia, la cual
adquiriria mediante fuerza bruta. La forma de simular este ataque, se hizo con ayuda
de la herramienta Brutus, que es de Windows. Una vez descargado e instalado, lo
configuramos indicando que el ataque era en local (127.0.0.1), el usuario (admin) y
una lista de contrasefias.
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Q Brutus - AET2 - www.hoobie.net/brutus - (January 2000) — O b4
File Tools Help
Target |12?.D.0.‘| Type |HTTF' [Basic Auth) LI Start I Stop | Clear |
Connection Options
Port |8|] Connections ™ 10 Timeout J B0 [7 UseProxy Define
HTTF [Basic) Dptions

Method | HEAD - | ¥ Keepdlive

Authentication Options

v Use Usename V¥ Single User Pass Mode |'Word List *l

UserdD  |admin | Pass File |C:\LIsers\mayte\Desklap\Herra Elrowsel

Pasitive Authentication Results

Target [ Type l |Username [ Password [ ~
127.00.1/ HTTPF [Basic &uth]  admin alexander

127.001/ HTTP [Basic &uth)  admin ripl*asZm2CLIR7...

Positive authentication at 127.0.0.1/ with User : admin Pazsword : npl*aSZm2CLIO72In (1 attempts A

Dizengaged tarqet 127.0.0.1 elapsed time : 0:00:01 attempts : 1

Figura 52. Ataque de fuerza bruta con Brutus.

Después de eso, entramos desde el administrador con la contrasefia y borramos

los archivos correspondientes (el documento y recibo previamente preparados).

Cuando ya hicimos todo esto, lo siguiente fue crear la imagen de dicho
servidor. Para hacer esta imagen, utilizamos la herramienta FTK imager. Al abrir el

programa, pulsamos en File y elegimos la opcion de Create Disk Image. Esto nos

mostrd una ventana, como la que vemos en la siguiente captura:

Fle View Mode Hep
K] - B ==®
Evidence Tree % ||File List
Name | Size | Type Date Modif,
Select Source X
Please Selectthe Source Evidence Type
@ Physical Drive
" Logical Drive
" Image File
(" Contents of a Folder
(logical fils-level analysis only: excludes dleted. unallocated. stc)
Custom Content Sources x  Fernico Device (muftiple CD/DVD)
Evidence:File System|Path| File Options
Siguiente > Cancel Help
< >
Bow] ot | oo |
Custom Co...

For User Guide, press F1

Figura 53. Creacion de imagen dd del servidor con FTK Imager 1.
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Aqui elegimos que hariamos la imagen a partir de una unidad fisica. Y

pulsamos en siguiente, donde tuvimos que indicar que dicha unidad se trata del usb:

2]
Fie View Mode Help
o 6% ™| B E=® 2.
Evidence Tree > | [File List
Name ‘ Size ‘ Type Date Modif...
Select Drive X
Source Drive Selection
Please selectfrom the following available drives:
=
Custom Content Sources x
Evidence:File System| Path|File Options
<Alrds Finish Cancel Help
< >
Hew| et | \ |
Custom Co
For User Guide, press F1 o
Figura 54. Creacion de imagen dd del servidor con FTK Imager 2.
7 - . ./
Después pulsamos sobre Finish, y nos aparecié una nueva ventana. En esta

clicamos sobre Add...

2]

FEle View Mode Help

gy - (elm e .

Evidence Tree ® ||File List X
i
I\Ian’vs:4L Create Image Pat
Image Source
[WapHvsicaLoRIvEL
1
Image Destination(s)
Custom Content Sources
Evidence:File System| Fath|File Options Add... | |
Add Overflow Location
[ verify images after they are created | Precalculate Progress Statistics
[ Create directory listings of all files in the image after they are created
Cancel
< >
e P
Custom Co

For User Guide, press F1
Figura 55. Creacidon de imagen dd del servidor con FTK Imager 3.

Esta opcion, nos mostr6 una nueva ventana, donde fuimos eligiendo y

rellenando una serie de datos. Lo primero que hicimos, fue marcar el tipo de imagen
gue gqueriamos, en este caso, raw image (con extension dd):
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Select Image Type s

Please Selectthe Destination Image Type
(® Raw (dd)
" SMART
 EM

D | (" AFF B

| Siguiente > | Cancelar | Ayuda

| [ e ]

I

Figura 56. Creacion de imagen dd del servidor con FTK Imager 4.

Después indicamos algunos datos correspondientes a la informacion de la

Imagen:
1 1 1
Evidence Item Information X

Case Number: |D‘I
Evidence Number. |D‘I
Unigue Description: |evidence
Examiner: |)od

- MNotes | E

< Atras | Siguiente > | Cancel | Help

1 Cancel |

Figura 57. Creacion de imagen dd del servidor con FTK Imager 5.
Finalmente elegimos la carpeta en la que queriamos guardar nuestra imagen, el

nombre de la misma y si desedbamos que estuviese fragmentada (indicamos que no,

mediante un 0 en Image Fragment Size):
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1 1 1

Select Image Destination X

Image Destination Folder

|C:‘LU9ers\may‘te‘lDesktop\ImagenFinal Browse

Image Filename (Excluding Extension)

|evidence

Image Fragment Size (MEB) ol
= | For Raw. E01. and AFF formats: 0 = do not fragment e
Compression (0=None, 1=Fastest, ... 9=Smallest) |0 EI

Use AD Encryption |

< Atras | Finish | Cancel | Help

[ o |

Figura 58. Creacion de imagen dd del servidor con FTK Imager 6.

Después pulsamos sobre Finish y se cred nuestra imagen.
++ Elaboracion del recibo:

Para conseguir hacer un recibo que fuese mas o menos real, buscamos una
imagen en internet de algun recibo de una transferencia bancaria que pudiésemos
modificar para ponerle los valores que necesitdsemos (fecha, cantidad, entidad,

beneficiario).

Como nombre de la empresa, se puso KUBOK. Para el iban ordenante se tomd

un ejemplo de internet, y para el otro también.
++ Preparacion del archivo Excel:

Junto al recibo se habria producido la descarga de un archivo Word (docx), que

en realidad se trataria de un archivo Excel.

En el archivo Excel pusimos unos gastos, pero los minimos, como unos 750
euros del total. Donde habia ido a parar el resto del dinero, se ocultaria dentro de
dicho archivo. Basicamente, fuimos construyendo una tabla con los meses y posibles
gastos, algunos bastante absurdos, las opciones de las tablas eran muy similares a las
de Word.
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Para meter lo que queriamos poner dentro hicimos igual que con el Word,
extraiamos las carpetas y las volvimos a meter convirtiéndolo en .zip. Almacenamos
una nueva carpeta previamente creada, con el nombre docs para que no llamase

mucho la atencion. Una vez hecho esto, cambiamos su extension a .docx.

Se modificaron los metadatos para eliminar cualquier posible informacion que

pudiese involucrarnos. Esto se hizo con la herramienta utilizada en el Reto 1.
+«+ Creacion de la carpeta docs:

Esta carpeta contendria una imagen de un correo, dénde se indicaria el
personaje al que fue a parar el dinero del primer recibo. Para la creacion de la carta,
buscamos un formato de carta dentro de las plantillas disponible en Word y creamos

una.

Ademas, incluimos en esta carpeta una pista sobre el diccionario rockyou, para
indicar que era necesario el uso del mismo, y de esta manera poder descifrar el

archivo zip con contrasefia, el cual también estaria en esta carpeta.

Junto con las imagenes anteriores, introdujimos una imagen que seria una foto

rapida de un recibo, la cual no se podria ver muy bien, ya que estaria borrosa.

Para hacer la parte de la imagen borrosa, utilizamos el programa Befunky. Es

online y bastante sencillo, y en la propia pagina te explican codmo hacerlo.
¢ Parte final:

Creamos un documento Word, con contrasefa. El documento, se trataba de un

contrato de compraventa de una vivienda, y al final del mismo insertamos la bandera.

Posteriormente, procedimos a establecerle una contrasefia. Bésicamente,
hicimos lo siguiente: entramos en el archivo y dimos clic en la pestafia de Archivo.
Una vez dentro, elegimos la opcion de proteger Documento. Ahi indicamos cifrar
con contrasefia, esto nos abrid una pequefia ventana, donde indicamos la contrasefia

que gueriamos. Pusimos una bastante sencilla "leche™.
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HEempe
Proteger documento Cifrar documento ? X
f Controle el tipo de cambios que los dem| et
Proteger Cifrar el contenido de este archivo en
documento ~ Contrasefia:
oooocl EH
. Precaucion: Si pierde u olvida la contrasefia, no podra 3
’/g.‘j InspeCCIOnar documento recuperarla. Es aconsejable que guarde la lista de
-/ Antes de publicar este archivo, tenga en Ez:::;?]?gni: ZET:E;;ESS;;;‘:EM“ pa
Comprobar si ha ; :
p bl . Y Propiedades del documento, ruta e (Recuerde que las contrasefias distinguen entre a
problemas y fechas relacionadas maytsculas y mindsculas.)
Contenido en el que no se puede co bor
accesibilidad debido al tipo de arch Cancelar

Figura 59. Establecer contrasefia a un documento Word.

Sin embargo, seguia apareciendo informacion de la Gltima persona que
modificd el documento. Para evitar que se mostrase esto, hicimos una serie de pasos.
En la opcidén de archivo, opciones, centro de confianza, configuracion del centro de
confianza, opciones de privacidad e inspector de documentos. Nos mostré un listado,
donde debiamos dejar marcado propiedades del documento e informacion personal, y

luego dar a inspeccionar.

Inspector de documento ? *

Para buscar en el documento el contenido seleccionado, haga clic en Inspeccionar.

Comentarios, revisiones, versiones y anotaciones

Inspecciona el documento para obtener comentarios, versiones, marcas de revision y anotaciones
con lapiz.

Propiedades del documento e informacion personal

Busca en el documento metadatos ocultos o informacian personal guardada en el documento.

Aplicaciones del panel de tareas

Busca aplicaciones de panel de tareas que estén guardadas en el documento.

Documentos incrustados

Inspecciona el archivo en bisqueda de documentos incrustados, que pueden contener informacion
no visible en el archivo.

Macros, formularios y controles ActiveX

Inspecciona el archivo en bisqueda de macros, formularios y controles ActiveX.

Titulos contraidos

Inspecciona el documento para buscar texto que se haya contraido bajo un titulo.

Datos XML personalizados

Inspecciona los datos XML personalizados almacenados en este documento. W

Inspeccionar Cerrar

Figura 60. Inspector de documentos de un archivo docx.
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Se nos mostro la opcidn de quitar todo, esto permitia eliminar cualquier posible
informacion que hubiese quedado registrada de los autores.

| Propiedades del documento e informacién personal Quitar todo

Se encontrd la sigquiente informacion del documento:
* Informacion de recorte de imagen

Figura 61. Eliminar informacién personal de un documento docx.

Junto con el documento, se encontraria otra imagen que nos daria una pista
sobre la contrasefia del Word, ademas esta, también la tendria oculta en su cédigo

hexadecimal. Esta parte, se desarroll igual que en los retos anteriores.

Finalmente, el archivo .zip que contendria a la imagen y al documento,
presentaria contrasefia, y esta tendriamos que obtenerla haciendo uso del famoso

diccionario rockyou.txt.

Creamos nuestro archivo desde Kali Linux, desde la consola, comprimiendo
ambos elementos. Establecimos la contrasefia (chocolate) que queriamos, Yy

utilizamos:

root@kali: ~/Desktop

File Edit View Search Terminal Help
:~# cd Desktop
:~/Desktop# zip -e x.zip Contrato.docx Nestle.jpg
Enter password:
Verify password:
adding: Contrato.docx (deflated 11%)
adding: Nestle.jpg (deflated 4%)
:~/Desktop#

A (e
W | (Nesti
DoC 2
Contrato.docx N

Figura 62. Establecer contrasefia a un archivo zip desde Kali Linux.

5.2.2. Tréfico de armas

Partimos de un caso entregado a un perito, para conocer informacion acerca de
una banda de traficantes de armas. Se proporciona una imagen de un pendrive, que

uno de los policias infiltrados ha conseguido obtener.

63



Planteamiento de un CTF para practicar hacking ético e informatica forense

Habra varias preguntas que responder como quiénes son los proveedores
(existira un archivo de base de datos), la localizacion de los mismos (en el archivo
anterior se incluye una forma de geolocalizacion), lista de compradores (archivo .csv
con nombres y numeros), informacion util sobre las armas (cuales son, cuantas
tienen,... existiran varias imagenes y un registro), y la venta de licencias falsas (esta
sera una informacion a descubrir), se tratara de algin documento que lo acredite, con

contrasefia.

Exceptos las imagenes los otros elementos seran borrados del pen drive, por lo

que serd necesario recuperarlos.

La ficha de descripcién del mismo es:
Nombre: Tréfico de armas.
Historia:

Uno de nuestros policias ha estado infiltrado con una de las mejores bandas de
Espafia implicada en el tr&fico de armas. Ha necesitado varios meses, pero
finalmente ha conseguido realizar una copia de uno de los pendrive donde se
almacenaba informacion, cuando esta se cambiaba de un equipo a otro. Es necesario
encontrar respuesta a varias preguntas como ¢quiénes son los proveedores?, sabemos
que son americanos ¢;pero de qué estados? (con la intencion de poner sobre aviso a
las autoridades pertinentes), y alguna informacion util sobre las armas (¢qué tipo de
armas son?, ¢cuantas tienen?). Tal vez, podamos encontrar algo mas que nos pueda

ser de interés.
Categoria: Forense.
Nivel: Medio.
Descripcion:

Se proporciona una imagen de un pen drive, serd necesario analizarla y
recuperar alguna informacion que pudiese haber sido borrada. Tambien es

importante, poder responder a las dudas que subyacen a nuestros investigadores.
Bandera: todas las respuestas a las preguntas.
Pistas:

- Todo lo que necesitamos, esta dentro de la imagen.
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Preparamos los archivos necesarios, segin han sido descritos en la descripcion

inicial sobre el reto.
¢+ Preparacion del archivo correspondiente a los proveedores:

En primer lugar, necesitdbamos un listado de posibles nombres de proveedores.
Para conseguir una buena cantidad de nombres y crear un documento medianamente
completo se utilizaron paginas sobre nombres y apellidos estadounidenses. Entonces

en un documento se fueron escribiendo posibles combinaciones.

También se incluyeron varios nombres espafioles para gestionar aquellos
individuos que eran mandados a los encargos. La idea era crear un archivo con
formato de base de datos, que incluyera varias columnas: nombres, apellidos,

numeros de teléfono, correos y algunos puntos de encuentro.

De algunos proveedores dispondriamos de numeros de teléfono porque serian
mas habituales y de otros solo de correos, o puede que ambas cosas. Para conseguir
los nimeros usamos una guia (abctelefonos). En el caso, de los espafioles, los
generamos de forma aleatoria. Para los correos electronicos, utilizamos distintos
dominios localizados por Internet, a parte de los basicos y comunes Gmail, Outlook y
Hotmail. Lo siguiente, fue decidir de qué parte de los estados unidos iban a ser estos
individuos, para ello utilizamos Wikipedia y asi pudimos ver las diferentes ciudades

dentro de los estados.

Por lo que en el archivo de texto anterior, indicamos para cada uno la ciudad a
la que podrian pertenecer, y después buscamos los teléfonos correspondientes o un
punto de encuentro, donde establecimos unas coordenadas. Utilizamos el api de
google maps. Buscamos la localizacion que nos interesaba dentro de la ciudad, la

marcabamos y obteniamos sus coordenadas.

Cuando ya tuvimos lista la tabla, la ordenamos en funcion de la columna
apellidos, alfabéticamente. Para ello, en la pestafia de presentacion correspondiente a
la tabla, elegimos la opcion Ordenar:
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HERRAMIEMNTAS DE TABLA
DISENC = PRESENTACION l./

[T e " o o El El El A: A
¢llAio: |047cm | F Distribuir filas —
= o= b 2l

toajustar = ancho: [275¢cm - | £ Distribuir columnas == Eirlefc)ii’” h;lérgelr;es Ordena
- el texto de celda

Tamafio de celda I Alineacién

Figura 63. Ordenar una tabla alfabéticamente en Word.

Y configuramos la forma en que queriamos ordenar, en este caso fue por

apellidos y de forma ascendente, para que fuese en orden alfabético:

Ordenar ? X

QOrdenar por

Apelidos ¥ Tipo: Texto +| (@ Ascendente
Utilizando: | Parrafos - (O Descendente
Luego por
~ | Tipg: Texto e © Ascendente
Utilizando: |Parrafos = O Descendente
Luego por
Tipo: Texto Ascendente
Utilizando:  |Pérrafos Descendente
La lista sera

© Con encabezado O Sin encabezado

Opciones... Cancelar

Figura 64. Configuracion de orden alfabético en funcion de una celda de la tabla.

Después, creamos esta tabla en una base de datos. Para hacer esto, utilizamos
Access, de Microsoft Office. Nos situamos sobre la tabla en una de sus columnas,
fuimos a la pestafia de Presentacion de la tabla y pulsamos el icono de convertir texto

a.
AIEMTAS DE TABLA ?
PRESENTACION N

- f— )

illaro: |047cm % | B Distribuir filas BB A3 E %l =5
gEeE i

EAncho: 575cm | 9 Distribuir columnas Og Direccion Margenes Ordenar Repetir filas Convertir

del texto de celda detitulo textoa
Tamafio de celda F1 Alineacion Datos

Figura 65. Convertir tabla de Word a texto.

Escogimos como caracter delimitador, el ;, y guardamos el archivo txt. Abrimos

Microsoft Access, y creamos una base de datos nueva:
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Base de datos del escritorio en blanco

:Debo crear una aplicacion de Access 2013 o una base de datos de escritorio de Access?

Nombre de archivo
BD.accdb

Ch\Users\mayte\Universidad\TFG\Métodos para construir los retos\Reto 6 - Forense\Reto
Completo\,

]

Crear

Figura 66. Creacion de base de datos en Microsoft Access.

Una vez abierta la base de datos en cuestion, hicimos click en la ficha Datos

externos y en el icono Archivo de texto, que encontramos en la cinta de opciones.

DATOS EXTERNOS HERRAMIENTAS DE BASE

N _
'j 'T| EI"_| u':', Archivo de texto
&7 =7 27 [ Archivo XML

Excel Access Base de ——
datos ODBC - Mas~

Importar y vincular
Figura 67. Importar tabla a Microsoft Access 1.

Utilizamos el botdn Examinar para seleccionar el fichero de texto que habiamos
creado en pasos anteriores y activamos también la primera de las casillas que

aparecian disponibles. Luego pulsamos Aceptar.

Obtener datos externos: Archivo de texto ? X

Seleccione el origen y el destino de los datos.

Especifique el origen de la definicion de los objetos.
Nombre de archivo: | causers\mayte\Universidad\TFG\Métodos para construir los retos\Reto 6 - Forense\Reto Completay

Especifique como y donde desea almacenar los datos en la base de datos actual.

@ Importar el origen de datos en una nueva tabla de la base de datos actual.

Si la tabla especificada no existe, Access |a creara. Si la tabla especificada ya existe, Access puede sobrescribir el contenido con los datos
importados. Los cambios realizados en los datos de origen no se reflejaran en la base de datos.

Figura 68. Importar tabla a Microsoft Access 2.

En la primera ventana del asistente de importacion, activamos la casilla

Delimitado y pulsamos Siguiente.
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Los datos parecen tener el formato 'Delimitado’. Si no es asi, elija el formato que mejor describa los datos.

©§Dell'mi'tado - Caracteres tales como coma o tabulacion separan cada campo

O Ancho fijo - Los campos estan alineados en columnas con espacios entre cada campo

Figura 69. Importar tabla a Microsoft Access 3.

Luego pinchamos sobre Punto y coma y activamos también Primera fila
contiene nombres de campos, ya que nuestra tabla de Word incorporaba una primera
fila con los encabezados de cada campo (Nombre, Apellidos, Puntos de encuentro,

Teléfonos y Correos). Pulsamos de nuevo Siguiente.

;Qué delimitador separa los campos? Seleccione el delimitador apropiado y compruebe como se ve afectado el texto en la vista previa
que aparece abajo.

Elija el delimitador que separa los campos:

O Tabulacidn @ Punto y coma O Coma O Espacio O QOtros:

§£r|'mera fila contiene nombres de campos Cualificador de texto: {ninguno} |

Figura 70. Importar tabla a Microsoft Access 4.

Al finalizar el proceso, la base de datos se quedd con una nueva tabla, propia de

Access con los campos (columnas) y registros (filas) de la tabla de Microsoft Word.

Finalmente, importamos la tabla a una base de datos Oracle. Primero, debiamos
importarlo a un documento Excel. Seleccionamos la tabla que queriamos exportar,

botdn derecho y exportar a Excel.

L

=1 Tabla_bd
B Abrir

B Vista Disefio

Importar r
Exportar ’ L—_ﬂ Exce
=l Cambiar nombre L—'I:I Lista SharePoint

Figura 71. Importar tabla de Microsoft Access a una base de datos Oracle 1.

Elegimos donde queriamos que se guardase y pedimos que se conservase el

formato. Pulsamos en Siguiente:
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Exportar: Hoja de calculo de Excel ?
Seleccione el destino de los datos que desea exportar.
Especifique el nombre y el formato del archivo de destina.

Nombre de archivo:  C:\Users\mayte\Universidad\TFG\Métodos para construir los retos\Reto 6 - Forense\Reto Completo) Examinar...

Formato de archivo:  |ibro de Excel (*xlsx) v

Especifique las opciones de exportacion.

Exportar datos con formato y disefio.

Seleccione esta opcion para conservar la mayor parte del formato y la informacién de disefic al exportar una tabla, consulta, formulario o
informe.

Figura 72. Importar tabla de Microsoft Access a una base de datos Oracle 2.

Una vez tuvimos el documento Excel accedimos a sql Developer, y nos

conectamos a nuestra base de datos. Creamos una tabla:

F® Crear Tabla X

Esquema: [SYSTEM V] [] Avanzado... g

Nombre: [PROVEEDORES |

Tabla  DDL
Columnas: Q. nombre EF x
PK | Mombre Tipo de Dato Tamario Mo Mulo Valor por Defecto Comentario
MOMBRES VARCHARZ 20 I:‘
APELLIDOS VARCHARZ 20 |:|
PUNTOS_DE_EMCUE... VARCHAR2 20 I:‘
TELEFOMOS VARCHARZ 20 I:‘
CORREOS VARCHARZ 20 |:| —
&
<
Ayuda Aceptar Cancelar

Figura 73. Importar tabla de Microsoft Access a una base de datos Oracle 3.

Una vez creada, importamos el archivo, haciendo clic derecho sobre ella:

- ||
E REFEREM Editar...

ch-E2 REPCATS  Abrir

- REPCATS

G- REPCATS Importar Datos...

Figura 74. Importar tabla de Microsoft Access a una base de datos Oracle 4.
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Se nos abri6 el asistente de importacion, donde indicamos el archivo xlsx que

acababamos de crear:

© Asistente de Importacion de Datos: Paso 1 de 5 X

Vista Previa de Datos

o [Vista Previa de Datol i Restaurar Estado
o, Mtods de Inpor@ciin | crigen:  [chivo Local 7]
Archiva: [C:Wsers\maytelUniversidad [TFGMétodos para construir los retos|Reto 6 - Farense Reto Completo{Tabla_bd.dsx |*]  Examinar...
Formato de Archivae
Cabecera Omitir Filas: o =
Formato:  [excel 2003+ (xx) ¥ | Limite de Vista Previa de Fias: [100 =
Contenido del Archiv
ji) NOMBRES APELLIDOS PUNTOS TELEFONOS | CORREOS
1 Leo Adams A acordar 2147611000
2 Brent Adams A acordar brent-adma...
3 Sawyer Adams A acordar 3034522700
4 Peter Adams A acordar petersipan...
5 Bonnie Alexander A acordar 6237762164 alexander b...
& Eliot Alexander A acordar 3033663643
7 Ben Allen A acordar 5023676173
8 Junior Allen A acordar 5025895333
9 Eva Alvarez 1200 640239414
10 David Anderson 42.628860, ... andersville...
11 Dylan Anderson A acordar 3039754565
12 Nick Anderson 38.922486, ... nickyerson...
13 Abby Bailey A acordar 2062489311
14 Chris Bailey A acordar 8089515469  tyvera357@...
15 Ted Baker 44.750762, ... baker_teddi...
16 Albert Baker 45.023149, ... abertkernu...
17 Peter Baker A acordar 6172278611
13 Erody Barnes A acordar 3346994599
19 Kyle Barnes A acordar 4079031034
20 Aaron Bell A acordar 7028562933  beliron.789_...
21 Liam Bell A acordar 2026820333
22 Felipe Benitez 987 647770211
23 Kevin Bennett A acordar 3342153988
24 Luke Blake 40.158404, ... lukeskyke @. ..
25 Mav Rlake 4N 537494 hlakm45A7R
Ayuda Siguiente > Cancelar

Figura 75. Importar tabla de Microsoft Access a una base de datos Oracle 5.

La primera pantalla nos mostré el contenido de nuestro archivo Excel. Como la
primera linea del Excel, contenia los nombres de las columnas y queriamos
mantenerlos, pulsamos el checkbox cabecera (header), de esta manera a la hora de
relacionar un campo del Excel con un campo de nuestra tabla seria mas intuitivo (la

relacién se realizara en pasos posteriores).

La siguiente ventana nos pidi6 elegir el método de importacion y el limite de

datos a importar, la cual no marcamos.
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8 Asistente de Importacion de Datos: Paso 2 de 4 X

Método de Importacién

p. Vista Previa de Datos Especifiqus &l método para impartar los datos. En &l caso del método de tabla externa en drea temporal, se creard Una tabla externa como tabla intermedia para importar |a tabla de destino. Para otros

T métodos de importacion, los datos se importan directamente a la tabla.
[ Método de Importa i i
f Método de Importacidn: Insertar -

).r Definicién de Columna —_
Nombre de la Tabla:
[ Limite de [mportacion de Filas: 100
Contenido del Archivo
pin} NOMBRES ~ APELLIDOS  PUNTO_DE_... TELEFONOS CORREOS
1 Leo Adams Aacordar 2147611000
2 Brent Adams A acordar brent-adma...
3 Sawyer Adams Aacordar 3034522700
4 Peter Adams A acordar petersipan...
5 Bonnie Alexander  Aacordar 6237762164 alexander_b...
6 Eliot Aexander  Aacordar 3033663643
7 Ben Allen Aacordar 5023676173
] Junior Allen Aacordar 5025895333
] Eva Alvarez 1200 640239414
10 David Anderson  42.628860, ... andersvill...
11 Dylan Anderson  Aacordar 3038754565
12 Nick Anderson  33.822486, ... nickyersan. ..
13 Apby Bailey Aacordar 2062438311
14 Chris Bailey Azcordar 8093515469  tyvera357@...
15 Ted Baker 44.750762, ... baker_tedd...
16 Albert Baker 45.023148, ... abertkernu...
17 Peter Baker Aacordar 5172278611
18 Brody Bames Aacordar 3346494599
19 Kyle Barnes Aacordar 4079031034
0 Aaron Bel Aacordar 7028562933 belion.789_...
21 Liam Bel Aacordar 2026820333
2 Felipe Benitez 987 847770211
23 Kevin Bennett Aacordar 3342153988
24 Luke Blake 40.158404, . Iukeskyke @
25 Max Blake 40.533496, . blake45678. .
2% Robert Eradiey Aacordar 3342153999

Ayuda < Atrés Siguiente = Cancelar

Figura 76. Importar tabla de Microsoft Access a una base de datos Oracle 6.

En la siguiente ventana escogimos los campos que nos interesaban insertar. En

nuestro caso, importamos casi todas, por ello estan en la ventana de la derecha.

8 Asistente de Importacién de Datos: Paso 3 de 5 X
Seleccionar Columnas
Seleccione las columnas que desea importar desde el juego de datos y organicelas en el orden que desee,
T | Columnas Disponibles Cokmmiess Selecmmdas
L Método de Importacién D NOMBRES
1
W Seleccionar Columna IAPELLIDOS
i . IPUNTOS
S Definicién de Columna [ rELEFONGS
& ICORREQS
& G
& @
] &
& <
Contenido del Archivo
b NOMERES ~ APELLIDOS  PUNTOS TELEFONOS | CORREOS
1 Leo Adams A acordar 2147611000
12 Brent Adams A acordar brent-adma...
3 Sawyer Adams A acordar 3034522700
Ayuda < Atras Siguiente > Cancelar

Figura 77. Importar tabla de Microsoft Access a una base de datos Oracle 7.

Por dltimo, relacionamos la columna del Excel con la columna de la base de

datos.
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B Asistente de Importacion de Datos: Paso 4 de 5

Definicién de Columna

I Para cada columna de la ista Columnas de Datos de Crigen a la izquierda, seleccione una columna Tabla de Destino a la derecha,
T Coincidir por Nombre = |
¢ Selecoonar Columnas ) )
| = Columnas de Datos de Origen Columnas de Datos de Destino
. Defeicin de Cour T
& Termnar il o
TELEFONOS Tamafio/Precisién
(& CORREDS
Escals
Valor por Defecto
Comentario
Datos
Leo
Brent
Sawyer
peter
Bornie
Bliot
Ben
Juni
Eva
David
Dylan
ick
Abby
Estado chis
Ted
Abert
Pater
Ayuda

< Atrés Siguiente >

Figura 78. Importar tabla de Microsoft Access a una base de datos Oracle 8.

Finalmente, guardamos el archivo correspondiente a dicha tabla. Para ello,

hicimos clic derecho sobre la tabla y elegimos la opcién exportar:

o E 1 St L L | 5 Bomnie Alexander & acords
Foree E MO Editar...
[ AP Abrir
FERU
ETEL Importar Datos...
L E co
- REF
..l oepra

Figura 79. Creacidn del archivo sql con la tabla de proveedores 1.

Esto nos abri6 una ventana, como la que se muestra a continuacion. En la cual,
indicamos que queriamos que se nos exporte como un archivo de formato insert y el

nombre con el que queriamos guardarlo. El resto de datos los mantuvimos:
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0 Asistente de Exportacion: Paso 1 de 3

Origen/Destino

/"TK Origen/Destino a
| .
cspedncar Uatos
T Espedificar Datos Exportar DOL

Impresicn con Sangria Mostrar Esquema || Permisos Agregar Palabra Clave BYTE
Terminador Forzar Vistas ["]Borrades [ | Borrades en Cascada
Almacenamiento ["] Dependientes

Versin: [COMPATIBLE |

Exportar Datos
Formato: |insert v| Mostrar Esguema

Terminador de Linea: |va|0r por defecto de entorno |V|
[ Induir Confirmadién Cada |100 =] Filas

Guardar como |Ard'1iuo Unico v| [] Comprimide  Codificadidn: |C|:|1252 -

Archivo: |3'|,Méh3clos para construir los retos'\Reto 6 - Forense\Reto Completo\f078 IV| Examinar...

[]1r al Resumen.

Ayuda Siguiente = Cancelar

Figura 80. Creacion del archivo sqgl con la tabla de proveedores 2.
Y ya teniamos el fichero, asi que le eliminamos la extension para que no se

viese a simple vista que se trataba de eso.
¢+ Preparacion del archivo correspondiente a los compradores:

Al igual que con el anterior, necesitdbamos un listado de posibles nombres de
compradores. En este caso, estos podian ser particulares o incluso otras bandas. Solo
almacenariamos unos cuantos ya que no serian compradores ocasionales sino
eventuales que se pondrian en contacto con ellos para comprarles las armas.
Guardamos nombres y nimeros de teléfonos (generados aleatoriamente). Creamos

un archivo Excel con estos datos.

También incluimos algunos nameros, estos eran para hacer referencias a
cddigos de armas y cantidades. No obstante, ain no habiamos terminado con este

fichero. Ciframos su contenido usando el cifrado de los illuminatis.

Para facilitar el trabajo a la hora de cifrar, descargamos la fuente con todos los

simbolos. Una vez instalada, ya aparecia en nuestro Microsoft Office. Por lo tanto,
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marcamos todo el texto escrito en el fichero y en la pestafia de la fuente elegimos

este nuevo estilo, quedandonos algo asi:

Al - Jx | Paco, 678954321 A-01 C-08

A B C D E
1 I_'IWTMBEE:EK)E;JJ‘WE'.'F-E'.'E-iﬁ(

Figura 81. Proceso de cifrado haciendo uso de la fuente Illuminati Dirigens Berlin.

No obstante, si no teniamos esta fuente podiamos ver la informacion real, por lo
que sustituimos el texto por una imagen del mismo. Y para que no se pudiese mover
esa imagen, era necesario proteger la hoja. Por ello, fuimos a la opcion de Formato y

elegimos Proteger hoja:

l;\‘ €= nsertar - X - %Y [H

ZX Eliminar =~ [¥] -

Estilos de | pe== Ordenary Busci
celda - 121 Formato — filtrar = seleccit
Tamario de celda
IE Alto de fila...
) Autoajustar alto de fila

(':'} Ancho de columna..
Autoajustar ancho de columna
Ancho predeterminado...
Visibilidad
Ocultar y mostrar »
Organizar hojas
Cambiar el nombre de la hoja
Mover o copiar hoja...
Color de etiqueta »
Proteccion
£ Proteger hoja...

Bloquear celda

Formato de celdas..

Figura 82. Proteger hoja de calculo para evitar que se pueda modificar 1.
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En la ventana que se nos abrio, establecimos una contrasefia, Cha6.

Proteger hoja ? X

Proteger hoja y contenido de celdas bloqueadas Confirmar contrasefa ? 3¢
Contrasefia para desproteger la hoja:

Vuelva a escribir la contrasefia para proceder.,
L111]

(111
Permitir a los usuarios de esta hoja de calculo:
M4 Scleccionar celdas bloqueadas [P Precaucion: Si pierde u olvida la contrasefia, no podrd recuperarla. Se
| seleccionar celdas desbloqueadas recomienda guardar una lista de las contrasefias y de los nombres de los
[_| Aplicar formato a celdas libros y de las hojas correspondientes en un lugar seguro. (Recuerde que
[ | Aplicar formato a columnas las contrasefias distinguen entre mayisculas y mindsculas.)

:‘Aplicarformato a filas
[ Jinsertar c_olumnas Cancelar
:| Insertar filas

Insertar hipervinculos

Eliminar columnas Figura 84. Proteger hoja de calculo para evitar que se pueda
[ Eliminar filas v ee
modificar 3.

Figura 83. Proteger hoja de célculo para
evitar que se pueda modificar 2.

Ya no se podia modificar y mostraba un aviso al pulsar sobre alguna de las
celdas:

Microsoft Excel x

La celda o el grafico que intenta modificar estan en una hoja protegida.

Para hacer cambios, haga clic en Desproteger hoja de |a pestafia Revisar (puede que se pida una contrasefia).

Figura 85. Mensaje mostrado cuando se intenta modificar una hoja protegida.

Para aquellos mas despistados, hicimos un pequefio cambio de manera que al
intentar abrir el archivo nos mostrase un aviso de error. Simplemente cambiamos la

extension del mismo a csv. Y al intentar abrirlo nos mostraria un mensaje asi:

Microsoft Excel X

|\ Elformatoy a extension de archivo de ‘038.csv no coinciden. Pued que el archivo esté dafiad o no sea seguro. No lo.abra a menos que confie en su origen. ;Desea abrilo de todos
modos?

Figura 86. Mensaje mostrado cuando es necesario reparar un documento Office.

Una vez creado el documento, modificamos sus metadatos para que no

apareciese ningun nombre como creador o Ultima persona en modificarlo.

X/

¢+ Preparacion de la informacion de las armas:

En el pen incluimos varias imagenes de armas, para que se pudiese

proporcionar un poco de informacion sobre el tipo de armas con las que se traficaba,
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después las nombramos con unos cddigos que serian utilizados en el registro y que

también guardarian relacion con los puesto en el Excel.

Para conocer distintos tipos de armas y obtener algunas iméagenes, utilizamos
Wikipedia. Primero creamos un inventario de las armas, que fue la otra informacion
que se proporciond de las mismas. A la hora de construirlo, tuvimos en cuenta, lo
que se establecid a los compradores en el archivo xlItx creado mas arriba. Para crear
el inventario utilizamos la herramienta Spred32. Los valores indicados en el medio
eran las cantidades que habia de cada arma y a los lados de estos, estaban los que
simbolizaban las ventas programadas. Los valores en la parte superior eran los

nameros de serie que se asociaban con los que de los laterales, por ej: A523033

Por ultimo, también se cambiaron los nombres de las imagenes para dar pistas,

y poder entender el significado del inventario.
% Preparacion de la licencia de armas:

Dentro del pen drive habria un documento con unos prototipos de licencias de

armas asi como de la guia de pertenencia de armas.

Guiandonos por la forma de estos carnets que encontramos entre las imagenes
de google, construimos unos prototipos de los mismos. Para ello, primero
necesitdbamos el fondo de estos, obtuvimos una imagen de la licencia, de su parte

trasera, con poca informacion.

Eliminamos todo el texto de la misma. Para llevar a cabo esto, utilizamos el
programa Photo Stamp Remover, muy sencillo de utilizar. Con el pincel no situamos

sobre aquello que queriamos eliminar, y lo fuimos marcando:

Bomr
Figura 87. Eliminar elemento de una imagen con Photo Stamp Remover 1.

Después, simplemente pulsamos el boton Remover:
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Borra la seleccion ﬁ -

Eliminacién de modo

Inpainting

b3 Remover

estricciones
bservaciones

Figura 88. Eliminar elemento de una imagen con Photo Stamp Remover 2.

Y la linea desaparecio, quedando unicamente el fondo que la rodea:

Borra la seleccion n .

Eliminacién de modo

Inpainting 5

” Remoyer

iones
iciones

Figura 89. Eliminar elemento de una imagen con Photo Stamp Remover 3.

Finalmente conseguimos una imagen asi:

Figura 90. Resultado obtenido con Photo Stamp Remover.

Por lo que procedimos a construir la licencia y guia de pertenencia. En primer
lugar, respetando las medidas de un carnet de este tipo. Una vez que ya conociamos
esto, comenzamos a construir uno. Simplemente, abrimos un Word nuevo, y
utilizamos la opcion de cuadro de texto:
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INSERTAR DISENO DISENO DE PAGINA ~ REFERENCIAS CORRESPOM

D E o F\ =] II &+ @ Tienda

Tabla Imé&genes Imagenes Formas SmartArt Grafico Captura

& Mis aplicacic
- en linea = -
Tablas Formas usadas recientemente Compl
B NoocoA1 L2806

£ T g 1 A
% Vv 5w

Figura 91. Crear un prototipo de carnet desde un documento Word.

Insertaremos la imagen que habiamos hecho y la adaptamos a la forma que
habiamos creado mas arriba. Le afiadimos el contenido, tanto a la parte delantera

como trasera. Hicimos igual con la guia.

Una vez creado el documento, se establecié una contrasefia (“yoyoyo™) que el
usuario tendria que descifrar. Y nuevamente, para que no saliese informacion de

autores, se repitid el proceso utilizado en retos anteriores.

*

% Preparacion del pen drive:

Una vez que tuvimos listos todos los elementos del reto, procedimos a preparar
la memoria en la que los incluimos. En primer lugar, se mantuvo la extension de las
imagenes, el docx y el csv. Y se borraron las correspondientes al fichero sql y a la

imagen del inventario.

Utilizamos una memoria de 256 MB, con la intencion de que la imagen final no
fuese muy pesada y de que el proceso gue viene a continuacion no lo fuese tampoco.
Formateamos la memoria haciendo uso de la herramienta Eraser. Abrimos la
herramienta, y elegimos nueva tarea. Donde seleccionamos la memoria que

queriamos formatear y run immediately (como ya hicimos en el reto anterior).

Incluimos los archivos en la memoria, y borramos todos salvo las imagenes

(dos de ellas también se borraron).

A continuacion, utilizamos otra memoria de 16 GB, en la cual, mediante la
herramienta ImageUSB creamos el LiveUSB de la herramienta OSFClone, y con la
misma, llevamos a cabo el clonado de la imagen de la memoria que contenia los

archivos.

Al iniciar el programa, se realizd lo siguiente. En primer lugar, habia que
indicar el USB que deseabamos convertir en unidad de arranque. En el paso 2, se

debia seleccionar la opcion “write image to USB drive” y en el paso 3,
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seleccionamos la version de OSFClone (v1.2.1002). Por ultimo, pulsamos la opcion

write.
&% imageUSB by PassMark Software V1.4 Build 1003 == X
Create and write an image of a USB drive , »4. &

Step 1: Select the USB drive(s) to be processed

& F: Label: Maitee, FileSystem: NTFS, Size: 15.01GB

Select Al Unselect Al Drives Selected: 1 Refresh Drives

Step 2: Select the action to be performed on the selected USB drive(s) Available Options

(®) Write image to USB drive [M1Post Image Verification

(O Create image from USB drive [CJExtend/Add Partition (NTFS Only)
(O zZero USB drive Boot Sector(s) Only

O Reformat USB drive (Windows Vista or later) NTFS [[]Beep on Completion

Step 3: Select the image (.bin, .img or .iso) file to write to the USB drive(s)
[ C:\Users\mayte \Desktop \Herramientas TFG \osfdone \OSFCloneV 1. 3. 1000.bin ‘ | Browse I

Step 4: Click the "‘Write' button to begin...
Write Overall progress

Log output:

23:28:11 - Program: imageUSB v1.4 Build 1003

23:28:11 - Date & Time: 06/17/19 23:28:11

23:28:11 - Application Path: "C:\Users\mayte\Desktop\Herramientas TFG\imageUSB.exe"™

23:28:11 - Getting list of eligible removable USB drives...

23:28:11- Adding eligible USB Drive [General USB Flash Disk ] to list.

23:28:11 -Ready...

23:28:44 - File C:\Users\mayte\Desktop\Herramientas TFG\osfdone\OSFCloneV 1. 3. 1000.bin selected.

PassMark Home About Help Exit

Figura 92. Preparacion de una memoria como LiveUSB con ImageUSB 1.

Mientras se creaba, se mostraba el proceso mediante un porcentaje junto a la
memoria USB que estdbamos convirtiendo:

Create and write an image of a USB drive ' “\@ &

Step 1: Select the USB drive(s) to be processed
[“14# General USB Flash Disk (Serial: AADD00000000048S Disk: 2, Part. Type: MBR, Size: 15.01GB, Volumes: F)

& Start Time: 23:31:03
‘.. B \Write Progress: 0.5% (75.7 MB/sec)

Select All Unselect Al Drives Selected: 1 Refresh Drives

Figura 93. Preparacion de una memoria como LiveUSB con ImageUSB 2.

Y cuando el proceso termind se mostré de la siguiente manera:
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Create and write an image of a USB drive <§ ‘\:, ;f’

Step 1: Select the USB drive(s) to be processed
General USB Flash Disk (Serial: AA0D0D00000000489 Disk: 2, Part. Type: MBR, Size: 15.01 GB, Volumes: F)

Ti 2 , Verify Start Time: 23:33:21, End Time: 23:33:48

.--‘_'.;3 Write Completed. Avg Throughput: 14.1MBfsec.

imageUSB - Imaging complete X five
Step 2: Sele

Create imal

B d

Step 3: Seled OK

Srep 4: Click the "Write® bution 1o begin...

Figura 94. Preparacion de una memoria como LiveUSB con ImageUSB 3.

Una vez preparado el pen, llevamos a cabo el clonado. Para realizar este
proceso fue necesario entrar en la BIOS y cambiar la configuracion de arranque, de
esta forma, en lugar de hacerlo desde el disco duro se haria desde la memoria USB.

Al reiniciar el ordenador, se nos mostré un menu como este (elegimos la opcion 2):

S50 5 30 5K S S S 5K S SR S 5K KKK o S S 3K 5K 5K S 5K KK K K K SR K K K
Today’s Date: XXXXXXX

complete drive
complete drive
specified partition
Compute checksum of drive/partition

Select keyboard layout (Currently US Layout)

Shutdown PC
Exit

Figura 95. Pasos en el clonado de una memoria USB 1.

Esto nos mostrd un nuevo mend. Aqui elegimos el formato de copia a usar, por

tanto, escogimos la opcion 1 (dd (via dc3dd)):
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Please select format you wish to use:

dd (via dc3dd)

. AFF (requires at
3. EWF (requires at
1

Figura 96. Pasos en el clonado de una memoria USB 2.

Entonces, se nos mostrd una pantalla donde debiamos seleccionar la fuente que
queriamos clonar, el lugar de destino y las opciones de copia. Para seleccionar la

fuente (es decir, la memoria que contenia los archivos), marcamos la opcién 1:

Menu choices:
source
destination
opticns
: image filename

to main mend

Figura 97. Pasos en el clonado de una memoria USB 3.

La pantalla que se nos mostré a continuacion de seleccion, presentaba este

orden:

- [0] -> Disco duro personal
- [1] -> Memoria que queremos clonar
- [2] -> Live flash USB
Por tanto, aqui de nuevo, elegimos la opcion 1. Al volver al menu anterior,
seleccionamos la opcion 2 para elegir el destino en el que queriamos almacenar la

imagen clonada.

Utilizamos para almacenar la imagen, nuestro propio disco duro, por lo que se

marco la opcién 1:
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Please select a partition or enter "¢’
Number of valid destination partition
Partitions found:

ID: Partition: Size [Free ! Tc
[0] ldevisdal

[1] ldevisda?2

[2] ldevisda3l [NA4000MB]
[3] ldevisdad [NAf22.2 GB]
[4] Idevisdb [NA256ME] [
[9] ldevisdcl [NAN977MB]
> 1

Figura 98. Pasos en el clonado de una memoria USB 4.

Por Gltimo, seleccionamos las opciones de copia mediante la alternativa 3. Aqui
modificamos el método de Checksum, que viene por defecto como md5 por sha256.

Para ello, indicamos 1.

Please select an option to change:

Checksum Method md5S
Post “‘dd’ dst verify Yes
Split image file No
Split file size 2G
Compress image none
Compress level 6
BlockSize M

Return to previous menu

Figura 99. Pasos en el clonado de una memoria USB 5.

Y en el siguiente mend, seleccionamos 3:
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Checksum method is currently set to 2’md5’, default is “md5’
Please select which method you would like to use, options are below.

Checksum Options:
1. md5

2. shal

3. sha256

4. sha512

Figura 100. Pasos en el clonado de una memoria USB 6.

La razén de ello fue garantizar seguridad, dado que en los ultimos afios han
quedado patentes las colisiones producidas por md5. Por altimo, al regresar al menu
de nuevo, marcando 0, elegimos la opcion 9, para que se realizase el clonado de la

imagen.

Menu choices:

1. SOUrce
destination
options
image filename

to main mena

Figura 101. Pasos en el clonado de una memoria USB 7.
Al terminar el proceso, pudimos observar el hash de la imagen. Para finalizar,
elegimos 9 en el menu inicial (el primero que nos aparecio). Y finalmente tuvimos

nuestra imagen:
| image.img 18/06/2019 19:11 Archivo de image... 249.856 KB
Figura 102. Aspecto de una imagen de una memoria USB.

Una vez que habiamos terminado con este proceso de clonado. Tras haber
creado el Live Flash USB la memoria quedo inutilizable, para recuperarla utilizamos

el terminal del sistema, y pusimos DISKPART, que nos abri6é un nuevo terminal:
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Microsoft Windows [Version 10.0.17134.829]
(c) 2018 Microsoft Corporation. Todos los derechos reservados.

C:\Users\mayte>DISKPART

B | C\Windows\system32\diskpart.exe

Microsoft DiskPart version 10.0.17134.1

Copyright (C) I soft Corporation.
En el equipo: DESKTOP-U02Q3G7

DISKPART>

Figura 103. Recuperacién de una memoria tras convertirla en un Live Flash USB 1.

Indicamos que nos mostrase la lista de discos:
DISKPART> LIST DISK
Num Disco Estado Jisp Din Gpt

Disco @ En linea 031 GB 351 MB
Disco 1 En linea 15 GB 13 GB

DISKPART>

Figura 104. Recuperacion de una memoria tras convertirla en un Live Flash USB 2.

La memoria que queriamos recuperar aparecié6 como disco 1. Asi que
indicamos SELECT DISK 1.

DISKPART> SELECT DISK 1
El disco 1 es ahora el disco seleccionado.

DISKPART>

Figura 105. Recuperacion de una memoria tras convertirla en un Live Flash USB 3.

Introdujimos clean:
DISKPART> CLEAN

DiskPart ha limpiado el disco satisfactoriamente.

DISKPART>

Figura 106. Recuperacién de una memoria tras convertirla en un Live Flash USB 4.

Creamos particion:
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DISKPART> CREATE PARTITION PRIMARY

DiskPart ha creado satisfactoriamente la particion especificada.

DISKPART>

Figura 107. Recuperacién de una memoria tras convertirla en un Live Flash USB 5.

Y solicitamos formateo:
DISKPART> FORMAT FS=NTFS

5 por ciento completado

Figura 108. Recuperacion de una memoria tras convertirla en un Live Flash USB 6.

Finalmente:
DISKPART> FORMAT FS=NTFS

100 por ciento completado

DiskPart formated el volumen correctamente.

Figura 109. Recuperacién de una memoria tras convertirla en un Live Flash USB 7.

5.2.3. Un reto explosivo

Se entrega un archivo pcap, registrando el trafico de red de un equipo. Este
equipo pertenecera a un laboratorio de explosivos, ya que uno de los quimicos que
trabaja en el laboratorio, ha estado disefiando un explosivo altamente peligroso. La
idea seria descubrir, que ingredientes componen dicho explosivo (pues no queda
ningln rastro de esta informacion de forma fisica, pero si a través de la web), ya que
ha subido este documento a la red, y a quién se lo quiere vender, empezando por
localizar el lugar de quedada con el comprador.

En los mensajes de correo se dan pista para encontrar la localizacion de la
reunion, y habrd un archivo que recuperar que nos proporcionard la parte
correspondiente al tema de los componentes.

La ficha de descripcion para este reto es:

Nombre: Un reto explosivo.

Historia:
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Uno de los quimicos del laboratorio de explosivos mas grandes del mundo ha
huido con la intencién de comercializar un explosivo que ha disefiado. Este es muy
peligroso, ni siquiera se conocen los componentes que va a utilizar en €l asi como el
lugar donde se reunira con el comprador.

Seria genial poder encontrar el listado de elementos encontrados y el punto de
encuentro entre ambos.

Categoria: Forense.
Nivel: Medio.
Descripcion:
Se proporcionara un archivo pcap con el trafico de red registrado para el equipo
del doctor, y de este podremos extraer todo lo que necesitamos.
Bandera: componentes del explosivo y punto de encuentro.
Pistas:
- Se debe revisar cada minimo detalle.
- Lo mejor para encontrar lo que se esta buscando, es probar todas las

posibilidades que se nos ocurran.

El archivo pcap lo obtuvimos desde la pégina oficial de Wireshark, entre sus
ejemplos. Nos decantamos por uno con intercambio de paquetes IMAP
(correspondientes al correo), pero con una direccion IP que no seria valida si
queriamos hacer la parte de subir el documento con los componentes. Entonces,
modificamos la IP 131.151.32.21 por 192.168.1.6. Realizamos estos cambios, como
ya habiamos hecho para el reto 2.

El siguiente paso, fue incluir entre los mensajes las pistas que nos conducirian a
encontrar el fichero con el punto de encuentro, con el comprador. Las palabras claves
serian: “festivus”, “mezcla”, “blog” y “google”, “pass” y “donde?”.

Tambien eliminamos algunos paquetes haciendo uso de editcap.

El archivo habia que subirlo con una pagina http nuevamente, igual que cuando
descargdbamos. Ademas, era necesario ver la direccion ip que se utilizaba en este
archivo y la fecha en la que tuvo lugar, ya que estos elementos deberian ser los

mismos.

La direccién IP era la 192.168.1.6 y la fecha databa en el 11 de Noviembre de

1999, a las 11 menos cinco de la noche. Siendo la del ultimo paquete guardado, esta

86



Planteamiento de un CTF para practicar hacking ético e informatica forense

misma. Por lo que establecimos nuestro ordenador en funcion de estos dos valores,

como se hizo en el reto 2.

Una vez realizados los cambios, subimos el documento. Para poder conseguir
obtener el registro de que se habia subido a internet, utilizamos la pagina ge.tt

nuevamente, y pusimos al wireshark a capturar solo los paquetes http.

Obtuvimos los paquetes que nos interesaban como hicimos con los retos
anteriores, teniendo cuidado de no quitar paquetes de mas. Utilizamos la misma
herramienta que antes, editcap, fuimos quitando los paquetes muy despacio,

comprobando en todo momento, que la trama de la subida permanecia intacta.
Para unir nuestros ficheros, nuevamente, utilizamos la opcion mergecap.
¢+ Preparacion del documento que contendria los componentes del explosivo:

Construimos un documento, que habria que recuperar del archivo pcap, no
porque se lo hubiese descargado el usuario sino que habia sido posteado en la red por
él. Para complicar el tema de los ingredientes, se cre6 un documento de texto, con
informacién oculta. Primero creamos un listado de explosivos que formarian la
bomba disefiada. Para guiarnos en el conocimiento de los mismos, consultamos la
informacion proporcionada por paginas como Wikipedia. El listado se sacé a partir
de posibles combinaciones de explosivos, pero su mezcla no tiene ningun sentido,
por lo tanto es totalmente ficticio. Después, procedimos a ocultar algunos de esos
items, como ya habiamos mencionado mas arriba. Para ello, marcamos las lineas que

queriamos ocultar e hicimos clic derecho, y elegimos la opcion Fuente:

5% Sulfuro de potasico,

5% Carbono,
5% Azufre, |calibri (Cuerp~ 11 ~| A A ¥ A.,,
Nitrocelulc . -

av - v = « = « Estilo
Nitroglicer N K 5 Y+ A - iz - iz - Estilos

Nitroguanidina,
Dibutil Fta %, Cortar

Dinitrotoly By Copiar
Alcanfor, = i
. Opciones de pegado:
Vaselina, N
Carbonato 0
Bicarbonai A Fuente
Pentanol, —
- =q Parrafo..
Anilina.
E Definir
Sinénimos 4
B Traducir

Figura 110. Ocultar texto en un documento docx 1.
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Como podemos ver también marcamos la coma, para asi dar una pequefia pista
a aquellos que estarian resolviendo el reto. Al pulsar sobre la opcion anterior, nos
aparecia una nueva ventana en la que deberiamos marcar la casilla Oculto, y pulsar

Aceptar para que se aplicasen los cambios:

Fuente ? X
Fuente Avanzado
Fugnte: Estilo de fuente: Tamafio:
+Cuerpo Normal n
8 ~
Cursiva g
MNegrita 10
Megrita Cursiva _
12 w
Color de fuente: Estilo de subrayadao: Color de subrayado:
Automatico b (ninguna) e Automatico
Efectos
D Tachado D Versalitas
D Doble tachado D Maylsculas
D Superindice chlto
D Subindice
Vista previa

'

Esta es la fuente del tema del cuerpo. El tema del documento actual define qué fuente se utilizara.

Establecer como predeterminado Efectos de texto: Cancelar

Figura 111. Ocultar texto en un documento docx 2.

Una vez hecho, el texto ya no se mostraba en el Word. Nuevamente
modificamos los metadatos para evitar que se pudiese mostrar algun tipo de
informacion. Ademas, con la intencién de complicar un poco mas el reto, se pensé en
que el documento estuviese dafiado (lo hariamos con ayuda de un archivo txt). El
problema es que no se podia recuperar ya que una vez que se abre un Word con un
fichero de texto y se modifica, entonces se elimina tanto el formato como el texto.
Asi que otra opcion, era modificar la cabecera (la cambiamos por una de un archivo
pdf asi como el pie del documento). Borramos también la primera parte de la

cabecera y donde aparecia algo de content-types.xml.

Offset(n) 00 Ol 02 03 04 05 06 07 08 09 OA OB OC OD OE OF

00000000 25 50 44 46 2D 31 2E 00 08 00 00 00 21 00 D6 64 %PDF-1......!.0d
00000010 B3 51 F4¢ 00 00 00 31 03 00 00 1C 00 08 Ol 00 00 *Q8...1.u.iusenes
00000020 06 05 o6 06 00 0o o 05 06 00 oo oo 00 oo oo oo T
00000030 00 00 00 00 00 00 00 00 00 00 PO A2 04 01 28 A0 .......... Feu . (

Figura 112. Convertir cabecera en una de un archivo PDF.
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02900 00 00 00 25 25 45 4F 46 b'] 00 00 OC 00 OC 00 02

12910 03 00 00 Ol 26 OO0 00 0O 0O
Figura 113. Convertir pie en uno de un archivo PDF.

Estos cambios, nos mostraban el aviso, y seria necesario reparar el documento
para poder visualizarlo nuevamente. Aungue no se modificase la cabecera y pie, se
podra abrir el documento y ver el contenido, solo cambiando la extension.
Continuando con este paso, después, se cambio la extension a pdf.

% Preparacion de la pista que nos conduce al archivo del lugar de encuentro:
Durante los mensajes del correo registrados en wireshark, habiamos enviado
varias palabras claves que nos conducian a esta parte. Estas eran “Festivus” y “blog”.
Resulta que existen varias busquedas en google que provocan respuestas de o mas
curiosas, como por ejemplo, si se pone “la respuesta a la vida y al universo”, google
te devuelve que es 42; y asi muchas mas. Entre todas estas respuestas interesantes
esta la de la busqueda “Festivus”.

La idea, era que cuando el usuario realizase esta busqueda pudiese ver la fecha
del 23 de diciembre (que es cuando se celebra), y esto era necesario, porque creamos
un blog (de ahi esa palabra en el correo) que se Ilamaba 23 de Diciembre. Y en este
colocamos el enlace que nos permitiria descargar el archivo del punto de encuentro.
Este enlace requeriria de una contrasefia, la cual también se indicaba a través del
correo, “donde?”.

Para la creacion de dicho blog utilizamos Blogger. Al entrar en la pagina,

pulsamos sobre Crea tu blog, y lo creamos con este nombre y esta direccion:
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Lista de blogs » Crear un nuevo blog

Esta cuenta esta administrada por alumnos.unex.es. Mas informacion

it 23 de Diciembre
Bireccion 23deDiciembreblog.blogspot.com
Esta direccion de blog esta disponible
Tema
o ® i
R
Contempo Soho Emporio
A T
m "
w | B a0
Destacable Sencillo Vistas dinamicas

Puedes ver muchos mas temas y personalizar tu blog mas tarde.

‘ ) ! I Cancelar

Figura 114. Creacién de un blog con Blogger.

Cuando ya habiamos creado nuestro blog, creamos también las distintas paginas

y elementos mediante el men( situado en el lateral. Asi que creamos una pagina

home y otra llamada Festivus. La pagina Festivus presentaria un mensaje sencillo y

una forma mas o menos asi:

5] Blogger |

23 de Diciembre Festivus

Redactar  HTML F = 1T = Hormal + B 7 U # Av v Enlace u i @ o E-riZ = L ¥

&émW&;i_&...

Tal vez estds buscando esto...

Figura 115. Forma de una pagina creada con Blogger.

No permitir

Meda de redaccion

® Mostrar HTML tal cual
Interpretar HTML escrit

Después, incluimos un enlace al archivo, pero este debia exigir una contrasefia

para poder descargar. Para hacer esta parte, creamos una entrada, con un cédigo para

gestionar esto, lo hicimos en la vista del html:
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=] Blogger |

23 de Diciembre - Entrada  Encuentro . Estds publicando como 23deDiciembre ‘

Redactar ~ HTML B 7 #¢ Enlace wa &k

<br />

<br />

<br />

<br />
var getin = prompt("Necesitas una contrasefia para acceder a esta entrada.”)
if (getin!="donde?")

{location.href="https://23dediciembreblog.bl pot.com/20159/06/blog-post html'}

ENLACEE

Figura 116. Codigo para establecer contrasefia a una entrada.

Justo debajo del codigo, incluimos el texto que queriamos ocultar, es decir, el

enlace: http://cort.as/-JvOf. Se comprueba la contrasefia en if (getin!="donde?"), y en

caso de fallo, nos redirecciona a otra entrada que tendrd una imagen de error. Si es
correcta nos mostrara un mensaje indicandolo y se podra ver el enlace.
Pero ademas, debiamos incluir esta entrada dentro de la pagina de Festivus.
Esto simplemente lo hicimos con un enlace a la misma.
% Preparacion del archivo con el punto de encuentro:
El enlace anterior nos descargaria un zip, que contendria la Gltima parte del

reto, la cual se describira a continuacion.

La ubicacion real estaria en un archivo kml. Para construir este archivo
seguimos los siguientes pasos. En primer lugar, buscamos algun descampado a las
afuera de Madrid, por lo que finalmente nos decantamos por el Descampado de

Valderribas.

El siguiente paso era crear el fichero kml. Por lo que, abrimos Google Earth (la

version para PC).

Después, buscamos el lugar que queriamos de encuentro. Simplemente,

utilizamos el buscador situado a la izquierda:
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¥ Buscar

to Canfranc, Madrid, Espafia | | Buscar

A Descampado
Valderribas
Calle del Puerto Canfranc,
47, 28038 Madrid
Jokodoiol 42 resefias

BbS

¥ Sitios

v VIS Mis sitios
» (¥ B Tour de lugares destac

W ) RO
Bl [+]«

¥ Capas
v (B2 Base de datos principal ~
¢/ & Promocién de detectiv

» /¥ Fronterasy etiquetas

Y @ Lugares
>R = v7e

Figura 117. Busqueda de un lugar con Google Earth.
Una vez localizado, creamos el archivo. Primero tendriamos que crear el punto
que queriamos que este englobase. Creamos una ubicacion con la herramienta

situada en la parte superior:

s

0 |s]osee] @& @ |  xalk[mE

Figura 118. Tablas de herramientas de Google Earth.
Y marcamos el lugar, situando la chincheta sobre el mismo, al final obtuvimos algo
asi:

Google Earth - Nuevo Marca de posicién

Latitud: | 40°23'57.79°N

Longtud: | 3°3940.31°0

Descripcén | Estio,coor | Ver | Attud

| ARadir enlace... | | Afiadir imagen web... | | ARadir imagen local...

e —

Figura 119. Marcar un lugar con Google Earth.
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También, se incluy6 una imagen para que fuese mas intuitivo. Ese lugar creado
se nos situod a la izquierda, en la jerarquia de sitios. Nos colocamos sobre €él, dimos

clic derecho y guardar sitio como:

¥ Sitios
v [V &> Mis sitios
v Descampado Vo L8, i,
E sitios temporales | Afadir b
Cortar
Copiar
Eliminar

Cambiar nombre

=
Q ([ 4+ ¥

Enviar por correo electrénico

Y.C
0o ‘ Como llegar desde aqui

v B2 Base de datos prin ) )
7' & Promocién de d Como llegar hasta aqui

» ¥ ¥ Fronterasyetiq{  Instantanea de vista

L Lugares
» B = Fotografias

Mostrar cuenca visual

i Propiedades

Figura 120. Guardar un lugar como archivo KML con Google Earth.

Y finalmente guardamos como un archivo kml. Cuando ya lo teniamos, le
fuimos afiadiendo algunos elementos como areas, rutas y asi aumentamos el tamafio
del mismo. Ya que en un principio pesaba 2kb, conseguimos que aumentase hasta 8
kb, para poder fragmentarlo (y complicar un poco mas todo esto). Fragmentamos
este archivo en varias partes, las cuales tendria que volver a unir el participante para

poder llegar hasta este punto establecido.

Necesitdbamos realizar este paso con ayuda de un programa, en este caso
escogimos HjSplit. Cuando ya teniamos nuestro programa abierto, se nos presentaron

varias opciones.
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HJSplit 3.0 - for Windows XP, 7, Vista, 200x, NT, 9x, ME, Linux/wine X ‘
@
- p /A

www.hijsplit.org 5%

’ (@5
Split Join

Compare Checksum

About Exit

Created by Freebyte.com
www freebyte com

Figura 121. Opciones proporcionadas por la herramienta HJ-Split.

Para dividir, elegimos la opcion Split. Sefialamos el archivo que queriamos
dividir, el lugar donde queriamos que se guardasen las partes de la division y el
tamafio de cada una de ellas (esto se tiene que hacer en funcion del peso que tenga el
archivo y el nimero de partes que se quieran). Aqui se llevo a cabo una division de 8
partes de los 8kb, a 1kb:

Split X

File Split

Inpu( File C:\Users\mayte\Universidad\TFG\Métodos para construir los retos\Reto 7 - Forens

Output C:AUsers\mayte\Universidad\TFG\Métodos para construir los retos\Reto 7 - Forens

Split file size Kbytes v

To split a file, please first open the
input file with the ‘Input file’ button
After pressing ‘Start’, the output (split)
files will be put into the "‘Output’
location.

Start Close
Figura 122. Dividir un archivo en varias partes con HJ-Split.
Pulsamos sobre ‘Start’ y esperamos a que el proceso se realizase

completamente. Y ya teniamos las 8 partes (a las que posteriormente borramos su

extension).

Una vez que ya teniamos las partes, creamos un archivo zip que las contendria a
todas. Este archivo lo subimos a drive y obtuvimos un enlace para él, de descarga

directa (esto ya lo hicimos en retos anteriores).

94



Planteamiento de un CTF para practicar hacking ético e informatica forense

5.3. RECONOCIMIENTO

En primer lugar, es importante comentar que nos encontramos ante una
categoria de la que no existe mucha informacion. Pero podemos afirmar que
entendemos el reconocimiento como la busqueda de informacion sobre objetivos
fuera del objetivo en si. Aunque es muy til en el mundo real, esta técnica
generalmente no se usa mucho en CTF, pues es dificil de crear y limitar el tema del
CTF.

Con la intencidon de aclarar un poco mas este concepto, ya que al ser tan inusual
puede ser un poco dificil de comprender. Podemos definirlo como una técnica que
requiere de un amplio conjunto de herramientas, ya que el recorrido que se debe
seguir para la reunion de informacion o para capturar la bandera en el caso de un

reto, es muy extenso y puede abarcar cualquier punto dentro de la red.

En el caso, del desafio creado en el presente documento, se puede encontrar un
conjunto de banderas repartidas en diversos puntos de Internet y se hace necesario el
uso de distintas herramientas open source para poder ir recuperandolas y avanzar en

él. Esto se detallard aun mas en el apartado que viene a continuacion.

5.3.1. Todo lo que ofreci6

Se proporciona una archivo pcap. Al analizar el trafico del mismo debemos
descubrir un correo. El correo de esta persona nos conducira a una cuenta en una red
social (primera bandera). A través de dicha cuenta podremos recopilar informacion
sobre esta persona, el lugar en el que reside o esta de vacaciones (segunda bandera).
En una de sus imagenes habra un mensaje cifrado, este proporcionara una clave
(tercera bandera). Esta clave, no permitira, entrar en su cuenta de github, y a partir de
ahi recuperaremos su namero de teléfono (cuarta bandera).

Ademas, en esta cuenta habra un documento, que no podremos abrir puesto que
su formato no es correcto, en realidad se tratara de una imagen, que contendra una
direcciéon url oculta y que podremos obtener a través de un lector hexadecimal
(quinta bandera). Al introducir esa url en un navegador nos descargara un pdf que
contendrd toda la informacion sobre lo que el tipo ha estado filtrando (sexta
bandera). Finalmente, habra que localizar el nombre de la persona a la que se le ha

estado proporcionando la informacion (séptima bandera).
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La ficha de descripcion:
Nombre: Todo lo que ofrecid.
Historia:

Se sospecha que una persona ha estado filtrando informacion de una empresa,
pero se desconoce de quién se trata ya que el correo que ha estado utilizando para
ello es falso. Sin embargo, puede que no haya sido tan listo, y algo se le haya pasado
por alto, ¢podrias encontrarlo?

Categoria: Reconocimiento.
Nivel: Medio.
Descripcion:

Proporcionamos un archivo pcap de wireshark, que ocultara el intercambio de
mensajes Yy algunos archivos. Existen varias banderas que localizar: algn nombre o
nombre de usuario que identifique al sujeto, donde se esta alojando (ubicacion),
contrasefia, nimero de teléfono, informacion que ha estado traspasando y nombre del
receptor de la misma.

Bandera: @Miguel81335041, 47.388307, 8.513936, Xw8x0Xqg2EL8gzpV,
654734040, http://cort.as/-IHEb, el documento y Antonio Ruiz Castro.

Pistas:

- Todas las pistas son proporcionadas, solo hay que saber buscarlas.

Necesitdbamos proporcionar un archivo wireshark con el intercambio de varios
mensajes, y entre ellos, el de un documento. Al igual que hicimos con el reto 2, de
Esteganografia y el reto 3 de Forense. También descargamos un fichero ya preparado

y lo modificamos para que contuviese lo que quisiésemos.

Descargamos uno de los ficheros que incluia mensajes del protocolo SMTP O
IMAP, el protocolo utilizado en el correo electrénico, para que de esta manera nos
recogiese varios mensajes. Al igual, que hicimos con el reto 2, utilizamos las

funciones de wireshark para modificar el fichero y afiadirle la informacion.

Después, incluimos la recuperacion del documento inicial con una captura
hecha con nuestro wireshark. Comprobando la IP y fecha utilizada como hicimos en
retos anteriores. La direccion IP era 192.168.0.4 (pero nosotros pusimos 192.168.1.4,
modificamos ese 0 para que se mantuviese nuestra puerta de enlace, ya que sino el

servidor DNS no funcionaria) y la fecha era del 22 de agosto de 2013, a las 9 y

96


http://cort.as/-IHEb

Planteamiento de un CTF para practicar hacking ético e informatica forense

diecisiete de la noche. Por lo que establecimos nuestro ordenador en funcion de estos

dos valores (exactamente igual que en retos anteriores).

Nuevamente subimos el documento a Ge.tt y lo descargamos de ahi, para que
asi quedase registrado en la captura. En esta, tratamos de reducir el nimero de

paquetes, pero con cuidado de no quitar ninguno que afectase al documento.

Finalmente, unimos ambos ficheros mediante la funcion mergecap.

X/

«» Documento intercambiado, contenido:

Para crear un documento que tuviese sentido, hicimos lo siguiente. Ya que el
usuario estaba proporcionando la informacién correspondiente de la empresa, y
queriamos dar a entender que lo hacia a traves del correo, simulamos que hasta el
momento lo habia estado haciendo con un correo falso y por ello no podian

encontrarlo. Quedaria registrado el correo real en los metadatos de dicho documento.

Entonces en ese Word proporcionamos un poco de informacion de la empresa,

sobre algun trabajo o proyecto pendiente (unos planos).

Modificamos los metadatos del documento con la herramienta utilizada en el
primer reto, MetadataTouch. Entonces abrimos el programa y cargamos el
documento al que queriamos modificar sus metadatos. Antes de nada, fue necesario
crear la cuenta de correo para este personaje ficticio. Por ello, fuimos a Gmail, y

creamos una nueva cuenta: miqueloz.1231@gmail.com, esa es la direccion.

+¢+ Construccion de la primera bandera:

Hicimos una cuenta en twitter. EI nombre de usuario seria la bandera, en este

caso (@Miguel81335041).

Incluimos varios mensajes como que hemos tenido que volver a crear la cuenta,
algunas fotos para la segunda bandera (el hotel, unos chocolates, un zoo), algun
comentario sobre github y un codigo de barras para la tercera bandera. Se explicaran

a continuacion.
¢+ Construccion de la segunda bandera:

La segunda bandera consistio en la localizacion donde se encontraba, en
concreto, la geolocalizacion. Por ello, en esa cuenta creada, subimos algunas

imagenes de un pais (en esta caso, Suiza, de ahi la pista del chocolate), colocamos
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alguna imagen de un hotel, de la que posteriormente podriamos obtener sus
coordenadas en google maps o a través de sus metadatos.

Buscamos un hotel en Suiza, méas concretamente en la ciudad de Zdurich, pero
que no tuviese un nombre que le delatase como tal. Pillamos sus coordenadas desde
google maps: 47.388307, 8.513936, y se las incluimos a través de la pagina utilizada

en el primer reto.
«» Construccion de la tercera bandera:

La tercera bandera era la contrasefia de la cuenta de github, la cual ya habiamos
creado con anterioridad (se explicara a continuacion). Ocultamos dicha contrasefia en
un codigo de barras. Pusimos Xw8x0Xq2EL8gzpV, que habia sido generada de
forma aleatoria. Para que tuviese sentido subir este codigo de barras, creamos un vale

regalo, al que se lo incluimos.
¢+ Construccion de la cuarta bandera:

Para esta cuarta bandera, creamos una cuenta en github con la intencion de

almacenar un nimero de teléfono en la misma (que seria la bandera en cuestion).

A la hora de crear la cuenta, generaremos la contrasefia como una cadena

aleatoria y la creamos con el correo anterior.

Para poder afiadir el nimero de teléfono (originado de forma aleatoria) creamos
un repositorio privado, ya que de esta forma solo podria verse dicho nimero si
hubieses iniciado sesion o si tuvieses acceso al repositorio. Lo incluimos en la

descripcién del mismo:
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Owner Repository name *
Migueloz~ | / Computing v
Great repository names are short and memorable. Need inspiration? How about animated-octo-eureka?

Description (optional)

l | like everything related to the computer world. | am willing to collaborate on all projects, contact me through t

Public

“m— Anyone can see this repository. You choose who can commit.

. Private
You choose who can see and commit to this repository.

Initialize this repository with a README
This will let you immediately clone the repository to your computer. Skip this step if you're importing an existing repository.

Add .gitignore: None + Add a license: None > |

Figura 123. Creacion de un repositorio privado en Github.

*

¢+ Construccion de la quinta bandera:

La quinta bandera seria una direccion url. En la misma cuenta de github habria

un documento Word, pero este en realidad seria una imagen a la que cambiariamos

su extension. Ocultamos la url en su cddigo hexadecimal (esto se hizo igual que en

los retos anteriores).

Después cambiamos la extensién a la imagen como .docx. Subimos este

documento a la cuenta de git, dentro del repositorio privado.

£ Migueloz / Computing private ©Watch~ 0 WStar | 0 [
Code Q@ Issues 0 Pull requests 0 Projects 0 Insights Settings
Assignees
Proceso
No one—as i
Write | Preview MBI oD EEE @RS~

Labels

None yet
[proceso.docx](hitps://github.com/Migueloz/Computing/files/3186437/proceso.dock)

Projects

Nene yet

Milestone

Figura 124. Subir un documento a un repositorio en Github.

«» Construccion de la sexta bandera:
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Para elaborar esta bandera, creamos un documento con informacién que
pudiese pertenecer a una empresa, consultamos alguna pégina con ejemplos de

proyectos empresariales. Y creamos uno con un plan de mercado.

Dicho documento, lo subimos a drive, e hicimos que se descargase de forma
automatica. Para hacer esto, seguimos los pasos utilizados en los retos anteriores. La

url formada es la que hemos ocultado en la imagen anterior.
++ Construccion de la séptima bandera:

Bueno como la intencion era poder encontrar el nombre de la persona a la que
se le habia estado traspasando esta informacion, creamos un correo electrénico para

él. La cuenta creada fue xxi.098712@gmail.com.

No le creamos ninguna cuenta en alguna red social. Solo creamos una en git, de
esta manera podriamos recoger sus datos también. Los establecimos en su

bibliografia.
5.4. PROGRAMACION

No hay mucha informacién que aportar sobre estos tipos de retos, ya que son
muy sencillos, por lo que los describiremos de una forma muy breve. Los retos de
programacion o PPC (Professional Programming Challenges), se tratan de desafios
en los que se nos presenta alguna tarea compleja que se debe realizar, y se busca
hacerla en el menor tiempo posible con ayuda de un codigo o script que facilite este

cometido.

En algunos casos Unicamente requieren de un sencillo programa que resuelva
un codigo enrevesado o complejo (donde se pueden tratar aspectos matematicos
como férmulas o algoritmos), simplemente consistiria en optimizar dicho codigo,
obteniendo una version mejorada, mas sencilla y que requiere un menor tiempo de
ejecucion.

En otras ocasiones, requieren hacer software mas complejo. Son ejemplos de
estos, la creacion de bots para juegos, solucionadores de captcha (imagen, audio o

texto), solucionadores de juegos logicos (sudoku, monogramas, rompecabezas)...

Para el desarrollo de los mismos se puede hacer uso de innumerables lenguajes
de programacion como C, Python, Java, PHP... Cualquiera es bueno mientras

consigamos alcanzar nuestro objetivo.
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En el siguiente apartado conoceremos de qué forma hemos enfocado este tipo
de retos en nuestro proyecto.

5.4.1. Una leccién de matematicas

Se ofrece un captcha al usuario que tiene que resolver mediante la
programacion de un cédigo, es decir, un programa que lo resuelve.

Su ficha de descripcion:

Nombre: Una leccion de matematicas.
Historia:

Todos sabemos multiplicar, incluso aunque estos sean nimeros de 10 digitos,
podriamos hacerlo, pero ¢lo hariamos en menos de 10 segundos?
Categoria: Programacion.

Nivel: Medio.
Descripcion:

Se proporciona una direccion a una pagina con un captcha, tenemos que
resolverlo en menos de 10 segundos, mejor empezar a programar. Esta es la
direccion: https://challengeppc.blogspot.com/2019/06/ChallengePCC.html.

Bandera: Habilidad.
Pistas:

- No existen limites para tu creatividad.

Para evitar tener que crear un dominio, y colgar el captcha que habria que
resolver, utilizamos Blogger, como hicimos en un reto anterior. Por lo que

accedemos a la web y una vez dentro, elegimos la opcion de crear blog.

Tuvimos que configurar el blog, para que no mostrase ninguna entrada. Estas
solo se verian en el caso de que el usuario tuviese el enlace de la misma. En la

pestafia de disefio, modificamos el sidebar (lo dejamos vacio):
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Principal sidebar-right-1

4+ Afadir un gadget
Entradas del blog

Gadget Entradas del blog

Figura 125. Configurar blog para que no muestre entradas con Blogger.

+¢+ Construccion del Captcha:

El siguiente paso, seria crear una entrada con el codigo correspondiente al
captcha que habria que resolver. El codigo fue javascript integrado en html, desde la

vista html de la entrada.

Antes de proceder a la explicacion de codigo, algunos detalles correspondientes
a la configuracion. Modificamos el enlace, estableciendo uno personalizado para que
no apareciese el titulo de la entrada, sino algo como ChallengePPC. Ademas

evitamos que se mostrasen los comentarios.

~ Configuracién de la entrada A
- 2019/06/ChallengePCC_htm
W Etiquetas § Ubicacion
() Programar %+ Opciones
Comentarios
€2 Enlace permanente B
Permitir
Ijl'.;?s challengepcc.blogspot.com/2019 ® No permitir

06/ChallengePCC _htm )
Modo de redaccion

® Mostrar HTML tal cual
Interpretar HTML escrito
Saltos de linea

Enlace permanente automatico
® Enlace permanente personalizado
ChallengePCC ntm

Listo B )
* Utilizar etiqueta <br=
Q Pulsar Intro para los saltos
Ubicacidn
Listo
£+ Opciones

Figura 126. Evitar la publicacion de

. L, comentarios en una entrada con Blogger.
Figura 127. Creacion de un enlace

personalizada con Blogger.

Con respecto al codigo, comentamos algunas de las partes mas caracteristicas,
el resto solo brevemente. En primer lugar, tenemos la parte correspondiente al css, el
aspecto que presenta el captcha, el formulario donde se veia el captcha como tal y

donde el usuario tenia que ingresar la respuesta.
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<!-- START EXAMPLE CAPTCHA FORM --»
<form onsubmit="return checkform(this);" class="formmargin">

<div class="capbox">
<div id="CaptchaDiv"> </div>

<div class="capbox-inner":
Introduce el PESUltadH:(Qﬂ}

<input type="hidden” id="txtCaptcha">

<input type="text" name="Captchalnput"” id="Captchalnput"” size="15"><br>»
</div>

</div>

<br>

<br>

<input type="submit" id="Test Captcha" value="Test Captcha”»<br>

< /form>
<!-- END EXAMPLE CAPTCHA FORM --»

Figura 128. Cddigo del formulario utilizado en el Captcha.

Elegimos un captcha de operaciones matematicas, donde habia que resolver una
multiplicacién de dos nimeros de gran longitud. Creamos los nimeros de forma

aleatoria utilizando la operacion Math.random, y los incluimos en el apartado

correspondiente al captcha, identificado con el id = txtCaptcha.

var a = Math.floor(1008000002 + Math.random() = 99@0@oogea)+ '';
var b = "*"
var ¢ = Math.floor(l800e0ee0e + Math.random() * 9800000002);+ '';

var code = a + b + ¢;

aazument.getEleEéntgyId(“txtCathha“].value = code;
document. getElementById("CaptchaDiv").innerHTML = code;

Figura 129. Cddigo para generar nimeros aleatorios de gran longitud.

Para validar el captcha, realizamos la multiplicacion, tomamos el valor

introducido en el input, y comparamos ambos:

// Validate input against the generated number
function ValidCaptcha(){

var strl = a*c;
var str2 = removeSpaces(document.getElementById( Captchalnput’).value);

if (strl == str2){
return true;
telse{

return false;

}
¥

Figura 130. Cddigo para validar el captcha.
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Esos valores de true y false, segun si el resultado introducido en el captcha era

correcto o0 no, pasaban a ser gestionados aqui:

why += "Por favor, debe introducir el resultadc de la operacidn.\n";
1

why += "El resultado introducido no es correcto.\n";
1

i
if(ValidCaptcha(theform,Captchalnput.valus) == true){

if (tiempo == 1){

why += “"Demasiado lento.n";
telse{

Figura 131. Cddigo para gestionar los resultados introducidos por el usuario en el Captcha.

Se mostraria una pestafia emergente indicando al usuario distintos mensajes. Si
el resultado no era correcto significaria que el método anterior habia devuelto false,

por lo que mostraria “El resultado introducido no es correcto”.

Si era correcto, podian pasar dos cosas, que el usuario hubiese realizado la
operacion de forma manual o que hubiese utilizado un programa para hacerlo. Esto
seria controlado con la variable tiempo, que actuaria como un booleano. Si su valor
es 1, queria decir que lo habia hecho el usuario de forma manual y mostraria
“Demasiado lento”. En caso contrario, indicaria que €S correcto y que somos un

robot.

Esta variable tiempo la contralamos mediante la operacion setTimeout. La
variable se inicializaria a 0, y al pasar 10 segundos desde que se entro en la pagina,

se llamaria a una funcién que modificaria su valor:
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/"se la llama a los 18 segundos™/f
M T

setTimeout (pasotiespo, 10098 ) ;

Figura 132. Codigo para controlar el tiempo.

Otro caso controlado, era cuando no se introducia nada, la ventana emergente le

anunciaria “Por favor, debe introducir el valor de la operacion”.

Por ultimo, se resetearian algunos valores, como el correspondiente al célculo

de la operacién, mediante la operacion removeSpaces:

1

]

Figura 133. Cddigo para resetear todos los valores.

6. RESULTADOS Y DISCUSION

En la siguiente seccién se ofrece una solucion para los retos planteados y
elaborados en el apartado anterior. Ademas, también se lleva a cabo una pequefia
discusion para cada uno, ofreciendo una especie de andlisis de lo que puede

proporcionarnos dicho reto.
6.1. Una imagen vale mas que mil palabras

Procedemos a mostrar la forma en la que se le puede poner solucion al reto

presentado en el apartado 5.1.1. Una imagen vale mas que mil palabras.

Se nos proporcionaba un documento con una imagen, pero esta al analizarla no
nos proporcionaba absolutamente nada. Por lo que, consultamos la estructura interna
del documento, porque tal y como se indicaba en la descripcién del reto, todo lo

necesario nos lo proporcionaria este.

Modificamos la extension de nuestro archivo a .zip. Una vez hecho, ya pudimos

extraer las carpetas correspondientes:
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_rels docProps word [Content_Types].x
mil

Figura 134. Reto 1: Carpetas contenidas dentro de un documento docx.

Dentro de la carpeta Word, buscamos la carpeta media y existian dos pistas que
nos indicaban cual era el siguiente paso que teniamos que realizar. La primera, nos
venia en la ficha de descripcion “Seria bonito que existiese algo que nos hiciese a
todos felices” y una imagen de herramientas de edicion. Por lo tanto, necesitabamos
utilizar algin programa de edicion para modificar la imagen donde aparecian las
caras tristes. La imagen smile contenia una url, que solo se podia visualizar

modificando las curvas de color de la misma:

< Curvas X

Mapa de transferencia

Luminosidad v

| S
Luminosidad

Sugerencia: Haga clic con el botén secundario para
eliminar los puntos de control.

I Restablecer Cancelar
Capas n
[ Tl i |

Figura 135. Reto 1: Modificacion de las curvas para obtener la url oculta.

Esa direccién nos llevé a una imagen que se trataba de Madrid y el hecho de
que se hubiese escogido ese lugar se debia a una razon. Como sabemos, algunos
Smartphone al realizar fotos, almacenan la ubicacion del lugar en el que se hicieron.

Pudimos recuperar estas coordenadas, consultando los metadatos de la imagen:
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Sampling

Megapis

-~ press RETURN --

Figura 136. Reto 1: Coordenadas ocultas en una imagen.

Estas coordenadas, nos llevaron al Paseo del Prado.

El reto trataba sobre todo lo que podia ocultar una imagen, y un lugar que esta
repleto de imagenes, puede ser un museo. Mas concretamente, el museo del Prado de
Madrid. Esa es la bandera: PRADO.

Existen varias cosas que comentar sobre este reto, la primera, es lo realmente
divertido que es tanto hacerlo como resolverlo. Es fascinante todo lo que se puede
hacer con una imagen y las innumerables herramientas que existen para poder
hacerlo. Se puede considerar un reto sencillo, con respecto al nivel de los demés que
han sido desarrollados durante el proyecto, aunque no exista ninguna evidencia para
poder afirmarlo, debido a que no ha sido presentado en ningln evento ni publicado
para que otros participantes puedan resolverlo. Pero los pasos necesarios para hallar

la bandera son mucho mas breves, que otros de los que hemos descrito.

A través de este desafio, hemos podido trabajar con los metadatos tanto de un
documento como de una imagen, conociendo todo lo que estos nos pueden ofrecer,

asi como la posibilidad de modificarlos, para eliminar un rastro en ellos.
6.2. El mapa de... ;la bandera?

En el siguiente apartado, mostraremos la solucion correspondiente al reto

presentado en el apartado 5.1.2. El mapa de... ;la bandera?

Se nos proporcionaba un archivo wireshark, que se trataba de una captura de
una conversacién por skype, y podiamos ver algunos de los mensajes que esta

incluia. Estos eran pistas:
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Internet Relay Chat
i Response: Pay attention!!!!

Internet Relay chat
i Response: The name 15 a clue :)

Internet Relay Chat
i Response: But, is the next image...

Internet Relay Chat
# Response: audio is important

Figura 137. Reto 2: Mensajes localizados entre el trafico del archivo pcap.

Segun la descripcion se habian intercambiado varios archivos, asi que habia que
buscar posibles descargas, filtrando paquetes http. Encontramos una imagen y un
audio, de los cuales se hablaba en los mensajes. Una vez localizados, los guardamos

mediante la opcion Export selected packet bytes:

70 84.8090090 192.168.1.2 54.228.244.181 HTTP 7772 GET /notifications/count?accesstoken=a. 0. user-s1BoCTIRIF8V16FBEVYL2FCSBUSasNI3d]INL1-. 1556206963, 84b7ab606hocc02e82aet

84 84.8702800 54.228.244.181 192.168.1.2 HTTP 453 HTTP/1.1 304 Not Modified
800 HTTP/1.1 200 OK (JPEG JFIF image)

760 GET /1/users/me7accesstoken=a.0.user-51B0C| IRIr8VI6FBEVY12FCsBUSasmI3d | INLL-. 1556206963. 84b7ab606bIccO2es2aebdbc241fb:

159 86.5624740 54.228. 244.181 192.168.1.2 HTTP 332 HTTP/1.1 304 Not Modified
160 86.5639320192.168.1.2 212.97.130.92 HTTP 643 GET /thumbnail/3ceCxkv2/0/user-5180C1IRIr8V16FBEVY12FCsBUSasMI3d]INLL-/0X675. png?of n=mapa. jpgareferrer=user-s180C1IRII
>

158 86.4934220 192.168.1.2 54.228.244.181 HTTR

Frame 156: 80O bytes on wire (6400 bits), 800 bytes captured (6400 bits) on interface 0
@ Ethernet II, src: bc:30:d9:a3:23:9b (bci30:d9:a3:23:9b), Dst: d4:25:8b:02:10:98 (d4:25:8b:02:10:98)

@ Internet Protocol version 4, src: 212.97.130.94 (212.97.130.94), Dst: 192.168.1.2 (192.168.1.2)

@ Transmission control Protocel, src port: 80 (80), Dst Port: 51051 (51051), Seq: 107524, Ack: 1, Le

@ [82 Reassembled TCP segments (108269 bytes): #59(275), #60(1024), #61(1024), #62(1024), #63(1024), #54(1024) #65(1024), #66(1024), #67(1024), #68(1024), #71(1412), #72(1412), #73(1412), #
|+ Hypertext Transfer protocol

® JPEG File Interchanpe rommar

Collapse All

Apply as Column

Apply as Filter »

Copy »
Export Selected Packet Bytes..

Figura 138. Reto 2: Guardar un archivo mediante la opcion Export Select Packet Bytes.
La imagen que encontramos entre el trafico del archivo pcap, incluia una url
que nos conduciria a la siguiente pista. Al abrir dicha imagen con un lector

hexadecimal pudimos ver al final de la misma la direccion url almacenada.

0O01lAS80 5B 72 4D 25 9D BA 4C 85 36 98 9D CA €D EA 71 EB [xM%.°L.6".Eméqge
0001ASS0 45 15 EA C3 5B S5C F4 A3 AD AE 79 57 8C 3C 65 7B E.&8A[\4L£.®yWE<e(
OO01lASAO 05 A7 97 18 18 7E 3E 63 9E BS C3 5D DD 5C 5B 2& .§—..~>czpl]¥\[*
00O01ASBO CE B3 30 6% 99 B2 13 E5 1C 63 1F CE 8a 2B Do A2 I20i=:.4.c.id+U¢
OO01lASCO 97 29 72 DC FF D9 68 74 74 70 34 2F 2F €3 6F 72 —)zU§Unhttp://cor
0O001ASDO 74 2E 61 73 2F 2D 48 42 62 45 t.as/-HBbE

Figura 139. Reto 2: Url oculta en el cddigo hexadecimal de una imagen.

Al introducir dicha direccion en el navegador, nos descarg6 un archivo zip con
otras dos imagenes, una con el nombre cnffjbeq, y la otra solo era una referencia al
audio.

Los mensajes anteriores nos habian indicado que el nombre era una pista y que
el audio era importante, asi como también nos habian hablado de otra imagen (debia

ser esta).
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Al tratar de abrir la imagen, nos mostraba un error, esto se debia a que le faltaba
la cabecera PNG de la misma. Con un lector hexadecimal, se le pudo volver a

colocar:

Cffset(h) 00 01 02 03 04 05 06 07 08 09 QA OB 0OC

00000000 | B2 S0 4E 470D OR 1A OA 00 00 00 OD 48

00000010 00 00 02 2F 00 00 01 87 08 02 00 00 00
00000020 OD 00 00 OD 8B 49 44 41 54 78 DA ED DD
00000030 4C 00 80 €1 4F €0 65 EB 22 3B 17 €E 74 63 95 4B L.€aC eé&";.ntc K
00000040 B2 35 5B AF E2 49 3C 49 2E 12 EF F4 25 81 6E 1A =*5[ aI<I..id%.n.
00000050 68 A0 31 38 F3 8D 3E 53 4F 4D 3% 4E 24 84 60 BF h 185.>SOMSNS. "¢
00000060 F2 EB 4D BS 3F 56 FB CF DD FE BS 7B FD AC S5E 8F o&Mp?VaIvp, (v-".

AAAAAAAA TUE TR TR TRA el TR TR TR ATS M TS AT T TS S T e Alr Lrmw = e

Figura 140. Reto 2: Cabecera PNG de una imagen.

Y ya se pudo abrir la imagen, la cual nos mostré el siguiente texto, que dado su

aspecto parecia ser un texto cifrado:

Figura 141. Reto 2: Imagen con texto cifrado en base64.

El tipo de cifrado elegido resultd ser una encriptacion en base64, la cual se

podia descifrar con ayuda de paginas como superpatanegra.

Escribe un texto y elige el método de encriptacion o desencriptacion:

Texto a Binario v
\%/ Clear

TEXTO ORIGINAL:
Q3IMZHh1eWZQV]BYNXEBI

TEXTO PROCESADO:
CyLdxuyfPV0o5pH

Figura 142. Reto 2: Descifrar texto encriptado en base64 con superpatanegra.

¢Y qué significaba este texto? Para descubrirlo volvimos sobre el audio
anterior. Este audio era una cancién en aleman que trataba sobre el abecedario.
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Utilizamos el programa DeepSound, y pudimos extraer un fichero oculto en la

misma.
DeepSound 2.0 - 0O X
vy
21 o .
- . " @9
Hide Data Inside Audio Audio Converter \\I Settings Help
o o~
- o
Open carrier files Add secret files Encode secret files Extract secret files

Carrier audio files : ‘

C L fe O Sz |

Q Song.wav C:\Users\mayte\Universidad\TFG\Métodos para constr 29,6 MB

Figura 143. Reto 2: Extraccion de archivo oculto en un audio con DeepSound.

El fichero contenido en él se trataba de un txt con el siguiente acertijo: “Por mi

nucleo me has de doblar, para encontrar una nueva forma de encriptar”.

El propio nombre de la imagen se trataba de una pista, ya que nos indicaba de

que se trataba la cadena que acababamos de descifrar (CyLdxuyfP\VV0o5pH).

La cancion anterior trataba del abecedario, si dobldbamos el abecedario a la
mitad de la siguiente forma:
abcdefghijkIm

nopqrstuvwxyz

E ibamos sustituyendo cada letra del nombre de la imagen, por su
correspondiente. Si el nombre era cnffjbeq, la ¢ se correspondia con la p, la n con la
a, y asi sucesivamente. Obtuvimos la palabra password. Por tanto, la cadena

CyLdxuyfPV005pH, era una contrasefia.

La imagen con texto cifrado ocultaba un fichero que pudimos extraer mediante
la herramienta openstego. Indicando dicha contrasefia.
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& OpenStego _ >
& Embed & Extract
Select the Steganography Algorithm to Use | LSB A

Input Stego File
ayte\Universidad\TFG\Métodos para construir los retos\Reto 2 - Esteganografia\Reto Completado\Imagel.png

Output Folder for Message File
C:\Users\mayte\Downloads

Password (esessssssssssss

Figura 144. Reto 2: Extraccién de archivo oculto en imagen con Openstego.

El fichero resultado nos mostré la bandera pasion.

Mediante este reto, pudimos conocer un poco mas de cerca todo lo que un
fichero pcap puede ofrecer, es decir, todo el potencial que tiene para albergar

archivos, asi como la facilidad para poder analizar el trafico de red.

En el reto anterior solo habiamos conocido como poder ocultar informacion en
imagenes, pero ahora podemos ver que esto también es posible en cualquier otro
archivo multimedia, como un audio en este caso. lgualmente, también existen varias
herramientas que lo hacen posible, cumpliendo el principal objetivo de la

esteganografia, el elemento guardado pasa totalmente desapercibido.

Ademas, es importante comentar, que ha sido utilizado en las JNIC, y como su
ficha de descripcion marcaba se tratd de un reto dificil. En funcién de las
calificaciones, los resultados obtenidos nos informaron de que diecisiete personas

trataron de resolverlo, y ninguna lo logré.
6.3. El mundo multimedia

Durante el desarrollo de este punto, haremos un recorrido por la solucion

correspondiente al reto presentado en el apartado 5.1.3. EI mundo multimedia.

Se nos proporcionaba una imagen inicial. Si analizdbamos esta imagen con una
herramienta como imagehide. Al cargarla en el programa y darle a Read Data,

podiamos ver este enlace:
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0 ImageHide 2004 (c) Dancemammal.com == [m] X
Loadimage éave Image Rea& 63(6 VWrilerDala éncrypl b;dypl Pnr\k Image Help Cbse
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Figura 145. Reto 3: Extraccion de mensaje oculto en una imagen con Imagehide.

Al colocar este enlace en el navegador, nos descargaba un archivo zip, que
contenia una imagen y un video. Al ver el video podiamos escuchar que el sonido del
mismo era un poco raro. Por lo que, al observar el espectrograma de dicho audio

pudimos ver esto:

i

U e

—
o.delvides  muv.dentro delvideo.,

Figura 146. Reto 3: Espectrograma con mensaje secreto en un audio.
Nos indicaba que teniamos que mirar dentro del video, asi como las pistas

ofrecidas en la descripcion, que nos indicaban que debiamos observar los huesos. Por

tanto, vimos dicho video con un lector hexadecimal:

00D52490 00 00 03 00 00 03 00 00 03 00 00 03 00 00 03 00 .vueeanernuennns
00D524R0 00 03 00 00 03 03 56 21 00 49 SO 02 1% 00 23 80 ...... Vi.I....3€
00D524B0 70 €1 73 73 20 3D 20 [EL 75 64 69 GF 73 65 63 74 pass =
00D524C0

Figura 147. Reto 3: Contrasefia oculta en el cddigo hexadecimal de un video.
Nos proporcionaba una contrasefia. Habia que saber a qué pertenecia dicha
contrasefia, empezamos a analizar los fotogramas del video, y en uno de ellos vimos

un mensaje oculto:
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' Curvas x
Mapa de transferencia
\ / -
\ / 5
Luminosidad
Sugerencia: Haga clic con el boton secundario para
eliminar los puntos de control. .
Restablecer | | Aceptar | | Cancelar | r

Figura 148. Reto 3: Mensaje oculto en uno de los fotogramas de un video.
Que nos decia “la imagen alberga sonoridad”. Dentro del zip, también estaba
otra imagen, esta debia tener oculto un audio en su interior. El cual pudimos extraer

mediante la herramienta Openstego.

Al escuchar el audio, oimos varios golpecitos. Observamos el espectrograma de

ese audio, y vimos que existia un codigo morse oculto en su interior:

x]nudio v
silencio | Solo

Mono, 24000Hz
32 bits, flotante

Figura 149. Reto 3: Espectrograma de Audacity donde se visualiza codigo morse oculto dentro de un audio.

Este cddigo se trataba de la palabra cima, seria la clave para obtener una imagen
oculta dentro del audio. La cual pudimos recuperar con el programa DeepSound y

haciendo uso de dicha contrasefia (cima).

Nos devolvié un codigo QR, con este aspecto:
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OO0

Clfy

Figura 150. Reto 3: QR con la bandera oculta en su interior.

Observamos que sus colores estaban invertidos, y con ayuda de Paint pudimos
restaurarlo. Leimos dicho cddigo y obtuvimos la bandera 00SZbSvcjkFCiPZ.

Con este reto, conseguimos construir una combinacion de los dos anteriores,
solo que en este caso, incluimos como seria la manipulacion con un video.

A partir del mismo, hemos llegado a conocer, que si para los audios e imagenes
existen muchas herramientas, para los videos son relativamente escasas. Solo existe
una, y no funciona muy bien. De ahi que nos hayamos limitado a editarlo y a

modificar su codigo hexadecimal.

6.4. Podria ser algo mas...

En este apartado, pondremos solucion al reto expuesto en el apartado 5.2.1.

Podria ser algo mas.

El siguiente reto se trataba de un caso propuesto a un perito con la intencién de
localizar a un usuario malicioso que habia entrado en un sistema y eliminado
algunos documentos. Ademas, se conocia que habian desaparecido un total de
200000 euros. Se nos proporcionaba una imagen del servidor de la empresa, esta la

analizamos con la herramienta Autopsy. Nada mas abrirla, pudimos ver:

Listing
a Data Sources
Data Sources
8 evidence.001
vol1 (Unalocated: 0-134)
vol2 (Win95 FAT16 (OxDe): 135-3862527) B evidence.001

MB 1GB+ (1)
E Resuts
B Extracted Content

A Single Literal Keyword Search (0)
i\ Single Regular Expression Search (0)
* Hash

E-Mail Messages

Interesting Items

@ Accounts
i @ Tags
Reports

Figura 151. Reto 4: Imagen visualizada desde Audacity.

1 Resuits
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Al acceder a sus ficheros logs, consultamos el fichero en el que se registran
todos los accesos al sistema:

{ATG_EVIOENCE U 1 VOI_VOr2 oGS o nesuts
@ Data Sources

- Table Thumbnal
B evidence.001
ok bnseas 0 129 e 5 [C |0 | Mocied Tom Change Time Access Time Created Time sae Flags(Dr) i
S vol2 (Wind5 FAT 16 (DxDe): 135-3862527) [ourrent folder]
W SOrpharFiles (0) p— 3
v Sunaloc (1) o I:"
oo (8) :
J. System Volume Information (4) error.log
i [ Xampo (54) httpd.pid
e nstal log
E| Resits i
B extracted Content
ssl_request.log

Figura 152. Reto 4: Ficheros logs de un servidor clonado.

Pudimos guardarlo, con clic derecho, export files. En él, observamos que

efectivamente alguien habia estado intentando acceder al sistema:

134.06.11.132 - admin [67/Jun/2019:11:45:31 +0200] "HEAD / HTTP/1.1" 302 - "" "Mozilla/3.® (Compatible);Brutus/AET"
134.0.11,132 - admin [@07/Jun/2019:11:45:31 +8200] "HEAD / HTTP/1.1" 382 - "" “"Mozilla/3.@ (Compatible);Brutus/AET"
134,0.11.132 - admin [87/Jun/2019:11:45:31 +0200] "HEAD / HTTP/1.1" 302 - "Mozilla/3.@ (Compatible);Brutus/AET"
134.9.11.132 - admin [87/Jun/2019:11:45:33 +0200] "HEAD / HTTP/1.1" 302 - "" "Mozilla/3.@ (Compatible);Brutus/AET"
134.06.11.132 - admin [67/Jun/2019:11:45:33 +0200] "HEAD / HTTP/1.1" 302 - "" "Mozilla/3.® (Compatible);Brutus/AET"
134.0,11.132 - admin [@7/Jun/2019:11:45:33 +0200] "HEAD / HTTP/1.1" 302 - "Mozilla/3.0 (Compatible);Brutus/AET"
134,0.11.132 - admin [87/Jun/2019:11:45:34 +0200] "HEAD / HTTP/1.1" 302 - "" "Mozilla/3.@ (Compatible);Brutus/AET"
134.9.11.132 - admin [87/Jun/2019:11:45:35 +0200] "HEAD / HTTP/1.1" 302 - "" "Mozilla/3.@ (Compatible);Brutus/AET"
134.6.11.132 - admin [67/Jun/2019:11:45:36 +0200] "HEAD / HTTP/1.1" 302 - "" "Mozilla/3.® (Compatible);Brutus/AET"
134.0.11.132 - admin [07/Jun/2019:11:45:38 +0200] "HEAD / HTTP/1.1" 302 - "" "Mozilla/3.@ (Compatible);Brutus/AET"
134,0.11.132 - admin [©7/Jun/2019:11:45:38 +020@] "HEAD / HTTP/1.1" 302 - "" "Mozilla/3.@ (Compatible);Brutus/AET"
134.90.11.132 - admin [87/Jun/2019:11:45:38 +0200] "HEAD / HTTP/1.1" 302 - "" "Mozilla/3.@ (Compatible);Brutus/AET"
134.6.11.132 - admin [67/Jun/2019:11:45:38 +0200] "HEAD / HTTP/1.1" 302 - "" "Mozilla/3.® (Compatible);Brutus/AET"
134.06.11.132 - admin [67/Jun/2019:11:45:38 +0200] "HEAD / HTTP/1.1" 382 - "" "Mozilla/3.@ (Compatible);Brutus/AET"
134,0.11.132 - admin [©7/Jun/2019:11:45:38 +020@] "HEAD / HTTP/1.1" 302 - "" "Mozilla/3.@ (Compatible);Brutus/AET"
134.0.11.132 - admin [87/Jun/2019:11:45:38 +020@] "HEAD / HTTP/1.1" 302 - "" "Mozilla/3.@ (Compatible);Brutus/AET"
134.6.11.132 - admin [67/Jun/2019:11:45:38 +0200] "HEAD / HTTP/1.1" 302 - "" "Mozilla/3.® (Compatible);Brutus/AET"
134.06.11.132 - admin [67/Jun/2019:11:45:38 +0200] "HEAD / HTTP/1.1" 382 - "" "Mozilla/3.@ (Compatible);Brutus/AET"
134,0.11.132 - admin [©7/Jun/2019:11:45:38 +020@] "HEAD / HTTP/1.1" 302 - "" "Mozilla/3.@ (Compatible);Brutus/AET"
134.0.11.132 - admin [87/Jun/2019:11:45:38 +020@] "HEAD / HTTP/1.1" 302 - "" "Mozilla/3.@ (Compatible);Brutus/AET"
134.6.11.132 - admin [67/Jun/2019:11:45:38 +0200] "HEAD / HTTP/1.1" 302 - "" "Mozilla/3.® (Compatible);Brutus/AET"
134.06.11.132 - admin [67/Jun/2019:11:45:38 +0200] "HEAD / HTTP/1.1" 302 - "" "Mozilla/3.® (Compatible);Brutus/AET"
134,0.11.132 - admin [©7/Jun/2019:11:45:38 +020@] "HEAD / HTTP/1.1" 302 - "" "Mozilla/3.@ (Compatible);Brutus/AET"
134.0.11.132 - admin [87/Jun/2019:11:45:38 +020@] "HEAD / HTTP/1.1" 302 - "" "Mozilla/3.@ (Compatible);Brutus/AET"
134.90.11.132 - admin [87/Jun/2019:11:45:38 +0200] "HEAD / HTTP/1.1" 302 - "" "Mozilla/3.@ (Compatible);Brutus/AET"
134.06.11.132 - admin [67/Jun/2019:11:45:38 +0200] "HEAD / HTTP/1.1" 302 - "" "Mozilla/3.® (Compatible);Brutus/AET"
134.0.11,132 - admin [@7/Jun/2019:11:45:38 +9200] "HEAD / HTTP/1.1" 382 - "" “"Mozilla/3.e (Compatible);Brutus/AET"
134,0.11.132 - admin [©7/Jun/2019:11:45:38 +0200] "HEAD / HTTP/1.1" 302 - "" "Mozilla/3.@ (Compatible);Brutus/AET"
124 @ 11 127 _ admin TA7/Tun /7810114829 122l "UEan / uTTo/1 2" 2692 - "" "MA7i11a/2 o fcamnatihla)@rotoc facT"

Figura 153. Reto 4: Fichero log de accesos al sistema con indicios de un crackeo de contrasefias.

Entre los archivos borrados, encontramos una imagen y un documento docx.

‘ € £ || usting
File System

= ﬂ Data Sources Table  Thumbnail

bl evidencia.001
- Name S C O Location
= File Types ¥, Redbo.jpg fimg_evidencia
+ By Extension y_ datos.docx jimg_evidencia
MIME Type
= Wl File System (2)
¥ Al
i~ MB File Size
MB 50 - 200M8 (1)
--MB 200MB - 1GB (0)
MB 168+ (0)
=-|&| Results
I!l Extracted Content
= "\ Kevword Hits

(I

Figura 154. Reto 4: Rastro de archivos borrados en el servidor.
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Pudimos guardarlos de la misma forma que el archivo log. Al abrir la imagen,
vimos que se trataba de un recibo, y dentro de este, observamos una retirada de
18000 euros.

Hasta ese momento, ya sabiamos que unos 18000 euros de los 200000 euros
habian ido a parar a un tal Bob. Ahora, tocaba ver que habia en el documento Word,

que al intentar abrirlo, no se podia. Descubrimos de qué tipo de archivo se trataba:

. FileType

Zip archive

Contains 21 entries:
[Content_Types] .xml size:333/1168

rels/.rels size:235/588

xl/workbook.xml size:385/71¢€) Excel workbook
xl/sharedStrings._xml aize:252/455
xl/theme/themel .xml size:148¢
®l/styles.xml size:-848/378¢

Xl/worksheets/sheetl.xml size:T742/2333
docProps/core.xml aize:304/593

docProps/app.xml size:386/751) Microsoft Excel 15.0300
docProps/ gize:0/0
docProps/docs/ aize:0
docProps/docs/carta.PNG
docProps/decs/imagen.png
docProps/docs/Recibo.png
docProps/docs/x.zip size:]

Figura 155. Reto 4: Descifrar el tipo de archivo con HexBrowser.

Se trataba de un archivo Excel y si le cambidbamos la extension ya podriamos
abrirlo.

En este fichero aparecian unos gastos de 750 euros. Ademas, como se veia en la
captura anterior, dentro del fichero Excel, habia otros archivos (varias imagenes y un
zip). Al extraer la carpeta correcta, esta contenia un correo, donde se indicaba el
personaje al que fueron a parar los 18000 euros del primer recibo. No obstante, hasta
el momento, habriamos averiguado donde habian ido a parar 18750 euros de 200000,

ahora habia que saber donde estaban los 181250 restantes.

Junto a esta carta, habia una imagen borrosa que parecia ser un recibo. Pudimos
conseguir recuperar dicha imagen, mediante el programa SmartDeblur. EI cual nos
permite enfocar imagenes, al menos para poder ver un poco mejor alguno de los
valores. Esta se correspondia con 1250 euros invertidos en el alquiler de una

limusina lujosa:
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- C S — -
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10784 & eree P
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Figura 156. Reto 4: Imagen desenfocada.
ReCIBO N
Loots, 33 OO0 Mage de 2039
He rocibido de  Maneasr Dias Alawrre
DNJL/CLF, 8%007830-S la cantidad de Euros 33250 € J

]:ormspondconlo al alquiler de

Uamning Hnonemss segun detalle al margen

MES: & Roin

ALQUILER TR

GASTOS
% LV.A >
% LAP.F /

Féeo <
TOTAL €wo. 1250 ¢ ) ONLICLE /RS

Figura 157. Reto 4: Imagen enfocada con SmartDeblur.

El archivo zip que aparecia, necesitaba de una contrasefia para poder abrirse. Y
entonces entendimos una imagen de un candando, que se encontraba junto a las otras.

La imagen era de un candado donde ponia rock.

Una forma de poder averiguar la contrasefia del zip, era utilizar el diccionario

rockyou. Utilizamos el comando fcrackzip, de esta forma:
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root@kali: ~/Desktop e ® 0
File Edit View Search Terminal Help
:~# cd Desktop

De op# fcrackzip -u -D -p '/usr/share/wordlists/rockyou.txt' 'x.zi

PASSWORD FOUND!!!!: pw == chocolate

~/Des op# I

Figura 158. Reto 4: Descifrar contrasefia de un archivo zip mediante el diccionario rockyou.

Ya pudimos abrir el zip, y dentro encontramos un documento y una imagen.

Teniamos la imagen de una tableta de chocolate (como la contrasefia).

El documento tenia contrasefia. Si observabamos dentro de la imagen, con un

lector hexadecimal podiamos ver “leche”.

Probamos si era la contrasefia del Word, y efectivamente, ya pudimos abrirlo.
El documento, se trataba de un contrato de compraventa de una vivienda, que era
donde habia ido a parar el resto del dinero (180000 €) y nuevamente pudimos ver
quien habia sido el que habia gastado todo ese dinero. Si mirdbamos todo el

documento, al final del mismo, podiamos ver la bandera: ética.

Mediante este reto, abarcamos una parte de la informatica forense,
centrandonos en el uso de imagenes de sistemas, en este caso de un servidor.
Profundizamos en las formas en las que se puede crear una imagen, y como se
pueden analizar. Tanto para la creacion como para el analisis existen multiples
herramientas, aunque algunas nos ofrecen mas datos que otras, que nos pueden

ayudar de guia en la investigacion.

Por otra parte, también hemos entrado en aspectos méas peliagudos como
ataques de fuerza bruta, en este caso con la intencion de acceder a un servidor, o
crackear para descubrir la contrasefia de un archivo. Sin duda, dos situaciones que
pueden encontrarse perfectamente en el mundo real, bastante comunes. Ademas, sin

olvidar que todos estos casos, se encuentran tocando aspectos éticos, que pueden
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ayudar a pensar un poco mas las cosas antes de intentar hacer algunas de estas, salvo

que sea con caracter didactico, como es el caso.

Finalmente, si tuviésemos que indicar la complejidad que puede suponer
resolver este reto, deberiamos partir de algunos datos estadisticos. Estos los hemos
podido reunir a partir del evento de las JNIC, donde este reto fue presentado. El
ndmero de personas que trataron de resolverlo fue entorno a unas dieciséis, de las
cuales, solo alcanzaron la bandera, ocho. Esto quiere decir, que un 50% de

participantes consiguieron solventarlo.

6.5. Tréafico de armas

Procedemos a mostrar la forma en la que se le puede poner solucion al reto

presentado en el apartado 5.2.2. Trafico de armas.

Se nos proporciond una imagen clonada de una memoria USB. Lo primero que
hicimos, fue montar dicha memoria y, para montar la imagen proporcionada
utilizamos el programa OSFMount. Una vez ejecutado, aparecio la siguiente ventana,

donde sefialamos la opcion “mount new”.

&9 PassMark OSFMount — O x

File Drive actions Help
<. Mounted virtual disks

Device Drive Emulation Disk Image Path Type Size Properties

< >

Dismount Dismount all & Exit Exit

Figura 159. Reto 5: Montar una imagen con OSFMount 1.

En la ventana siguiente debiamos seleccionar la imagen que queriamos montar

(en este caso, la imagen clonada) y las siguientes opciones:
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OSFMount - Mount drive x

Source
@ Imagefle O lmagefileinRaM (O Emply RAM diive

Image file

| C:\U zershmapte\Universidad\TFG\Métodos para construir

Raw Image

Yolume options

(® Mount specified partition Select. Mount all partitions
Image file offset

E |
®Bytes (OBlocks (O KBytes (O MBytes (O GBytes

Drive size

| [current image file size) |

(@ Bytes () Blocks () KBytes () MBytes () GBytes

Mount options

Drive letter:  D: v
Drive type: HDD ~
[ Read-only drive

[[] Mount as removable media

Format as FAT32

Cancel Help

Figura 160. Reto 5: Montar una imagen con OSFMount 2.

Pulsamos ok, y nuestra imagen quedd montada. Al abrirla solo nos mostrd
varias imagenes. Como las preguntas nos estaban informando de que habia ciertas
cosas que teniamos que descubrir, pues seria porque estos elementos habian sido
borrados, por tanto, los recuperamos. Para ello, utilizamos la herramienta Recuva. Al

abrir esta herramienta, se nos presentd la siguiente ventana:
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Recuva Wizard X

File type L)
What sort of files are you trying to recover? k"‘_

(@) All Files
Show all files.

() pictures
Show only files of common image formats, such as digital camera photos.

() Music

Show only files of common audio formats, like MP3 player files.

O Documents

Show only files of common office document formats, such as Word and Excel
files.

() video
Show only video files, like digital camera recordings.

() compressed
Show only compressed files.

() Emails

Show only emails from Thunderbird, Outlook Express, Windows Mail and
Microsoft Outlook.

< Back Cancel

Figura 161. Reto 5: Recuperacion de archivos borrados con Recuva 1.
Mantuvimos la opcion all files, pues desconociamos los archivos que habian
podido ser borrados y pulsamos Next. En la siguiente ventana, marcamos la opcion

“in a specific location”, y elegimos la localizacion de nuestra imagen montada.

Recuva Wizard X
File location | [
Where were the files? IQ.._

() I'm not sure
Search everywhere on this computer.

(") On my media card or iPod
Search any removable drives (except CDs and floppies) for deleted files.

() In My Documents
Search user documents folders.

() In the Recycle Bin
Search for files deleted from the Recycle Bin.

(@ In a spedific location

|Dl\ | | Browse...

On acCD / DVD

< Back Next = Cancel

Figura 162. Reto 5: Recuperacion de archivos borrados con Recuva 2.
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Continuamos y para que se llevara a cabo la recuperacion, debiamos pulsar
“start” y marcar la opcion “Enable Deep Scan”, para que pudiesen ser recuperados
todos los archivos.

Recuva Wizard X

Thank you, Recuva is now ready
to search for your files

After the search is complete you will see a list of the files
Recuva has found. Simply check the files you would like to
recover and click the Recover button.

Check this box if previous scans have failed to find your
files. Mote that this may take over an hour on a large
drive.

Enable Deep Scan

Click Start to begin the search.

< Back Cancel

Figura 163. Reto 5: Recuperacion de archivos borrados con Recuva 3.

Al terminar el proceso, obtuvimos esto:

L;'i:_!. Piriform Recuva — O X

S

Select the files you want to Recover by ticking the boxes and then pressing Recover. ot et e T
For the best results, restore the files to a different drive.
L1 Filename Path Last Modified Siz
[l @ _15jpg (DAY 14/06/2019 1... 12K
] @ _48)pg [BAY 14/06/2019 1... 21 K]
[] @ o078 D\ 13/06/2019 1... 38 K
(] @i (DAY 16/06/2019 2.. 103 K
HRC] mockup.docx D 17/06/2019 2... 959 K|
[] @ 98csv (DAY 17/06/2019 2.. 23 K
< >
[D:] FAT16, 244 MB. Cluster size: 4096. Found 6 file(s) in 2.98 seconds. Recover...
Online Help Check for updates...

Figura 164. Reto 5: Recuperacion de archivos borrados con Recuva 4.
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Seleccionamos todos los archivos, pulsamos Recover y elegimos donde

queriamos guardarlos.

Primero, averiguamos la extension de los dos archivos que no la tenian
haciendo uso de HexBrowser. EI primero (_78) resultd ser un archivo de texto, méas

concretamente un archivo sql, y el segundo (_i), una imagen.

El siguiente paso, fue ir respondiendo las distintas preguntas. En cuanto a los
proveedores, dado que el archivo sql, se trataba de la insercion en una base de datos

de varios nombres, teléfonos y correos, intuimos que seria este.

{EH provEEDORES | (3] Importar-Tabla_bd-xlsx-bad_1.=ql

Columnas |Datos | Model | Restricciones | Permisos | Estadisticas | Disparadores |Flashback | Dependencias | Detalles |Particiones | Indice

i 4 @ﬂ E- x [—} L | Ordenar... Filt'ar:|

{} NOMBRES |{} APELLIDOS/{} PUNTOS |{} TELEFONOS |{} CORREOS |
1 Leo Ldams L acordar 2147611000 {null)
2 Brent Ldams L acordar {null) brent-admas67fhotmail.com
3 Sawyer Ldams L acordar 3034522700 {null)
4 Peter Ldams L acordar {null) petersipanfhotmail . com
5 Bonnie Rlexander A acordar 6237762164 alexander bonnie@hotmail.com
6 Eliot Llexander L acordar 3033663643 (null)
7 Ben Lllen L acordar 502367€l73 (null)
8 Junior Lllen L acordar 5025295333 (null)

Figura 165. Reto 5: Tabla generada por un fichero sql en SQL Developer.

De esta manera logramos responder a quienes eran los proveedores, ya que
como podemos ver, aparecian con nombres y apellidos. Pero alin nos faltaba reunir
los distintos estados involucrados. Para hacer esto, fuimos consultando los prefijos de
los numeros de teléfono, sabiendo que el prefijo de EEUU es +1. Estos nos aportaban

mucha informacion:

prefijo +1 214 4 Q

Q. Todo =2 Maps E] Imagenes = Noticias &) Shopping i Mas Configuracion Herramientas

Aproximadamente 28.300 resultados (0,61 segundos)

Prefijo / codigo de area 214 / +1214 (Estados Unidos de Ameérica)
https:/fwww.prefijo-internacional.info/Prefijo+214+us.php v
Prefijo / codigo de area 214 / +1214 (Estados Unidos de América). ... en Texas, tiene que afiadir al
principio del niumero de teléfono de esa persona +1 214.

Figura 166. Reto 5: Consultar prefijo de teléfono en Google.

Este primer prefijo se correspondia con Texas.
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Ademas, de los numeros de teléfono, en algunos se incluian puntos de

encuentro (coordenadas), que al introducir en google maps, nos sefialaba:

42°37'43.9"N 89°00'57.4"W

42.628860,-89.015937

7N N N N
(@) (@) |.E+.| ()
.\____ s \ _____/. .\_____ s N\ ____/.

Cémo llegar  Guardar Cercano  Enviaratu Compartir
teléfono

@ Unnamed Road, Janesville, Wl 53546, EE. UU.

L]
see JXHM+GJ Janesville, Wisconsin, EE. UU.

Figura 167. Reto 5: Consultar coordenadas en Google Maps.

Este punto nos situaba en Janesville, Wisconsin. Este proceso, se repitié con
todos, finalmente reunimos el siguiente listado: Florida, Dakota del sur, Indiana,
Missouri, Oklahoma, Utah, Tennessee, Virginia, Vermont, Texas, Wisconsin,
Alabama, Arizona, Colorado, Carolina del Norte, Georgia, Kansas, Kentucky,
Luisiana, Massachusetts, Nebraska, Minnesota, Nueva Jersey, Nueva York,
Pensilvania, Nevada, Washington, Wyoming, Hawai. Con ciudades como Miami,
Orlando, Kansas City, Phoenix, Atlanta, Tucson, Louisville, Boston, Minneapolis,

Yuma, Lakewood, Omaha, Philadelphia, Carson City, Las Vegas,...

La siguiente pregunta a responder, era sobre los proveedores. Nos encontramos

un fichero csv, con el siguiente contenido:

A B C D
D4l Thax0 £ 3grenoR 5T | 7. =2
By i [ Ty g Y SR
f SR T tay sk daivatal  (Catotiy
b | BHE idgoer -+ | R [T rmanO ] = - lawancs

O A TTXHD 138 o ioL ] i%8-
X[ TOMRHTRER manT ] 5=
|GTH+$D<8€B€ PR KL -
CI_IXATHRETR PR | 2R e (=ma |, ma=T| |owa-
ETHXTHRTD | TaeaRR (o5 -4
10 | eIk | Fxea(eade (oo | =[] o= . 5=
QTX IH$ERD { 3AETT | [Noxd-o
12 | AY X659 o F ol o
13 | <l . TREF Ao Kea 98-

w [==] ~l [=2] w - w M —_

—
—

Figura 168. Reto 5: Texto cifrado con simbolos illuminatis.
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Este parecia estar cifrado con simbolos illuminatis, asi que procedimos a

traspasar dichos simbolos a un lenguaje entendible, con ayuda de:

Ciphers of the llluminati:

A(B|C|ID|E|F(G|H|I|J|K|L|M
Value: (12|(11|10(9 |8 |7 (6 |5 4 3|21
Chert: @ & [~ 1 |1 . + ¥ LI
Cipher2: LI/ € 1K C £ _ A = Q>

N(O|IP|IQ|R|S|(T|U(V|IW|X|Y)|Z
Value: 13 14|15/16|17 18 /19| 20 |21|22 23 24

Cphert:: H | T|: [l X|¢O|F|1|A|=|+|: [N
Cipher2: A Y O I O 0= 4158 X
o|1|2|3|4|(5|6|7|8|9]|.,]|:]: 1] ?

Veolea| ¥ RIKIRINIDB S 62

20 4 13 12 19 4

1
L5 H@®F

4 2 2
Al L,
AQRQQLCD>ALTI® A

[ Iluminati Dirigens Cipher Font — http://www.illuminatirex.com/cipher ]

Figura 169. Reto 5: Cifrado de los Illuminatis.

El resultado final, fue este:

A B C D
Paco, 625642375 A01 -3
Alfredo, 627234825 C11-1
Elena, 629823227 (C24-1
Diamante, 641010721 A14-3 A11-1 B24-2
Salvador, 630712103 B07-1
Marcos, 783971423 DO05-1
Sonia, 660398288 B01-1
Cuervo, 637599509 D48-4, B14-3, B24-3
Zorro, 732036477 (C35-5
10 |Rudy, 710584846 C40-2, A12-3, A15-3
11 Lorena, 693079330 A26-2
12 lker, 653046036 A26-1
13 Nacho, 655294884 D39-1

aa

e T o B o T ¥ o o

Figura 170. Reto 5: Texto descifrado.
Teniamos nombres, numero de teléfonos, y lo que parecian unos nimeros de
series, que podian estar haciendo referencia a las armas. De estas, disponiamos de

algunas imagenes.

Al buscar por internet con ayuda de dichas imagenes, pudimos averiguar que se

trataban de: una pistola m82, una carabina sig sauer 522, un rifle, mini Hécate (PGM
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338), zastava master flg, revolver Beaumont-Adams, Walter p88,... Y asi es como lo

averigudbamos:

GO gle z_4s.jpg carabina sig sauer 522 (o] !j Q

Q Todo (&) Imagenes [ Maps  Shopping i Mas Configuracién  Herramientas

Aproximadamente 25.270.000.000 resultados (0,55 segundos)

Tamario de imagen:
375 x 281

Buscar esta imagen en otros tamarios:
Todos los tamafios - Pequefio - Mediano - Grande

Posible busqueda relacionada: carabina sig sauer 522

Figura 171. Reto 5: Busqueda por imégenes en Google.

La otra imagen, resultdé ser una tabla, que teniendo en cuento el nombre las
fotos que aparecian en las imégenes, o en el archivo csv, parecia estar haciendo
referencia a las armas. Se trataba de un registro, donde contabilizaban cantidades y
posibles ventas. Por lo que sin tener en cuenta las compradas, el numero total de

armas parecia estar rondando un total de 176.

El Gltimo documento que nos quedaba por revisar, se trataba de un Word, pero
este tenia contrasefa, por lo que desciframos dicha contrasefia con ayuda de John the

ripper, con este comando:

h b

L W

DoC
office2john.py mockup.docx

root@kali: ~/Desktop

File Edit View Search Terminal Help
:~# cd Desktop
~/Desktop# python office2john.py mockup.docx> hash.txt

Figura 172. Reto 5: Generacion de codigo hash para descifrar contrasefia de un documento.

:~/Des # john --wordlist='/usr/share/wordlists/nmap.lst' hash.txt
Using default encoding: UTF-8
Loaded 1 passwo hash (0ffice, 2007/2010/2013 [SHAl 256/256 AVX2 8x / SHA512 2
N | N 56/256 AVX2 4x AES])
é W Cost 1 (MS Office version) is 2013 for all loaded hashes
boc Cost 2 (iteration count) is 100000 for all loaded hashes
office2john.py  mockup.docx Press 'q' or Ctrl-C to abort, almost any other key for status

yoyoyo (mockup.docx)
1g 0:00:00:21 DONE (2019-06-17 16:56) 0.04599g/s 57.40p/s 57.40c/s 57.40C/s sco

tty..yoyoyo
Use the "--show" option to display all of the cracked passwords reliably

Session completed
:~/Desktop# john --show hash.txt
mockup.docx:yoyoyo

hash.txt

1 password hash cracked, 0 left
Desktop#

Figura 173. Reto 5: Descifrar contrasefia de un documento hash con John the ripper.
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La contrasefia resultd ser yoyoyo. La ingresamos, y ya pudimos abrir el
documento. Dentro de este, encontramos unos prototipos de lo que parecian ser unas
licencias y guias de armas. Por lo que también estaban intentando falsificar este tipo

de documentos.

A través del siguiente desafio hemos adquirido nuevos conocimientos
relacionados con la preservacion de evidencias. Ya que, con la intencién de no

perjudicar la memoria original, se lleva a cabo un clonado de la misma.

Hemos trabajado con otros métodos, como la recuperacion de elementos
(aunque estos se eliminen, no lo hacen por completo), descubrir extensiones de
archivos, crackear contrasefias de documentos de texto (hasta el momento nos
habiamos limitado a los archivos zip), nuevas formas de cifrado, relacionar
elementos y conceptos. Sin duda, podemos afirmar que este reto permite trabajar y
mejorar muchas de las cualidades necesarias en la informética forense, y que nos
puede ayudar a conocer un poco mas el tipo de circunstancias que nos podemos

encontrar en una investigacion de esta indole.
6.6. Un reto explosivo

En el desarrollo de esta seccién, dibujaremos la solucion correspondiente al reto

presentado en el apartado 5.2.3. Un reto explosivo.

Se proporcionaba un archivo pcap con el trafico del equipo de un quimico que
habia estado desarrollando un explosivo. Era necesario localizar los componentes de

dicho explosivo y el lugar de reunién con el comprador del mismo.

Dentro del archivo pcap, se registraba la subida de un documento. Pudimos
extraer dicho documento mediante la opcién de Export select packet bytes. Y
obtuvimos un documento pdf. Al elemento guardado habia que borrarle todo lo que

se ponia delante en su codigo hexadecimal, para asi poder abrirlo:
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™0 HxD - [C\Users\mayte'\Desktop\documento.pdf]

&) Archive Edicion Buscar Ver Anilisis Extras
R Gl i+ 16 v |AN5

%] documento.pdf

Offset(h) 00 01 02 03 04 05 06 07

Ventanas 7

v || hex 4

08 09 OA OB OC OD OE OF

00000000 K3 eF €6E 74 €5 6E 74 2D
00000010 |69 6F €E 34 20 66 &F 72
00000020 |BE 61 6D &5 3D 22 30 22

00000030 |[|BD €5 3D 22 50 &C 61 GE
70
]

........

00000040 RE
00000050 [F8& 70

0 64 66 22 0D OA 43

0 €5 3A 20 €1 T0 TO

44 g9 T3 TO €@F 73 89 74 maiad3aagihl:)elat-hin
6D 2D 64 61 74 €1 3B 20 : form-data;
3B 20 €66 69 €6C €5 6E &1 ame="0"; filena

74 69 6C ©C 61 S5F 41 35
6F 6E 74 65 €6E 74 2D 54
6C 69 63 61 74 69 6F &H

me="Plantilla AS

00000060 EF 70 64 €6 0D OA 0D Jq
00000070 08 00 00 00 21 00 ES TF

25 50 44 46 2D 31 2E 00
D3 0D 99 01 Q0 Q0 2C 09

Figura 174. Reto 6: Informacion basura situada en la cabecera de un documento.

Sin embargo, seguiamos sin poder abrirlo. Por lo que seguimos observando

dicho documento con el lector, y vimos que en realidad se trataba de un Word, pero

que aunque cambiesenos la extension, seguiamos sin poder abrirlo. Esto se debia a

que le faltaba la cabecera [content-types].xml y bastaba con volvérsela a afadir:

43 €F 6E 74 €5 €E 7
€D &C ps
03 00 00 01

000028F0 5B
00002900 78
00002910

4 S5F 54 79
25 45 4F 46
26 00 00 00 0O Y -

0 €5 73 SD 2E

[Content Types].

00 00 00 OC 00 OC 00 02 )’.IT.‘_%%EOF ........

Figura 175. Reto 6: Cabecera Content-types necesaria en un documento docx.

Nuevamente, nos lanzo6 un aviso al intentar abrirlo, se le daba a reparar y ya se

podia.

Estos eran los elementos que habian sido utilizados en el explosivo. Al fijarnos

con atencion en la informacion del documento vimos que nos indicaba mas palabras

de las que en realidad tenia, esto significaba que habia texto oculto. Para recuperarlo,

seleccionamos todo el texto e hicimos clic derecho, Fuentes:
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Fuente ? X
Fuente Avanzado
Fuente: Estilo de fuente; Tamafio:
+Cuerpo MNormal Ll

Cursiva
Megrita

Megrita Cursiva

Color de fuente: Estilo de subrayado: Color de subrayado:
Automatico b (ninguna) b Automatico
Efectos
I:‘ Tachado D Versalitas

|:| Doble tachado
I:‘ Superindice
D Subindice

D Mayusculas

Vista previa

'

Esta es la fuente del tema del cuerpo. El tema del documento actual define qué fuente se utilizara.

Establecer como predeterminado Efectos de texto: Cancelar

Figura 176. Reto 6: Mostrar informacion oculta en documento docx 1.

Desmarcamos la opcion de Oculto:

Efectos
|:| Tachado |:| Versalitas
|:| Doble tachado |:| Mayusculas
L] Superindice D :
|:| Subindice

Figura 177. Reto 6: Mostrar informacion oculta en documento docx 2.
Y ya se podia ver todo el listado completo.

Con respecto, al punto de encuentro. Si analizadbamos los correos del archivo
pcap podiamos ver varias pistas ocultas en el como:
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A 301.218180000 131.151.37.122 192.168.1.6 IMAP 240 Response: Message\000\000\000,000\000\000\000\00..,  — O X

Frame 30: 240 bytes on wire (1920 bits), 240 bytes captured (1920 bits) on interface 0

+ Ethernet II, Src: CiscoInc_cc:18:00 (00:e0:f9:cc:18:00), Dst: 3comCorp_9f:bl:f3 (00:60:08:¢
+ Internet Protocol version 4, Src: 131.151.37.122 (131.151.37.122), Dst: 192.168.1.6 (192.1¢
+ Transmission Control Protocol, Src Port: 143 (143), Dst Port: 4167 (4167), Seq: 7081, Ack:
- Internet Message Access Protocol
- Line: Message
Response Tag: Message
Response Status:
Response:
= Line: No puedes encontrarlo? cuando es Festiwvus?
Response Tag: No
Response Status: puedes
Response: puedes encontrarlo? cuando es Festivus?

>
0000
0010
0020
0030
0040 v

nANEN

Figura 178. Reto 6: Mensaje de correo presente en un archivo pcap.

Asi como otras pistas del tipo “blog”, “google”, “pass”, “donde?”.

Al buscar Festivus en google:

&;’ Festivus $ Q B °

Q Todo [ vVideos @ Noticias ¢ Shopping () Imagenes i Mas Configuracion  Herramientas

A festivus miracle! Aproximadamente 6.090.000 resultados (0,38 segundos)

lunes, 23 de diciembre

Festivus 2019

Festivus <

Festividad

Festivus - Wikipedia, la enciclopedia libre
https://es.wikipedia.org/wiki/Festivus v

Féstivus -originalmente una celebracion secular celebrada el 23 de diciembre de cada

afio como una alternativa a la temp:

Historia - Las costumbres - Cena Féstivus - Hazafas de fuerza o 3 13 ala

el afio. Permite a

Festivus - Wikipedia @ Ui
https:/ien.wikipedia.orgiwikiFestivus ¥ Traducir esta pagina
Festivus

secular holiday celebrated on D
commercialism of the Christmas se: nally created by
Celebrations: Airing of Grievances, Feats of S Date: December 23

Disambiguation - The Strike - Danlel O'Keefe (writer)

mber 23 as an altemative to the pressures and

Festivus, la celebracion alternativa a la Navidad - La Brujula Verde

https://www.labrujulaverde.com/2013/.../fe 5-1;

d.. v

comercializacion

Wikipedia
Fecha: lunes, 23 de diciembre de 2019

Celebraciones: The Airing of Grievances, Feats of Strength, the
aluminum pole, Festivus dinner, Festivus miracles

También se busco Ver otros 15

N O i S e

Figura 179. Reto 6: Resultado mostrado por Google al buscar Festivus.

Se trataba de una celebracién que se hacia de broma.

En el fichero también nos hablaba de un blog de google, por lo que buscamos
blogs que tuvieran que ver con Festivus, y no habia nada. Si observadbamos, el
mensaje nos preguntaba ¢;cuando es Festivus? Por lo que buscamos un blog del 23 de

diciembre, y encontramos una con una pagina llamada Festivus:
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23 de Diciembre

Festivus

&g mw/)ﬂj_&. .o

Tal vez estas buscando esto...

Figura 180. Reto 6: Pagina Festivus del blog 23 de Diciembre.

Si pulsdbamos sobre dicho enlace nos llevaba a una entrada que nos pedia una
contrasefia, aqui utilizamos la contrasefia indicada antes “pass” “donde?”.

En esta entrada obtuvimos un enlace, que nos descargo un zip. El cual, contenia

un conjunto de archivos:

ﬂ Encuentro.001 1KB
| Encuentro.002 1KB
_| Encuentro.003 Archivo 003 1KB
_| Encuentro.004 Archivo 004 1KB
| Encuentro.005 Archivo 005 1KB
| Encuentro.006 Archivo 006 1KB
| Encuentro.007 Archivo 007 1KB
| Encuentro.008 19/06/2019 13:32 Archivo 008 1KB

Figura 181. Reto 6: Archivo separada en ocho partes.

Parecia que se trataba de un archivo dividido en varias partes. Con ayuda de la

herramienta HJ-Split, volvimos a unir el archivo:

Join X

File Join

Input File C:\sers\mayte\Universidad\TFG\Métodos para construir los retos\Reto 7 - Forense\F

Output C:\Users\mayte\Universidad\TFG\Métodos para construir los retos\Reto 7 - Forense\F

To join a set of files, please firstopen
the .001 file using the 'Input file' button
Ifthe other files {.002, .003, etc) are in
the same directory they will be found

automatically.

Start Close

Figura 182. Reto 6: Unidn de varias partes en un tnico archivo.
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Averiguamos la extension del archivo unido con HexBrowser. Vimos que era
un archivo XML, KML. Estos archivos son generados con Google Earth. Por lo que

cambiamos la extension y abrimos dicho archivo con él:

= Google Earth Pro - [} X

Archivo Editar Ver Hemamientas Afadir Ayuda

¥ Buscar

Obtener indicaciones Histori:
¥ Sitios
v ¢S Missitios
v ¥/ Encuentrokml
*/@ Encuentro

v () Area
v &5 Encuentro
¥ & Superposicién de...
7 Encuentro
v ¥/ &3 sitios temporales
IS Encuentro.kml
¢ /@ Encuentro

@ [e]e]a
¥ Capas
v 8 & Base de datos principal |~ /e
7/ & Promocién de detectiv
¥ Fronteras y etiquetas
7' @ Lugares
8 = Fotografias
== Carreteras
» By Edificios 30
» B/} Océanos
» 1 L¥ Tiempo
> LI9¥ Galeria
» Concienciacién glo...
»

0 mas

Figura 183. Reto 6: Archivo KML abierto con Google Earth.

Por lo tanto, el punto de encuentro era un Descampado de Madrid.

Con este reto, hemos salido del cléasico reto forense donde nos limitamos a
analizar una imagen, ya que en esta ocasion partimos de un fichero que registra un

trafico de red.

Nuevamente volvemos a trabajar la necesidad de relacionar varias pistas o en
un caso real, informacién proporcionada por despiste. Es con esta forma, con la que
podemos localizar el blog que nos permita encontrar el punto de encuentro. Y
ademas, con este encontrarnos ante un nuevo desafio, un conjunto de partes que
pertenecen a un archivo y se necesita volver a unirlas para formarlo nuevamente (con

este también volvemos a trabajar las formas de descifrar una extension).

Por lo que podemos afirmar, que realmente, lo mas importante de este reto es el
aprender a trabajar prestando especial atencién en los detalles de una investigacion.
Pues cada dato, por pequefio que parezca, nos puede hacer avanzar a pasos

agigantados.
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6.7. Todo lo que ofrecio
Durante el desarrollo de este punto, haremos un recorrido por la solucion

correspondiente al reto presentado en el apartado 5.3.1. Todo lo que ofrecié.

Se proporcionaba un archivo wireshark con el intercambio de varios mensajes,
y entre ellos, el de un documento. EI correo que aparecia era falso, por ello habia que

obtener el correcto a partir del documento. Existian varias banderas que encontrar.

La primera era el nombre de usuario en una red social, mas concretamente
twitter. Una vez obtuvimos el documento del fichero mediante la opcion export

selected packet bytes como en retos anteriores.

Al consultar sus metadatos, pudimos ver este correo:

migueloz.1231@gmail.com

ified By
on Number
reate Date
Modify Date

Figura 184. Reto 7: Metadatos de un documento docx.
Buscamos su cuenta de usuario en twitter a partir de dicho correo. Para ello,
cargamos el correo en la lista de contactos de Gmail:

= e Contactos Q 3 =

I— Nombre Correo Nimero de teléfono Puesto y empresa

Crear contacto

Contactos 1
o Miguel migueloz.1231@gmail.com

Contactos frecuentes

Figura 185. Reto 7: Encontrar usuario en Twitter a través de su correo 1.

Después desde una cuenta de twitter, y en la parte de encontrar amigos:

133



Planteamiento de un CTF para practicar hacking ético e informatica forense

{©) Home [ Moments [\ Notifications [ Messages w :
Find friends
Upload your address book to find friends
: Maite g :
N Gmail
@4 outlook Iplo

Find friends >

Figura 186. Reto 7: Encontrar usuario en Twitter a través de su correo 2.

Indicamos que cargdbamos desde Gmail. Y al cargar los contactos, ya nos lo

encontré:

Miguel Lopez @Miguel81335041
% Me encanta el deporte, en concreto el boxeo. En mi v
tiempo libre, me gusta salir con mis amigos a
tomar un cafias.

Figura 187. Reto 7: Encontrar usuario en Twitter a través de su correo 3.

Primera bandera: @Miguel81335041.

La segunda bandera consistia en la localizacion de donde se encontraba.
Existian varias pistas, como imagenes subidas en la cuenta (unos chocolates, un

hotel, un zoo). Por el chocolate, situamos que el pais era Suiza.

Al consultar los metadatos de la imagen del hotel, encontramos la localizacién
del mismo en Zlrich (Suiza), y mas concretamente en 47.388307, 8.513936.

La tercera bandera era una contrasefia. Entre los tweet existia uno en el que se
decia que le gustaba github, por lo que se entendié que tenia una cuenta en él.
Seguidamente, de ese tweet existia una imagen con un codigo de barras. Algo que
era bastante sospechoso, por lo que leimos dicho codigo de barras mediante una app

de este tipo:
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Resultado

Format:
CODE_128

Type:
Text

Content:
Xw8x0Xq2EL8gzpV
P

The result contains not printable characters.

Figura 188. Reto 7: Informacidn obtenida a través de un codigo de barras.

La tercera bandera era: Xw8x0Xg2EL8gzpV. Y esta seria la contrasefia para

acceder a git.

La cuarta bandera se trataba del nimero de teléfono. Al acceder a la cuenta de
git con la contrasefia obtenida anteriormente, encontramos un repositorio privado en
la misma. Al ver su descripcion, encontramos esto: “I like everything related to the
Computer World. I am willing to collaborate on all Projects, contact me through the
number 654734040,

Cuarta bandera: 654734040.

La quinta bandera era la informacion proporcionada. En la misma cuenta de
github, habia un documento Word, si lo descargdbamos e intentdbamos abrirlo,
comprobdbamos que no se podia (porque realmente no era un docx). Pudimos
descubrir de qué se trataba mediante la herramienta hexBrowser o por sus metadatos.
Se trataba de una imagen. Al abrirla con un lector hexadecimal pudimos ver al final
de la misma la direccion url almacenada. Por tanto la quinta bandera: http://cort.as/-
IHEb.

Cuando introdujimos esa url en el navegador, nos descargd un documento. Esta

informacion fue la sexta bandera.

Por dltimo, habia que encontrar el nombre de la persona a la que se le habia
estado traspasando esta informacion. En el archivo pcap, el correo destino era
xxi.098712@gmail.com.

Pudimos comprobar que existia con un verificador de email. Que nos dijo que
la cuenta era valida. Sin embargo, no encontramos ninguna red social asociada a ese
correo, por lo que comprobamos si existia una cuenta en git, lo hicimos a través de la

url:
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&« C & GitHub, Inc. [US] | https: github,coml- 12)

Antonio Ruiz
Castro

Eclit profile

Figura 189. Reto 7: Busqueda de una cuenta en git a través de la url.

Y efectivamente, existia una cuenta en git. La sexta bandera era Antonio Ruiz
Castro.

Con este reto, hemos podido realizar un recorrido, por distintas herramientas
open source, pues todas las web que aparecen durante el desarrollo del mismo son
publicas y ademas muy comunes, pues practicamente todo el mundo tiene una cuenta
en alguna red social.

De forma, un poco mas desapercibida, tratamos el tema de la falta de seguridad
en las mismas, ya que a partir de un correo hemos podido localizar a una persona.
Existen redes en las que no ocurre esto, por ejemplo, Facebook, aunque antes
también se podia hacer y ademas de una forma mas directa (a través del propio
buscador).

Este reto es bastante sencillo, si prestamos especial atencion a todas las pistas
gue se nos van proporcionando en cada una las partes del mismo que tenemos que ir

recorriendo.

6.8. Una leccion de matematicas

En este apartado, pondremos solucién al reto expuesto en el apartado 5.4.1. Una

leccién de matematicas.

Se nos proponia resolver un captcha. En primer lugar, si pulsabamos enviar sin

haber escrito nada, nos mostraba este resultado:
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challengepcc.blogspot.com dice

Figura 190. Reto 8: Resultado mostrado sino se resuelve el captcha.

Si el resultado introducido no era correcto, nos indicaba esto:

challengepcc.blogspot.com dice

Figura 191. Reto 8: Resultado mostrado si se resuelve el captcha de forma errénea.

Al recargar la pagina (se cargaban nuevos nimeros), para empezar nuevamente.
Si calculamos el resultado de forma manual, nos mostraba una burla como la que

podemos ver aqui:

challengepcc. blogspot.com dice

Figura 192. Reto 8: Resultado mostrado si se resuelve el captcha de forma manual.

Por lo que resolvimos el reto, con la ayuda de un programa. El codigo del

mismo lo escribimos en lenguaje java y utilizando Eclipse como IDE.

En primer lugar, fue necesario crear un proyecto maven, para afiadir una serie
de dependencias. Esta nos permitiria utilizar Selenium en java, para usar el

webdriver y asi conectarnos a la pagina que albergaba el cédigo:

<artifactId»Solucion</artifactId>
<version>®.0.1-SNAPSHOT</version>
<dependencies>
<dependency>
<groupldrorg.seleniumhg.selenium</groupId>
<artifactId>selenium-server</artifactIds>
<version»3.0.1</version>
</dependency>
</dependencies>

Figura 193. Reto 8: Dependencias necesarias para utilizar Selenium en Java.
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Ademas, también descargamos el ejecutable correspondiente al driver que nos
facilitaba dicha conexion y lo guardamos en el disco local C. Este fue descargado
para usar con el navegador Chrome (también lo hay disponible para Firefox y
Opera). Es importante comentar, que fue necesario descargar aquel que coincidia con

nuestra version del navegador instalada.

Una vez comentado esto, procedemos con el codigo. Primero establecimos la

conexion con la pagina de la siguiente forma:

System.setProperty("webdriver.chrome.driver”,"C:\\chromedriver.exe");

// Inicializamos el WebDriver

WebDriver driver = new ChromeDriver();

//Maximizamos la ventana del navegador
driver.manage () .window() .maximize();

//Accedemos a la web:
driver.get("https://challengeppc.blogspot.com/2019/86/ChallengePCC.html");

Figura 194. Reto 8: Codigo para establecer conexion con una pagina.

Mediante la opcidn SetProperty cargamos el driver. Estos métodos nos abrian
una nueva pestafia en el navegador. Lo siguiente era recuperar la operacion
matematica, a través del id correspondiente al elemento input en el que esta se
almacenaba:

// Obtenemos la operacion matematica
String mathquestionvalue = driver.findElement(By.id("txtCaptcha")).getAttribute("value™);

Figura 195. Reto 8: Codigo para obtener el texto del captcha.

Después obtuvimos ambos ndmeros, y para hacer esto, necesitabamos
separarlos del simbolo de multiplicacién (*), y recuperarlos cada de forma
independiente:

// Obtenemos los dos numeros

String[] parts = mathquestionvalue.split("\\*"};
String partl = parts[@];

String part2 = parts[1];

Figura 196. Reto 8: Cadigo para obtener las partes de un texto de forma independiente.
A continuacion, procedimos a realizar la multiplicacion entre ambos. Como

eran numeros muy grandes utilizamos el tipo de datos Biginteger, tanto para los

operandos como para el resultado:
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J/ Multiplicamos ambos numeros

BigInteger uno = new BiglInteger(partl);
BigInteger dos = new BigInteger(part2);
BigInteger multiplication = uno.multiply(dos);.

Figura 197. Reto 8: Codigo para realizar la operacion de multiplicacion entre dos nimeros de gran longitud.

Cuando ya teniamos el resultado debiamos insertarlo en el formulario:

// Insertamos el resultado de la operacion en el formulario
WebElement capta = driver.findElement(By.id("Captchalnput")});
capta.clear()};
capta.sendKeys(

+ multiplication);
Figura 198. Reto 8: Cadigo para insertar un resultado en un formulario.

Y finalmente lo enviamos:

//Enviamos el resultado
driver.findElement(By.id("Test Captcha™)).click();

Figura 199. Reto 8: Cadigo para enviar un formulario.

Al lanzar el programa, en nuestra consola nos mostraba esto:

!l Problems @ Javadoc [€ Declaration & Console 33 X% &EREE re-r=08

solucion [Java Application] C\Program Files\Java\jdk1.8.0_161\bin\javaw.exe (23 jun. 2019 15:29:14)

Starting ChromeDriver 75.0.3770.90 (abdcafZe3ec6f70al94cc25e8149475¢6590e025-refs/branch-heads/3770@{#1003}) on port 22332
Only local connections are allowed.

Please protect ports used by ChromeDriver and related test frameworks to prevent access by malicious code.

jun 23, 2019 3:29:18 PM org.openga.selenium.remote.ProtocolHandshake createSession

TNFORMACION: Attempting bi-dialect session, assuming Postel's Law holds true on the remote end

jun 23, 2019 3:29:25 PM org.openga.selenium.remote.ProtocolHandshake createSession

INFORMACION: Falling back to original 0SS JSON Wire Protocol.

jun 23, 2019 3:29:31 PM org.openga.selenium.remote.ProtocolHandshake createSession

INFORMACION: Detected dialect: 0SS

Figura 200. Reto 8: Resultado mostrado por la consola durante la ejecucion del programa.

Y en la ventana del navegador que se nos habia creado, podiamos ver esto:

E ChallengePPC: Una pequefa lecc X +

<« C' & hitpsi//challengeppc.blogspot.com/2019/06/ChallengePCC.html

Un software automatizado de pruebas esta controlando Chrome. challengeppc.blogspot.com dice

Correcto! Eres un robot
Este sitio utiliza cookies de Google para proieY el NERCa st EleA
agent se comparten con Google, junto con

del servicio, generar estadisticas de uso y ¢

o

domingo, 23 de junio de 2019

Una pequeiia leccion de matematicas...

7150867916*%4728295016

}811413127297106656

Publicado por CTF en 5,12 MOt E@®

Figura 201. Reto 8: Resultado mostrado si se resuelve el captcha mediante un programa.
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Mediante este reto, hemos podido poner en préctica el principal conocimiento
adquirido en esta carrera. Teniamos un problema, lo hemos analizado y hemos
encontrado la forma de solventarlo. Ademas, la forma ha sido mediante un codigo.

Sin duda, este tipo de retos nos permiten practicar en la programacion, pero de
una forma entretenida. Sin olvidar, lo mucho que aprendemos con ellos, porque

podemos encontrar un montdn de casos diferentes.

6.9. Reflexiones

La Informatica es un fiel reflejo de la evolucion tecnoldgica que se ha
producido a nivel mundial y a lo largo de los afios. Con la incorporacion de Internet,
el desarrollo de las comunicaciones ha seguido una evolucién diferente trayendo
consigo una nueva problematica hasta el momento impensable, como son los

ciberdelitos.

Entendemos por delitos informaticos aquellos de acceso no autorizado,
destruccion de datos, hacking, ciberterrorismo, infraccion de los derechos de autor,
infraccién del copyright, interceptacidn de e-mail, estafas electronicas, transferencia
de fondos y phising. No obstante, podemos utilizar este tipo de delitos para aprender
de ellos y desarrollar las competencias necesarias, evitando que estos puedan

perjudicarnos de alguna forma.

Es por ello, que surge la idea del hacking ético, una forma de analizar los
sistemas informaticos asumiendo el rol del ciberdelincuente con la intencién de
encontrar vulnerabilidades en los mismos, e informar sobre estas para que se puedan

solventar. Ya que como decia Kevin Mitnick:

“Los verdaderos hackers siguen un cierto conjunto de reglas éticas, que les

impiden lucrarse o causar dafio en sus actividades.”

Tambien es una forma de concienciar sobre la importancia de la seguridad
informatica, al igual, que el desarrollo de los retos de este tipo. Con estos, podemos
impartir esta ensefianza desde un punto de vista méas entretenido, ya que no partimos
de una situacién real sino una ficticia creada a partir de una historia presentada al

participante.

Es indudable que solo con esta practica vayamos a conseguir que las cosas

cambien completamente, sino que también es necesario cambiar nuestra concepcién
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ante las distintas problematicas que nos podemos encontrar, ya que esto es lo que nos
permite evolucionar y definir nuestro propio método de accion. Por esto, es
importante apoyarnos en otras investigaciones e ideas con la intencion de mejorar
nuestras técnicas. Siempre necesitamos mas ayuda porque como dice Eric S.

Raymond:

“Ser capaz de superar la seguridad no te convierte en un hacker, de la
misma forma que hacer un puente a un coche no te convierte en ingeniero

mecanico.”

Podemos utilizar los retos como un marco de conocimiento, convirtiéndolos en
una herramienta atil que utilizar en la practica. Sin embargo, es llamativo el
desconocimiento acerca de los mismos, siendo la Unica familiarizacion con estos, el
verlos como un tipo de competencia y ho como un modelo de aprendizaje y practica.
Lo cual se puede afirmar, ya que los retos no estan disefiados de forma regular, sino
que las teméticas que abarcan son multiples y variadas, y debemos transformarlos y
desarrollarlos en funcién de las necesidades que se quieren cubrir o abarcar en ese

momento, como hemos visto con anterioridad.

Esto pone de manifiesto la importancia de seguir realizando investigaciones que
profundicen més en el tema y contribuyan a una mejora y utilizacion de los mismos
de forma gradual. Siempre entendiendo que estos son un complemento y no la

solucién definitiva.

“Si crees que la tecnologia puede solventar tus problemas de seguridad,
entonces no entiendes los problemas y no entiendes de tecnologia.” Bruce

Schneier.

En esta época, donde la tecnologia esta presente en todo, resulta imprescindible
la figura del informatico, y este debe estar preparado para encontrarse cualquier
situacion ya que el abanico de posibilidades dentro de la misma es enorme. Por lo
que, este concepto deberia estar muy presente en la cabeza de todos y cada uno de

nosotros.

Es un hecho que el hacking ético esta preparado para el cambio, dejar de ser
una herramienta de investigacion, para convertirse en una profesion mas. Pero para
ello, es imprescindible contar con el entendimiento de lo que esto significa y de lo

gue podemos conseguir a través de él. En este proceso, puede hacerse vital llevar a
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cabo modificaciones en el campo de la formacion, incluyéndolo como una disciplina

mas, y haciendo responsables tanto a docentes como instituciones.

La evolucion del mismo nos abrird diferentes puertas a nuevos campos de
actuacion, suponiendo una oportunidad para reinventarnos en nuevas técnicas y
conocimientos. Sin embargo, no sera la solucion definitiva, ya que parafraseando a

Gene Spafford:

“El inico sistema completamente seguro es aquel que esta apagado,
encerrado en un blogue de cemento y sellado en una habitacion rodeada de

alambradas y guardias armados.”

No obstante, no debemos olvidar el duro camino recorrido para llegar hasta
cada solucion, y luchar para mejorarla, de forma que en cada futuro que se nos

presente, se convierta en una practicamente concluyente.
7. CONCLUSIONES Y LINEAS FUTURAS

En este Trabajo Fin de Grado se ha conseguido disefiar un conjunto de
ejercicios y retos relacionados con hacking ético e informatica forense. Estos retos se
han agrupado en tres categorias, de modo que se dispone de dos o tres ejercicios
dentro de cada una de las categorias propuestas.

Como complemento de esta conclusién principal, puede afiadirse que se han
presentado varias herramientas que permiten enfrentarse a problemas de hacking
ético e informatica forense, estudiando las posibilidades que ofrecen para los retos
propuestos y para otros similares. Muchas de estas herramientas, podian resultar mas
desconocidas porque pertenecian a sistemas Windows, un tema que en la informatica
forense, practicamente se ha destinado a Linux. Por lo que ha sido una buena forma

de practicar con ambos.

El planteamiento y resolucion de los retos ha permitido aprender conceptos y
metodologias relacionadas con las tematicas expuestas, lo cual ha resultado muy
enriquecedor. Y al haberlo hecho, desde una visibn meramente practica, ha

provocado que se convierta en un aprendizaje mucho mas efectivo.

Finalmente, la realizacion del TFG ha resultado gratificante y entretenida,
maxime cuando algunos de los ejercicios propuestos han sido presentados en el CFT

de las JNIC 2019, esto es, en un CTF real, ante estudiantes universitarios de toda
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Espafia. Algo que sin duda, ha hecho que el esfuerzo haya sido aun mayor, para que
los resultados obtenidos fueran de la altura de este certamen y nadie se sintiera

decepcionada con los mismos.

Esto dltimo, se convirtid en algo positivo, ya que logré sacar el maximo
potencial y que este fuese plasmado en el trabajo, logrando como objetivo final el
disefio y resolucion de ocho desafios, que resultasen Unicos y de los maés

innovadores.

Como lineas futuras, podria indicarse la ampliacidn en el conjunto de ejercicios
propuestos en las categorias en las que se centra este TFG, asi como el disefio de
nuevos retos para otras categorias diferentes. También la posibilidad de presentar
ejercicios CTF que no pertenezcan a la modalidad jeopardy, sino que sean de

defensa-ataque, por ejemplo.
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ANEXOS
Enlaces de descarga para las herramientas utilizadas en el TFG:

- Exiftool, herramienta utilizada para consultar los metadatos:

https://sourceforge.net/projects/exiftool/.

- MetadataTouch, permite modificar los metadatos:
http://www.digitalconfidence.com/metadatatouch.html.

- Wireshark, herramienta para el andlisis del trafico de red, todas las versiones:

https://www.filehorse.com/es/.

- DeepSound, herramienta de esteganografia para ocultar informacién en audios:
http://jpinsoft.net/deepsound/download.aspx.

- Openstego, herramienta de esteganografia para ocultar informacion en imagenes:

https://openstego.softonic.com/?ex=DSK-1327.3.

- Imagehide, herramienta de esteganografia para ocultar mensajes en imagenes:
https://softfamous.com/imagehide/.

- Audacity, programa  utilizado para la  edicion de  audio:

https://sourceforge.net/projects/audacity/.

- Eraser, herramienta utilizada para el borrado de datos de forma segura, con
completa destruccidn: https://sourceforge.net/projects/eraser/.

-XAMPP, software para la gestion de bases de datos Mysqgl, servidor web e

intérpretes de lenguajes: https://www.apachefriends.org/es/download.html.

- Joomla, sistema de gestion de contenidos para desarrollar sitios web dinamicos e
interactivos: https://downloads.joomla.org/es/

- Gantry, plugin para proporcionar un marco tematico a CMS’s como Joomla,

Wordpress,...: http://gantry.org/downloads.

- Phoca Download, software de gestion de descargas para Joomla:

https://www.phoca.cz/download/category/4-phoca-download-component.

- Extplorer, software de gestion de archivos para Joomla:

https://extplorer.net/projects/extplorer/files.

- Brutus, herramienta para el crackeo de contrasefia, fuerza bruta:

https://www.darknet.org.uk/2006/09/brutus-password-cracker-download-brutus-
aet2zip-aet2/.
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- FTK Imager, herramienta para la construccion y visualizacion de réplicas de datos:
https://accessdata.com/product-download/ftk-imager-version-3.4.3.

- Illuminati-dirigens-cipher, fuente para cifrar textos con simbolos illuminatis:

https://fontmeme.com/fonts/illuminati-dirigens-cipher-berlin-version-font/

- Spreadsheets, hoja de calculo: http://www.byedesign.co.uk/.

- Photo-Stamp-Remover, editor de imagenes, para borrar partes de la misma:

https://photo-stamp-remover.uptodown.com/windows).

- ImageUSB (para crear una imagen), OSFClone (para realizar el clonado de una
memoria) y OSFMount (para montar una imagen), todas podemos obtenerlas desde:
https://www.osforensics.com/tools/.

- Recuva, permite recuperar archivos eliminados: https://www.ccleaner.com/recuva.

- Autopsy, para analizar imagenes de memorias:

https://www.autopsy.com/download/.

- HjSplit, para dividir y unir archivos: http://www.hjsplit.org/.

- Google Earth, version para PC:

https://www.google.es/earth/download/gep/agree.html.

- HexBrowser, herramienta para detectar extensiones de archivos:

http://hexbrowser.com/.

- HxD, lector hexadecimal: https://hxd-hex-editor.soft32.es/.

- SmartDeblur, software para restaurar imagenes: https://smartdeblur.softonic.com/.

- Spek, para visualizar espectrogramas: http://spek.cc/.

- Coagula Light, herramienta utilizada para crear espectrogramas:

http://www.hitsquad.com/smm/programs/Coaqula win32/.

- Chrome driver, driver para conectar con el navegador Chrome desde Eclipse:

http://chromedriver.chromium.org/downloads.

Herramientas online:

- Befunky, editor online de imagenes: https://www.befunky.com/es/crear/difuminar-

fotos/.
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- Geolmgr, herramienta online para incluir coordenadas en una imagen:

https://tool.geoimagr.com/

- Superpatanegra, web para codificar y decodificar:

http://superpatanegra.com/texto/index.php.

- Cortas, pagina para acortar urls: http://cortas.elpais.com/.

- ea8brw, web para generar sonidos con cédigo morse:

http://www.ea8brw.es/index.php/recursos/cw-telegrafia/generador-de-codigo-morse.

- QR-Code-Generator, pagina para generar codigos QR:

https://es.qr-code-generator.com/.

- Alazar, pagina para generar cadenas aleatorias: http://www.alazar.info/.

- Barcode Generator, generador de codigos de barras:_https://barcode.tec-it.com/es

- Online Barcode reader, lector de cédigos de barras:

https://www.onlinebarcodereader.com/es.html

Plataformas para subir archivos:

- Imgbb, web donde subir iméagenes de forma gratuita: https://es.imgbb.com/.

- Drive, servicio de alojamiento de archivos: https://www.google.es/drive/apps.html.

- Blogger, componente para crear blogs, estos sirven para alojar archivos:

https://www.blogger.com.

Algunas de las paginas con informacion, con las que se completo el trabajo:

- Netresec, archivos pcap gratis: https://www.netresec.com/?page=pcapfiles. Otras

como estas, son la pagina oficial de Wireshark (https://wiki.wireshark.org/) y

asecuritysite (https://asecuritysite.com/forensics/pcap).

- elongsound, almacen de sonidos gratis: https://www.elongsound.com/sonidos.html.

- Video utilizado para el reto de Esteganografia:

https://www.youtube.com/watch?v=0Z3UmEQHR]]I.

- Péginas para consultadas para los nombres ficticios de los retos:
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https://www.lifeder.com/apellidos-estadounidenses/,

https://www.wattpad.com/96981695-nombres-y-apellidos-para-tus-personajes,

https://www.wattpad.com/96973602-nombres-y-apellidos-para-tus-personajes y

https://www.enterat.com/actualidad/nombres-apellidos-comunes.php.

- Pagina consultada para los prefijos de los teléfonos:
http://www.abctelefonos.com/indice_usa.
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