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1. CONSIDERACIONES INTRODUCTORIAS: LA LABOR DEL CONSEJO
DE EUROPA EN LA PROTECCION DE DATOS PERSONALES

Axn teniendo presente la importancia y trascendencia que ha ido adquiriendo
la normativa juridico-internacional sobre proteccién de datos personales en el
ambito de la Unién Europea! —cuyos instrumentos juridicos normativos mas sig-
nificativos son la Directiva 95/46 del Parlamento Europeo y del Consejo de 24
de octubre de 1995 relativa a la proteccién de las personas juridicas en lo que
respecta al tratamiento de datos personales y a la circulacién de esos datos? y la
Directiva 97/66/C.E. del Parlamento Europeo y del Consejo de 15 de diciembre
de 1997 relativa al tratamiento de datos personales y a la proteccién de la infi-
midad en el sector de las telecomunicaciones®, asi como en el marco de la Orga-
nizacién para la Cooperacién y el Desarrollo Econdmico (O.C.D.E.}! —ddnde

! Sobre la proteccién de datos personales en la Unién Europea existe una vasta literatura juri-
dico-comunitaria: M. Heredero Higueras, Le Direclive Comunitaria de Proteccidn de los Dalos de Cardcler
Personal. Comentario a la Directiva del Parlamento Europeo y del Consgjo 95/46/C.E., relntiva a la proleccion
de los personas fisicas en lo que respecta ol tratamiento de datos personales y a la libre civculacién de estos datos,
Aranzadi Editorial, 1997; O. Estadella Yuste, «The Draft Directive of the European Communily Regar-
ding the Protection of Personal Data», Internationel and Comparative Law Quarterly, vol. 41, enero 1992,
pégs. 170-179; M. Heredero Higueras, «El mercado tinico europeo y la proteccién de los datos per-
sonales informatizados. Observaciones sohbre el borrador de Directiva marco de proteccién de datos
(SYN 287), Computerworid, 1991; D. Alonso Blas, La aplicacidn de la directiva europea de proteccion de datos
en Espania: reformas necesarias en la L.O.R T A.D., comunicacidn, X Encuentro sobre Informatica y Dere-
cho, Universidad Pontificia Comillas, Madrid, 8-10 de mayo 1996; J. J. Martin-Casallo, «La Directiva
95/46/C.E. y su incidencia en ¢l ordenamiento juridico espaiols, Jornadas sobre el Derecho Espanol de
In froteccion de datos personales (Madrid, 28-30 octubre 1996), Madrid, Agencia de Proteccion de Datos,
1996; B. P. Holmes, «US criticizes EC Data Directive’'s Potential Burdens and Barriers», Transnational
Data and Communications Report, vol. XIV, n." 6, nov-dic. 1991, pdgs. 8:9; «International Business Cri-
ticizes EC Prala Protecion Proposal», Transnational Date and Communicalions Report, enero-febrero
1992, pigs. 37-41; R. L. Plesser y E. W. Cividanes, «<EGC Personal Data Privacy: US Concerns»,
Transnational Date and Communications Report, vol, X111, n.* 9, noviembre 1990, pdg. 19; T. Riley, «Data
Protection Clash on EC Directives», Transnational Dala and Communications Report, vol, XIII, n.° 9,
pigs. 5-11; Sp. Similis, «Analyse du project de directive pour I'harmonisation des 1égislations»,
XIT Conférence Internationale des Commissaires & lo Proteclion des Donndes, Paris, 1991; P. Blume, Comments
on the amended proposal for a Council Directive on protection of personal data, Universidad de Copenhague,
Instituto de Ciencia Juridica, B, n.” 48; G. Mirabelli, «In tema di tutela dei dati personali {note a
margine della proposta modificata di direttiva C.E.E.», Il diritio dell'informazione e dell'informatica, 1993,
péags. 609 y s5; F. M. Carlin, «The Data Protection Directive: the introduction of common privacy
slandars», Bumpean Law Review, febrero 1996.

* Vid. D.O.CE. n." L 281 de 23 de noviembre de 1995, pdg. 31.

? Vid. D.O.CE. n.° L 24/1, de 30 de enero de 1998, pdg. 1. International Working Group on
Datra Protection in Telecommunications, «Report and Recommendations on Telecommunications and
Privacy in Labour Relatonships», 18 de septiembre de 1996.

* La O.C.D.E, atendiendo a sus fines de progreso y expansién de la economia y del comer-
cio internacional, ha centrado sus trabajos en la incidencia de la informadtica en esos aspectos, ¥y mds
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cabe referirse a la Recomendacion, de 23 de septiembre de 1980, del Consejo
de la O.C.D.E. relativa a las lineas directrices concernientes a la proteccion de
la vida privada y los flujos de datos de caricter personal a través de las fronteras—,
conviene dejar bien sentado que el propésito primordial de nuestra investiga-
cién no es otro que el andlisis de los dltimos desarrollos normativos generados
en torno a la proteccién de datos personales en el marco del Consejo de Europa.
Por consiguiente, no sera objeto de especial consideracién, y si acaso de manera
tangencial, la realizacién de un estudio comparativo de los distintos regimenes
e instrumentos juridicos internacionales de proteccién de datos personales que
encierran las organizaciones internacionales mencionadas, cuestion €sta que ten-
dria de por si entidad suficiente para un estudio posterior y que, de hecho, ha
sido ya realizada en gran medida por la doctrina internacionalista que ha mos-
trado interés por el tema que nos ocupa®.

Sabido es que la proteccion de datos personales en €l Consejo de Europa se
ha convertido, sin duda alguna, en un objetivo politico y juridico de la Organi-
zacién europea como una manifestacién mis del respeto a los derechos humanos.
Consecuencia de ello precisamente es el Convenio 108 del Consejo de Europa,
mds conocido como Convenio para la proteccion de las personas con respecto al irata-
miento automatizado de los dates personales®, que vio la Iuz el 21 de enero de 1981

concrelamente, en la transmisién internacional de datos. En este sentido, »id. O.CD.E., Policy issues
in data protection and privacy, Seminar Proceedings, Paris, 1974; O.C.D.E., Simposium on TDF and protec-
tion of privacy: impacts and trends, Paris, 1977; LC.C.P-O.C.D.E., Transborder dalw flows and the protection
of privacy, Proceedings, Viena, 1979; E. Hogrebe, «Legal Persons in European Data Protection Legis-
lation: Past Experience, Present Trends and Fulure Issues», O.C.D.E., DS.TI/LC.C.P/81.25, 1981,

®  Vid. P. Bischofl, «Emde comparative entre la proposition modifiée de directve du Conseil
relative 3 la protection des personnes physiques  I'égard du traiternent des données & caraciére pei-
sonnel et i la libre circulation de ces données et la Convention pour la protection des personnes i
l'égard du traitement automatisé des données A caractére personnel», presentado al Comilé Consul-
tivo de! Convenio 108 del Consejo de Enropa en la 9.7 sesién [24-26 de noviembre 1993 (doc. TPD
(93) 9, de 4 de noviembre de 1993]; L. Escobar de la Serna, «La proteccién de datos en el dmbito
internacional y en el derecho comunitario», Comunidad Enropea Aranzadi, enero 1996, pigs. 45 y
ss. Asimismo, puede verse mi Lrabajo: J. A. Pavén Pérez, «El Derecho de acceso y la proteccion de
datos personales en el Zmbito internacional y en el derecho comunitario: incidencia en Ja legisla-
cién espafola», Cursos de Doctorado del Departamento de Derecho Piblico de la Universidad de
Extremadura, Bienio 1994-1996, policopiade, 43 pig.

S Para un andlisis detallado del Convenio 108 véanse, ¢nire otros, los siguientes trabajos doc-
trinales: C. Garzoén Clariana, «La proteccion de los datos personales y la funcion normmativa del Con-
sejo de Europa», Reviste de Tnstituciones Europeas, n.° 1, enero-abril, 1981, pigs. 9-25; M. Heredero
Higueras, «Ante la ratilicacién del Convenio de proteccién de datos del Consejo de Europa», Docu-
mentacion Administrativa, n." 199, 1983, pdgs. 753-764; J. M. Bretal Vizquez, «Convenio para la pro-
teccién de las personas con respecto al tratamiento automatizado de los datos de cardcter personal,
de 28 de enero», B.LE., n.° 4, 1982, pigs. 50-76; V. Frosini, «La Convenzione Europea sulla pro-
tezione dei dati», Riviste di Diritio Ewropeo, 1984, pags. 3 v ss,; J. P. Jacqué, «La Convention pour la
proteclion des persones 4 I'égard du traitment des dones & caraciére personnel», A.ED.I, 1980,
pigs. 778 y ss; S. Ripol Carulla, «El Convenio del Consejo de Ewropa para la proteccién de las
personas con respecto al tratamiento automatizado de los datos de cardcter personal: Balance a los
siete afios de su apertura a la firma», Congrese sobre Derecha Infarmdtico, Zaragoza, Universidad, 1989,
pdgs. 395-413; R. J. Schweizer, «La Convention du Conseil de 'Europe sur la protection des donées
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y entré en vigor el 1 de octubre de 1985. Espana ratificé el Convenio el 31 de
enero de 1984 y hasta la promulgacion de la Ley Orginica 5/1992 de regulacicn
del tralamiento automatizado de los datos de cardcter personal (L.O.R.T.A.D.) nuestro
pais ha venido incumpliendo algunas de las obligaciones juridico-internaciona-
les establecidas en su texto normativo, referidas precisamente a la elaboracion y
aprobacién de la mencionada legislacién interna’ y explicitadas en el art. 4 del
Convenio®. El Convenio trata de armonizar «los valores fundamentales del res-
peto a la vida privada y de la libre circulacién de la informacién entre los pue-
blos» sobre la base de una serie de principios como la recogida licita de datos,
la calidad y confidencialidad de los datos sensibles, la informacién de la persona
implicada y los derechos de acceso y de rectificacién, ahora bien, siempre desde
el convencimiento de que se trata de un Convenio de minimos. Es por ello que
el Convenio pretende compatbilizar en todo momento la proteccion del dere-
cho a la intimidad personal® con la liberalizacién de los flujos de datos entre
Estados partes, siendo asi que la libre circulacién de los datos de cardcter per-
sonal entre los Estados signatarios sélo decaerd en dos supuestos: 1) cuando la
proteccién de los datos de caracter personal no sea equivalenie en la otra parte
y 2) cuando la transmision de los mismos se realice a un tercer Estado que no
sea parte en el Convenio.

En aplicacién del Convenic 108, y atendiendo a la cada vez mayor compleji-
dad que presentan todas las cuestiones relativas a la proteccién de datos perso-
nales, el Consejo de Europa ha considerado mds oportuno, al menos hasta el
momento, seguir la técnica juridica de adopcién de toda una pléyade de reco-
mendaciones de cardcter sectorial® dirigidas a los Gobiernos sobre temas espe-

personelles et la reglamentation des flux transfontiéres des dones», Drwit de Uinformatigue, 1986/4,
pags. 191-195.

7 (Ir. 8. Ripoll Carulla, «En torno a la calificacién de la pasividad espafiola en €l cumplimiento
del Convenio n.° 108 del Conscjo de Europa como acto ilicito internacional», en La responsabilidad
internacional, X1 Jornadas de la AEPD.IRI, Alicante, 1990, pdgs. 313-330.

* Segun el art. 4 «1. Cada parte adoptara en su derecho interno las medidas necesarias para
dar cumplimiento a los principios fundamentales de proteceion de datos enunciados en el presente
capitulo. 2. Tales medidas deberdn ser adeptadas como muy iarde en el momenlo en el que el pre-
sente Convenio entrare en vigor con respecto a la parte».

* Vid. J. Garrascosa Gonzilcz, «Proteccidn de la intimidad y tratamiento automatizado de datos
de caricter personal en Derecho internacional Privados, Revista Esprsiole de Derecho Internacional,
vol. X11V, 1992, pdgs. 417-441; G. Garzon y E. Vilarifio, «Information and Privacy Protection in TDF:
The Rights Involved», en O.C.D.E., TDF and the Protection of Privacy, pags. 306 y ss; D. H. Flaherty,
Privacy and Government Data Banks: an International Perspective, Londres, Mansell, 1979; R. N. Savage
y L. N. Waldenn, «Data Protection and Privacy Laws: Should Organisations Be Protected», LC.L.Q.,
1988, pags. 37 y ss.

' Resolucién (73) 22, de 26 de septiembre de 1973, sobre la proteccion de la intimidad fren-
1€ a los bancos electrénicos de datos en el sector privado; Resolucién (74) 29, de 20 de septiembre
de 1974, sobre la proteccién de la intimidad frente a los bancos electrénicos de datos en el seclor
publico; Recomendacién Niim. R (85) 20, sobre proteccién de datos personales ultilizados para fines
de markeling directo, de 25 de octubre de 1985; Recomendacién Num. R (86} 1, sobre proteccién
de datos personales en la seguridad social, de 23 de enero de 1986; Recomendacion Niun. R {89)
2, sobre proteccién de datos personales utilizados a electos de empleo, de 18 de enero de 1989;
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cificos que cubren cada uno de los aspectos necesitados de proteccién. Estas
recomendaciones versan scbre cuestiones tan amplias y diversas como datos es-
tadisticos'!, datos de cardcter médico'?, el tratamiento de los datos personales
en el sector de la policia®® y en la administracién de justicia'’. Mas reciente-
mente, la evidente e innegable relacion existente entre la proteccion de datos
personales e Internet ha quedado explicitada en la Recomendacién Num. R (99)
b relativa a la proteccion de la vida privada en Internet adoptada por el Co-
mité de Ministros. Asimismo, ademis de las recomendaciones, la actividad del
Consejo de Europa en materia de proteccién de datos personales se ha visto con-
venientemente desarrollada por una serie Informes” encargados a los exper
tos de la Organizacién que inciden en los extremos mas necesitados de protec-
cién,

Un hecho ciertamente significativo en la labor llevada a cabo por el Consejo
de Europa en materia de proteccion de datos personales lo ha constituido, sin
duda alguna, la adhesién de las Comunidades Europeas al Convenio 108 del Con-

Recomendacién Niim. R (90) 19, sobre proteccién de datos personales con fines de pago y otras
operaciones conexas, de 13 de septiembre de 1990; Recomendacién Nam. R (91) 10, sobre comuni-
cacién a lerceros de datos personales en poder de organismo publicos, de @ de septiembre de 1991.

" Recomendacién Ndm, R (83) 10, relativa a la proteccién de datos personales utilizados en
investigaciones cientificas y estadisticas. Adoptada por el Comité de Ministros ¢l 23 de septiembre
de 1983; Recomendacién Nium. R (97) 18 sobre la proteccién de datos personales recopilados y tra-
tados con fines estadisticos. Adoptada por el Comité de Ministros el 30 de septiembre de 1997.

2 Recomendacion Num. R (81) I, relativa a la reglamentacion aplicable a los bancos de datos
médicos automatizados. Adoptada por el Comité de Ministros el 23 de enero de 1981. Asimismo, la
Recomendacién Nim. R (97) 5, relativa a 1a proteccién de datos médicos, Adoptada por el Comité
de Ministros el 13 de febrero de 1997, Sobre la proteccion de datos médicos y genéticos en el Con-
sejo de Europa véanse, entre otros, S. Ripio Carulla, «La proteccién de los datos médicos y genéti-
cos en la normativa del Consejo de Europa (Parte 1)», Revista de Derecho 3 Genoma Humane, n.* 5/1996,
pégs. 117-131; del mismo autor, «La proteccién de los datos médicos y genélicos en la normativa del
Consejo de Europa (Parte IT), Revista de Derecho y Genoma Humaono, n 6/1997, pags. 111-140;
M. Serrano Pérez, «La proteccién de datos relativos a la salud en la legislacién espafiola y en la nor-
mativa comuniftaria», Nolicias de In Unién Eurgpea, n.° 187-188, agosto/septiembre 2000, pags. 59-68.

4 Recomendacién Nim. R (87) 15, regulando el uso de datos personales en el sector de la
policia. Adoptada por el Comité de Ministros el 17 de sepliembre de 1987. Vid. Rapport sur lu coo-
pération policitre el la protection des domndes & caractére personnel dans le sectewr de la police, Gonsejo de
Europa, Asamblea Parlamentaria, doc. 65657, 30 de enero de 1992; M, Heredero Higueras, «La pro-
tecci6n de datos personales en manos de la policia: reflexiones sobre el Convenio de Schengen»,
en..., pags. 2947,

" Recomendacién Nim. R (83), relativa a la proteccion de los usnarios de servicios de infor-
mitca juridica. Adoptada por ¢l Comité de Ministros el 22 de febrero de 1983; Recomendacion
Niim. R (95) 11, relativa a la seleccién, tratamiento, presentacion y archivo de las decisiones judi-
ciales en los sistemas de documenlacién juridica autormatizados. Adoptada por el Comit€ de Minis-
tros el 11 de septiembre de 1995.

s Rapport sur «la protection des données i caractere personnel concernant 'utilisations de
cartes 4 puces»,(2001}; Rapport sur «les contrats encadrant les transferts des données 4 caraciére
personnel entre les Parties 4 la Conventién STE n.” 108 ct les pays tiers n’offrant pas un niveau de
protection adéquat» (2001) preparado por M, Jérome Huet; Rapport sur «la protection des données
en relation avec la surveillance» (2000) preparado G. Buttarelli; Rapport sur «les données sensibles
revisitées» (1999), preparado por Spiros Simitis y J. W. Goethe.
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sejo de Furopa®, ya que dicho sujeto de derecho internacional ha pretendido,
basicamente, reforzar la cooperacién con dicha Organizacién Internacional y con-
tribuir de este modo al afianzamiento de un amplio foro internacional en materia
de proteccién de datos personales, sobre todo, en todo lo relative a las relaciones
con terceros Fstados. Atendiendo a lo dispuesto expresamente en el Gonvenio
108 Umicamente podian ser partes en €l los Estados, cerrando la puerta por tanto
a otros sujetos de derecho internacional —organizaciones internacionales, funda-
mentalmente—. El inusitado interés mostrado por la Unién Europea en ser parte
del Convenio 108 propicié la enmienda de éste, siendo asi que las modificaciones
llevadas a cabo en el texto de dicho instrumento internacional fueron adoptadas
el 15 de junio de 1999 por el Comité de Ministros del Consejo de Europa.

De cualquier modo, €l objetivo fundamental de esta trabajo es realizar una
primera aproximacion al papel que ésta llamado a desempenar en el futuro mas
inmediato el dltimo instrumento juridico internacional obligatorio adoptado en
el seno del Consejo de Europa al abrigo del Convenio 108, esto es, el Protocolo
Adicional relativo a las autoridades de control y a los flujos transtronterizos de
datos personales,

2. EL PROTOCOLO ADICIONAL Al CONVENIO 108
RELATIVO A LAS AUTORIDADES DE CONTROL Y A LOS FLUJOS
TRANSFRONTERIZOS DE DATOS PERSONALES

Tras 20 anios de vigencia del Convenio 108 del Consejo de Europa éste se ha
visto complementado muy recientemente por el Protocolo Adicional al Convenio
para la proteccién de las personas con respecto al tratamiento automalizado de
los datos personales relativo a las autoridades de control y a los flujos transfron-
terizos de datos personales. En concreto, el Protocolo Adicional fue adoptado el
23 de mayo de 2001 por el Comité de Ministros del Consejo de Furopa y abier-
to a [a firma de los Estados signatarios del Convenio 108 el 8 de noviembre de
2001 en Estrasburgo. El Comité Consultivo del Convenio fue el encargado de
elaborar el proyecto de Protocolo en su decimoquinta reunion celebrada del 16
al 18 de junio de 1999 y de someterlo al Comité de Ministros para su transmi-
sién a la Asamblea Parlamentaria. Sea como fuere, ha de ponerse de relieve que
un Estado signatario del Protocolo no podrd, en buena légica, ratificarlo, acep-
tarlo o aprobarlo sin haber ratificado, aceptado o aprobado con caricter previo,
o de manera simultinea, el Convenio o sin haberse adherido a éL

A fecha de 9 de enero de 2002 el Protocolo ha sido firmado por 15 Estados
Miembros del Consejo de Furopa'” —entre ellos no se encuentra Espana— y rat-

' Vid. R. Brillai, «La Partictpation de la Communauté européenne aux Conventions du Con-
seil de PEuropes, AED.A, vol. XXXVII, 1991, pigs. 819-832.

" En particular, el Proiocolo ha sido firmado por Austria, Dinamarca, Finlandia, Francia,
Alemania, Grecia, Islandia, Irlanda, Jtalia, Lituania, Noruega, Portugal, Eslovaquia, Suecia, Turquia
y Reino Unido.
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ficado hasta el momento tnicamente por Suecia. Segun lo dispuesto en el pa-
rrafo segundo del art. 3 del Protocolo Adicional las Comunidades Europeas pue-
den firmar el presente instrumento juridico-internacional una vez que éstas se
adhirieron en 1999 al Convenio conforme a las condiciones establecidas por éste
ultimo. Su entrada en vigor no se ha producido todavia como es de esperar, ya
que atendiendo a lo dispuesto en el pérrafo tercero del art. 3 es precisa la mani-
festacion del consentimiento de cinco Estados sighatarios del Protocolo. Final-
mente, hay que indicar que, tras producirse la entrada en vigor del Protocolo,
todo aquel Estado que se halla adherido al Convenio podri hacer lo mismo res-
pecto al Protocolo.

El Protocolo Adicional aborda en sus dos primeros articulos aquellas cues-
tiones sustanciales referidas al nombramiento de las autoridades de control y al
flyjo internacional de datos personales, extremos éstos a los que dedicaremos la
atencién que merecen, tras adelantarnos en su preimbulo que su propésito pri-
mordial no es otro que reforzar la puesta en marcha y la aplicacién efectiva de
los principios enunciados en el Convenio 108 debido, sobre todo, al extraordi-
nario crecimiento experimentado de los flujos transfronterizos de datos de caric-
ter personal llevados a cabo desde un Estado Parte en el Convenio hacia un ter-
cer Estado u erganizacion internacional que no lo sea, laguna que habia venido
advirtiendo la doctrina al referirse a la formulacién del art. 12. En esta direc-
cion, el Fnforme Explicativo del Protocolo apunta que la multiplicacién de los flu-
Jos internacionales de datos personales tiene su origen mds inmediato, como no
es muy dificil de adivinar, en la globalizacidén de los intercambios internacionales
y ¢n la rapida evolucién de las muy diversas aplicaciones de los progresos expe-
rimentados en el campo de las nuevas tecnologias, lo que a su vez requiere, de
manera paralela, una mejora constante de la proteccién efectiva de los derechos
garanfizados por el Convenio en el contexto mas amplio de los derechos huma-
nos del individuo. Asi, la biisqueda de la efectividad de esta proteccion implica
una armonizacién internacional, no sélo de los principios fundamentales de la
proteccién de datos, sino también, en cierta medida, de los medios de poner en
marcha estos principios y de las condiciones en las que han de efectuarse las
transferencias internacionales de datos a través de las fronteras.

Respecto a las autoridades de control el predmbulo del Protocolo adelanta
el convencimiento de que éstas son un elemento esencial en la proteccion efec-
tiva de las personas respecto al tratamiento de datos personales cuando ejercen
sus funciones con total independencia. Sabido es que la correcta aplicacién de
los principios del Convenio requiere la adopcién de sanciones y de recursos apro-
piados tal y como dispone el art. 10** del Convenio 108. Ahora bien, €l Conve-
nio no prevé de forma explicita una obligacién a cargo de los Estados Partes
de dotarse de autoridades de control que velen por la correcta aplicacién de los

" Segun el art, 10 «Cada Parte se compromete a establecer sancioncs y recursos convenientes
comtra las infracciones de las disposiciones de derecho interno que hagan efectvos los principios
basicos para la proteccién de datos enunciados en el presente capitulos.
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principios enunciados en los capitulos segundo y tercero del Convenio y en el
Protocolo Adicional. El art. 1" del Protocolo Adicional persigue una doble fina-
lidad segiin su propia Memoria Explicativa. Por un lado, trata de reforzar la pro-
teccién efectiva del individuo disponiendo la designacién de una o més autori-
dades de control que deberin contribuir a la proteccidon de los derechos y
libertades del individuo en lo que se refiere al tratamiento de datos personales.
Por otro lado, pretende, como desideratum un tanto ilusorio, lograr una mejor
armonizacién de los regimenes de control en todo lo relativo a la composicion,
¢l funcionamiento y las competencias de Ias autoridades nacionales de control.
En cualquier caso, la autoridad ha de contar con facultades de investigacion, de
intervencién y judiciales para el cumplimiento efectivo de sus funciones. De este
modo, deberi poder tener acceso a los datos objeto del tratamiento, recopilar
la informacién necesaria, acordar medidas tales como ordenar el bloqueo o
supresién de datos o la prohibicién provisional o definitiva de un tratamiento.
Segiin el parrafo 2 letra a) del art. 1 cualquier persona podra dirigir a la auto-
ridad de control denuncias o reclamaciones referentes al tratamiento de sus datos
personales. Asimismo, es de interés destacar como la decisiéon de la autoridad
de control puede ser objeto de recurso jurisdiccional. Finalmente, el parrafo 5
deja la puerta abierta a la cooperacién entre las autoridades de control de los
Estados Partes en el Protocolo, sobre todo, mediante el intercambio de infor-
macién sin perjuicio de lo establecido en el art. 13 del Convenio 108 y confor-
me a las disposiciones de su Capitulo TV. Como se sabe, en el caso espaiiol, la
autoridad de control no es otra que la Agencia de Proteccion de Datos™ y en el

5 El art. 1 del Protocolo Adicional al Convenio 108 del Consejo de Europa precisa que «l.
Chaque Partie prévoit qu'une ou plusicurs autorités sont chargées de veiller au respect des mesures
donnant effel, daans son droit interne, anx principes énoncés dans les chapitres II et I de 1a Con-
venlion el dans le présent Protocole.

2. a) A cet effet, ces autorités disposent nolamment de pouvoirs d’investigation et d'inter-
vention, ainsi que de celui d’ester en justice ou de porter a la connaissance de l'autorité judiciare
compétente des violations aux dispositions du droit inlerne donnant effet aux principes visés au para-
graphe 1 de l'article 1 du présent Protocole.

b) Chaque amtorité de contréle peut étre saisie par toute personne d’une demande relative
i la protecdon de ses droits et libertés fondamentales i 1'égard des traitements de données a carac-
tére personnel relevant de sa compétence.

3. Les autorités de contrdle exercent leurs fonctions en toute indépendance.

4. Les décisions des autorités de controle faisant grief peuvent faire 'objet d'un recours juri-
dictionnel.

5. Conformément aux dispostions du chapitre [V et sans préjudice des dispositions de I'arti-
cle 13 de la Convention, les autorités de conlrdle coopérent entre elles dans la mesure nécessaire &
I'accomplissement de leurs missions, notamment en échangeant toute information udile».

®  Sobre las funciones que desempefia la Agencia véanse, entre olros, los siguientes trabajos
doctrinales: F, Lopez Ramén, «La Agencia de Proteccién de Datos como Administracion Indepen-
diente en el Derecho Espafiol y Comunitaric Europeo», Jornadas sobre el Derecho Espaitol de la Protec-
cién de Datos Personales. Madrid (28, 29 y 30 de octubre de 1996), Agencia de Proteccion de Datos, 1996,
pags. 252 y ss.; P. Lucas Mwrillo de la Cueva, «Las Funciones de 1a Agencia de Proteccion de Datos»,
Jornadas sobre el Dereche Espanel de la Protecciém de Dalos Personales. Madrid (28, 29 y 30 de octubre de 1996),
Agencia de Proteccién de Datos, 1996, pigs. 2653 y ss.; L. Marroig Pol, «La Agencia de Proteccion
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Derecho de la Unién Europea la actividad de control es llevada a cabo por la
Comisién Europea®.

Por lo que se refiere al tratamiento y al flujo internacional de datos perso-
nales, la Comunidad internacional, y la incipiente doctrina® que se ha ocupado
de esta cuestion, ha hecho saber la necesidad de adoptar instrumentos juridicos-
internacionales, fundamentalmente de caricter convencional, que incidan en
todas aquellas cuestiones relativas a la proteccién de esos datos. En esta direccion,
se ha llegado a afirmar que «el numero de transferencias internacionales ampa-
radas en un Tratado o Convenio son un nimero pequeino debido sobre todo a
la inexistencia de textos internacionales que recojan mandatos relativos a la pro-
teccion de datos. Los existentes son acuerdos ratificados por Estados que a su
vez tienen legislacién equiparable a la espafiola»®. Por tanto, queda claro, a Ia
vista de lo manifestado, que las transferencias internacionales de datos constitu-
yen un auténtico desafio para el Derecho lnternacional.

Es asi que se hace preciso destacar, al menos en una primera aproximacién
a ]a cuestién ahora sefialada, la temprana preocupacién mostrada por el Consejo
de Europa en su actividad nermativa. Esta intranquilidad por las transferencias
internacionales de datos queda explicitada ya en un primer momento con cierta
claridad en los propios considerandos del preambulo del Convenio 108%. Es mas,

de Datos. Reflexiones sobre la Administracién de Datos de Cardcter Personal», X Adies de Encuentros
sobre Informética y Derecho, 1996-1997, Aranzadi, 1997, pigs. 173 y ss.

7 Consejo de Europa, Comité de Expertos en Proteccion de Datos: Problems of Conflicts of Law,
Authovities and Courls Connected for the Protection of Individuals with Regard to Automatic Processing of Per-
sonal Data, informe elaborado por J. M. Bischoff, Doc. GJ-PD (80) 2, Estrasburgo, 8 de abril de 1980,

2 ]. M. Fernindez Lépez, «Flujo internacional de dalos», Informdtica y Derecho (Revisic Iheroame-
ricana de Devecho Informdtico), n.° 30-82, 1999, pags. 189 y ss.; O. Estadella Yuste, «La transmisién inter-
nacional de datos y su controls, fornadas sobre el Derecho espariol de la Proteccién de Datos Personales, Agen-
cia de Proleccién de Datos, Madrid, 1996, pdgs. 197 y ss.; 8. Ripoll Garulla, «El Movimiento
internacional de datos en la Ley Espafiola de Proteccidon de Datos», Informdlica y Derecho, n.° 6-7,
1994, pdgs. 313-322; J. L. Pifiol Rull y O. Estadella Yuste, «La regulacién del flujo internacional de
datos», en La proteccion de los daios personales. Regulacion nacional ¢ iniernacional de la seguridad infor-
mdlica, Centro de Investigacién de la Comunicacién de la Universidad Pompeu Fabra, Generalitat
de Catalunya, 1998, pigs. 756-91; ]. Pifol Rull, «Los Aujos internacionales de datos: aproximacion a
su regulacion juridica», UN.E.D., tomo IV, Barbastro, 1987, pags. 137 y s5 G. Garzén, <El marco
juridico del fluyjo de datos transfronteras», IBI, Doc. TDF, 102, Roma, 1981; L. Fangerolas, L'accés
mdernational & des bangues de dones, Paris, G.L.N., 1989; A. Madec, Les fTux transfrontitres de dones, Par’s,
1982; W. Fishman, «Legal Issues of Transborder Data Transmision», PA.S.ILL, 74h Meetng, 175,
1980; J. Freese, International Date Flow, Lund, 1970.

» M.* . Garcia Beato, «Flujo internacional de datos personales», en La proleccidn del derecho «
la intomidad de las personas (ficheros de daios), Cuadernos de Derecho Judicial, C.G.P]., 1997, pags. 195-
226, pag. 215.

#  Considerando que €l fin del Gonsejo de Europa es llevar a cabo una unién mds intima entre
sus miembros, basada en el respeto particularmente de la preeminencia del derecho asi como de
los derechos humanos y de las libertades fundamentales;

Considerando que es deseable ampliar la proteccién de los derechos y de las libertades fun-
damenales de cada uno, concretamente el derecho al respeto de la vida privada, teniendo en cuenta
la intensificacién de la circulacién a través de las fronteras de los datos de caricter personal que son
objeto de tratamientos automatizados.
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en nuestro propio ordenamiento juridico interno el preambulo de la Ley Or-
ganica 5/1992, de 29 de octubre, de regulacién del tratamiento automatizado
de datos de caricter personal {(L.O.R.T.A.D.)* dibujaba con nitidez las incer-
tidumbres creadas en el extremo apuntado al hacerse eco de los principios
establecidos en el Convenio. Estos principios aparecen desarrollados en los
arts. 32 y 33 de la Ley Espanola de Proteccién de Datos®. En el art. 32 la ley
anuncia una norma general prohibitiva al precisar que «No podrin reali-
zarse transferencias temporales ni definitivas de datos de caricter personal que
hayan sido objeto de tratamiento o hayan sido recogidos para someterlos a dicho
tratamiento con destino a paises que no proporcionen un nivel de proteccién
equiparable al que presta la presente Ley, salvo que, ademds de haberse obser-
vado lo dispuesto en ésta, se obtenga autorizacion previa del Director de la Agen-
cia de Proteccion de Datos, que sélo podra otorgarla si se obtienen garantias
adecuadas».

A continuacidn, el art. 33 plasma las excepciones a la norma general al po-
ner de relieve que «Lo dispuesto en el articulo anterior no serd de aplicacién:
a} cuando la transferencia internacional de datos de cardcter personal resulte
de la aplicacién de tratados o convenios en los que sea parte Espana; b) cuando
la transferencia se haga a efectos de prestar o solicitar auxilio judicial internacio-
nal; c) cuando la misma tenga por objeto el intercambio de datos de caracter
médico entre facultativos o instituciones sanitarias y asi lo exija el tratamiento
del afectado, o la investigacion epidemiolégica de enfermedades o brotes epi-
démicos; d) cuando se refiera a transferencias dinerarias conforme a su legisla-
cién especifica». Ademds, ha de tenerse en cuenta los arts. 3 y 4 del Real De-
creto 1332/1994, de 20 de junio, por el que se abordan aspectos concretos de
la Ley 5/1992, en la medida en que desarrolla de modo mds prolijo el régimen

Reafirmando al mismo tiempo su compromiso a favor de la libertad de informacién sin lener
en cuenta las fronteras.

Reconociendo la necesidad de conciliar los valores fundamentales del respeto a la vida pri-
vada y de la libre circulacion de la informacién entre los pueblos».

%  Establece expresamente el Predmbulo de la L.O.R.T.AD. que «La proteccién de la integri-
dad de la informacién personal se concilia, de esta suerte, con el libre Aujo de los datos, que cons-
ttuye una awéntica necesidad de la vida actual de las que las ransferencias bancarias, las reservas
de pasajes aéreos o el auxilio judicial internacional pueden ser simples bolones de muestra. Se ha
optado por exigir que el pais de destino cuente en su ordenamiento con un sistema de proteccién
equivalente al espafiol, si bien permitiendo la autorizacién de la Agencia cuando (al sistema no exis-
ta pero se ofrezcan garantias suficientes. Con ello no sélo no se cumple una exigencia légica, la de
evilar un fallo que puede producirse en el sistema de proleccién a través del Hujo a pafses que no
cuenten con garantias adecuadas, sino también con las previsiones de instrumentos internacionales
como los Acuerdos de Schengen o las fiaturas normas comunitarias».

®*  Vid. G. Garzén Clariana y E, Vilarifio Pintos, Las leyes de proteccion de datos personal y su inci-
dencia en la circulacion transnacional de datos, 1B1, Doc. TDF008, Roma, 1980, pigs. 5-11; E. Vilarino
Pintos, «La Ley de regulacion del tratamiento automatizado de datos de datos de cardcter personal
ante €l Derecho Internacional», en La proleccién de datos personales. Regulaciin nacional e internacional
de lo seguridad informética, Centro de Investigacién de Comunicacién de la Universidad Pompen Fabra,
Generalitat de Catalunya, 1993, pdgs. 49-74.
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de las transferencias y las excepciones”. Sea como fuere, la L.O.RTA.D. distin-
gue entre: 1} transferencias a un pais con nivel de proteccién equiparable o
equivalente; 2) transferencias a un pais con un nivel de proteccién diferente.

Asimismo, no podemos dejar de mencionar, siquiera brevemente, la Direc-
tiva 95/46 del Parlamento Europeo y del Consejo de 24 de octubre de 1995 rela-
tiva a la proteccién de las personas juridicas en lo que respecta al tratamiento
de datos personales y a la circulacion de esos datos®, en la medida en que con-

¥ Segiin lo dispuesto en ¢l pdrrafo 1 del art. 4 del Real Decreto 1332/1994, de 20 de junio,
sc exceplian aquellas transferencias que resulten de la aplicacién de tratados o convenios en los
que sea Parle Espaiia y, ¢n concreto: «a) las transmisiones de datos registrados en ficheros creados
por las Fuerzas y Cuerpos de Seguridad en funcién de una investigacién concreta, hechas por con-
ducto de INTERPOL u otras vias previstas en Convenios en los que Espafa sea parte, cuando las
necesidades de la investigacién en curso exijan la ransmisién a servicios policiales de otros Estados.

b) las transmisiones de datos registrados en la parte nacional cspafiola del Sistema de Infor-
macion Schengen, con destino a la unidad de apoyo del sistema, a los solos efectos de una investi-
gacion policial en curso que requiera la utilizacidn de datos del sisterna.

¢) las transmisiones de datos previstas en el sistema de intercambios de informacién con-
templado en el Titulo VI del Tratado de la Unién Europea (R.C.L. 1994/81).

d) Ias transmisiones de datos registrados en los ficheros creados por las Administraciones tri-
butarias, a favor de los demis Estados miembros de la Unién Europea o a Favor de otros Estados
terceros, en virtud de lo dispuesto en los convenios internacionales de asistencia mutua en materia
tributaria».

Ademds, el pdrrafo segundo anuncia mds genéricamente que «se exceptilan, asimismo, de la
autorizacién previa del Director de la Agencia de Proleccién de Datos, cualquiera que sea el Esta-
do destinatario de los datos, las transmisiones de datos que se electiien para cumplimentar exhor-
tos, carlas 6rdenes, comisiones rogatorias u otras peticiones de auxilio judicial internacional, y en
los demads supuestos previstos en el art. 33 de la Ley Organica 5/1992».

#  Los principios inspiradores de la Directiva sobre transferencias internacionales de datos que-
dan recogidos cn sus considerandos 56 a 59. Los intereses en presencia se plasman en el conside-
rando 56: «Considerando que los flujos wansfronterizos de datos personales son necesarios para el
desarrollo del comercio internacional; que la proteccion de las personas garantizada en la Comuni-
dad por la presenie Directiva no se opone a la transferencia de datos personales a terceros paises
que garanticen un nivel de proteccién adecuado; que el caricter adecuado del nivel de proteccidn
oftecido por un pais tercero debe apreciarse teniendo en cuenta todas las circunstancias relaciona-
das con la transferencia o la categoria de transferencias» y el considerando 57 «considerando, por
olra parte, que cuando un pais tercero no ofrezca un nivel de proteccién adecnado debe prohibir-
se la translerencia al mismo de datos personales».

A continuacion, el considerando 58 establece que «considerando que han de establecerse
excepciones a csta prohibicién en determinadas circunstancias, cuando el interesado haya dado su
consentimiento, cuando la transferencia sea necesaria en relacién con un contrate o una accién judi-
cial, cuando asi lo exija la proteccién de un interés piblico importante, por ejemplo cn casos de
translerencias internacionales de datos entre las administraciones fiscales o aduaneras o entre los
servicios competentes en materia de seguridad social, o cuando la transferencia se haga desde un
registro previsto en la legislacion con fines de consulta por el piblico o por personas con un inte-
rés legitimo; que en (al caso dicha transferencia no debe afectar a la totalidad de los datos o las
calegorias de datos que conlenga el mencionado regisiro; que, cuando la finalidad de un registro
sea la consulta por parte de personas que lengan un interés legitimo, la transferencia sélo deberia
poder efectuarse a peticién de dichas personas o cuando éslas sean las destinatarias».

Finalmenle, se contempla la posibilidad de regular los flujos internacionales de datos a aque-
llos paises que no alcancen un nivel de proteccidn adecuado, senalando en su considerandos 58 y
59 que «considcrando que pueden adaptarse medidas particulares para paliar la insuficiencia del
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tiene regulacién especifica sobre las transferencias internacionales de datos™, ade-
mas de incidir en la legislacion espafiola de proteccién de datos y guardar ambas
unas considerables semejanzas. Las transferencias internacionales de datos se
recogen en los arts. 25% —la regla general- y 26 —excepciones— de la Direcliva.
Es mais, tras la adhesion de las Comunidades Europeas al Convenio 108 del Con-
sejo de Europa, cobra especial significacién la cooperacién entre ambas organi-
zaciones europeas. Desde la perspectiva econdmica, se ha advertido que «las dis-
posiciones de la Directiva reguladoras de la transferencia de datos a paises no

nivel de proleccidn en un tercer pais, en caos de que el responsable del tratamiento ofrezca garantias
adecuadas; que, por lo demids, deben preverse procedimientos de negociacion entre la Comunidad
y los paises terceros de que se trate», y disponiendo en el 59 que «considerando que, en cualquier
caso, las Lransferencias hacia paises terceros sGlo podra efectuarse si se respetan plenamente las dispo-
siciones adoptadas por los Estados miembros en aplicacién de la presente Directiva, y, en particular,
de su art. 8».

#  Thd. H. Ancos Franco, <La regulacion de kas ransferencias internacionales de datos de cardcter
personal come barrera al comercio internacional: De la Directiva 95/46 a los acuerdos UE-lerceros
Estados», RD.C.E, vol, 6, 1999, pdgs. 497-516; G. Pierce y N. Platten, «Achieving Personal Dara Pro-
tection in the European Union», Jeurnal of Common Market Studies, vol. 36, n.° 4, pags. 529-547; Docu-
mento de Trabajo n.° 4, Primeras orientaciones sobre las Transferencias Internacionales de dalos personales a
paises terceros. Posibles formas de evaluacion. XV D/5020/97-linal, WP 4; Dictamen 1/99 del Grupo de
trabajo sobre la proteccién de las personas fisicas en lo que respecia al Lratamiento automatizado
de datos personales relativo al nivel de proteccién de datos en EE.UU. y a los debates en curso entre
la Comisién Europea y el Gobierno de los EE.UU. WP 15, 5092/98/ES/final, de 26 de enero de
1999; H. Burket, «Transborder Data Flow, Data Protection and the EEC: Towards an EEC Directive
and Data Prolection», Paper presented at the 6" Annual Conference on Computers and Legal Edu-
cation. Montreal, 14 al 17 de junio de 199%; A. G. M. Nutger, Transborder Dula Ilow of Personal Data
Within the Evropean Community, Ed. Kluwer, 1990.

% Segin cl arl. 25 «1. Los Estados miembros dispondrdn que la transferencia a un pais terce-
ro de latos personales que sean ohjeto de tratamicnto destinados a ser objelo de tratamiento o des-
tinados a ser objeto de tratamiento con posterioridad a su transferencia, finicamente pueda efec-
tuarse cuando, sin perjuicio del cumplimiento de las disposiciones de la presenle Directiva, el pais
tercero de que se trate garantice un nivel de proleccién adecuado. 2. El cardcter adecuado del nivel
de proteccién que ofrece un pais tercero se evaluard atendiendo a Llodas las circunstancias que concw-
rran en un lransferencia o en una categoria de transferencia de datos; en particular, se tomard en
consideracién la nanuraleza de los datos, la finalidad y la duracién del tralamiento o de los tralamien-
tos previstos, el pais de origen y ¢l pais de destino final, las normas de Derecho, generales o secto-
riales, vigentes en el pais lercero de que se trate, asi como las normas profesionales y las medidas
de seguridad en vigor en dichos pafses, 3. Los Estados miembros y la Comisién se informardn recipro-
camente de los casos en que consideren que un tercer pais no garantiza un nivel de proteccion ade-
cuado con arreglo al apartado 2. 4. Cuando la Comisién compruebe, con arreglo al procedimiento
establecida en el apartado 2 del art. 31, que un Lercer pais no garanliza un nivel de proteccidn ade-
cuado con arreglo al apariado 2 del presente articulo, los Estados miembros adoplardn las medidas
neccesarias para impedir cualquier mansferencia de datos personales al tercer pais de que se trate. 5.
La Comisién iniciard en el momento oporluno las negociaciones deslinadas a remediar las sitnacién
que se produzca cuando sc compruebe este hecho en aplicacién del apartado 4. 6. La Comisién
podrd hacer constar, de conformidad con el procedimicnio previsto en el apartado 2 del art. 31,
que un pais tercero garantiza un nivel de proteccién adecuado de conformidad con el apartade 2
del presente arliculo, a la vista de su legislacién interna o de sus compromisos inlernacionales, sus-
critos especialmente al términc de las negociaciones mencionadas en ¢l apartado 5, a efectos de pro-
teccién de la vida privada o de las libertades o de los derechos andamentales de las personas. Los
Estados miembros adoptardn las medidas necesarias para ajustarse a la decision de la Comision».
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comunitarios han provocado la preocupacién de gobiernos y operadores eco-
némicos no comunitarios en la medida en que su aplicacién puede representar
un obsticulo a la libre transferencia de datos»®, siendo asi que la Directiva podria
muy bien actuar como barrera al comercio internacional.

En cualquier caso, hay que ser plenamente conscientes de que en una socie-
dad internacional globalizada como la que vivimos, unos de los aspectos del tra-
tamiento de datos personales que genera mayor incertidumbre es precisamente
el de las transferencias internacionales de datos. En este sentido, tal y como se
ha puesto de manifiesto con caricter genérico, «la regulacién juridica de las
transferencias internacionales de datos plantea numerosos problemas por la exis-
tencia de diversos intereses en juego y por la dificultad prictica de dar eficacia
a las garantias que se puedan establecer. Para solucionarlo y obtener una regula-
cion eficaz, hay que intentar lograr un equilibrio entre los intereses comerciales
y los derechos individuales, de tal forma que sin menoscabar la intimidad del
individuo no se paralicen las transacciones y la realidad comercial»®.

Mis atin, como se ha seilalado con acierto «la especial volatibilidad de las
transferencias de datos complica extraordinariamente la definicién del derecho
sustantivo aplicable, en lo que algunos autores han calificado acertadamente
como una desterritorializacién cualificada. Las caracteristicas de los flujos de
informacién y el caricter abierto de las redes hacen que los datos puedan ser
accedidos, recopilados y tratados desde varios paises de manera simultinea,
por lo que distintos Estados tendran competencia normativa para definir los tér-
minos y las condiciones de las pricticas apropiadas en el dmbito de la infor-
macidn»**,

Sea como fuere, y centrdndonos en el tema de estudio, el Consejo de Europa
toma como punto de partida de la regulacién de la transmisidon de datos el
art. 12 del Convenio 108 en el que se pone de manifiesto cual ha de ser la rela-
cion existente entre los flujos transfronterizos de datos de cardcter personal y el
derecho interno. Es asi que segiin el pdrrafo 1 del mencionado articulo «las dis-
posiciones que siguen se aplicaran a las transmisiones a través de las fronteras
nacionales, por cualquier medio que fuere, de datos de cardcter personal que
sean objeto de un tratamiento automatizado o reunidos con el fin de someterlos
a ese tralamiento». Acto seguido, el pdrrafo 2 de la disposicién mencionada esta-
blece con rotundidad que «una Parte no podrd, con el unico fin de proteger la
vida privada, prohibir o someter a una autorizacion especial los flujos transfron-
terizos de datos de cardcter personal con destine al territorio de otra Parte», de
tal manera que se enuncia la regla general que ha de imperar entre los Estados
miembros del Consejo de Europa que han ratificado el instrumento internacio-

¥ H. Ancos Francos, op. cit., pig. 499,

#  M.* ]. Garcia Beato, «El Flujo internacional de datos personales», en Le proleccion del derecho
a la intimidad», op. cil, pag. 198.

* H. Ancos Franco, «La regulacion de las transferencias internacionales de datos de cardcler
personal como barrera al comercio internacional...», op. cil., pag. 499,
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nal aludido, esto es, el principio de la libre circulacién de datos entre los Esta-
dos Partes.

Ahora bien, el parrafo 3 del art. 12 se apresta a indicar las excepciones que
cabe contemplar a la regla general establecida en el parrafo segundo, siendo asi
que deja abierta la puerta a cualquier Estado Parte para el establecimiento de
la excepcion en dos supuestos:

«a) en la medida en que su legislacién prevea una reglamentacién especifica
para determinadas categorias de datos de cardcter personal o de ficheros
automatizados de datos de cardcter personal, por razoén de la naturaleza
de dichos datos o ficheros, a menos que la reglamentacién de la otra
Parte establezca una proteccion equivalente;

b) cuando la transmision se leve a cabo a partir de su territorio hacia el
territorio de un Estado no contratante por intermedio del territorio de
otra Parte, con el fin de evitar que dichas transmisiones tengan como
resultado burlar la legislacién de la Parte a que se refiere el comienzo
del presente parrafo».

A la vista de lo manifestado hasta el momento no resuita muy dificil adivinar
una de las carencias mds importantes apreciadas reiteradamente por la doctrina
en el art. 12 del Convenio 108, esto es, en dicha disposicién no se regula el flujo
internacional de datos de caricter personal con destino a terceros Estados, salvo
el supuesto de trinsito de los datos a través de otro Estado contratante.

Una vez establecidos los pardmetros normativos bdsicos de la transferencia
de datos personales, hemos de profundizar en el contenido sustantivo del art. 2*
del Protocolo Adicional al Convenio 108 al referirse especificamente a los flujos
transfronterizos de datos personales hacia un destinatario que no esté sometido
a la jurisdiccion de un Estado Parte en la Convencion. En este sentido, seria de
interés también aventurar la posible incidencia del Protocolo en la legislacién
espanola, si bien no es este el fin perseguido ahora desde el momento en que
Espafia no lo ha ratificado. En el Informe Explicative del Protocolo Adicional al
Convenio 108 y en el parrafo 1 del art. 2 deja bien sentado como regla general
que la transferencia de datos internacionales sélo se efectuara a aquellos Estados

# Kl art. 2 establece que «1. Chaque Partie prévoit que le transfert des donées i caractére per-
sonnel vers un destinataire soumis 4 la juridiction d’un Etat ou d'une organisation qui n’est Partie
4 la Convention ne peut éire effectné que si cet Elal ou cette organisation assure un niveau de pro-
lection adéquat pour le transfert considéré.

2. Par dérogation au paragraphe 1 de l'article 2 du présent Protocole, chaque Partie peut auto-
riser un (ransfert de données i caractére personnel:

a) si le droit interne le prévoit:

— pour des intéréis spécifiques de la personne concernée, ou
- lorsque des intéréts légiimes prévalent, en particulier des intéréts publics importants, ou

b) si des garanties pouvant notamment résulter de clauses contractuelles sont fournies par la
personne responsable du transfert, et sont jugées suffisantes par les autorités compétentes, conlor-
mément au droit Internes.
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u organizaciones internacionales que aseguren un nivel de proteccién adecuado.
El cardcter adecnado del nivel de proteccion debe ser evaluado a la luz de todas
las circunstancias del caso y por las autoridades competentes de cada Fstado Parte.
Ademis, no debe olvidarse que el Comité Consultivo del Convento 108 puede emi-
tir una opinién sobre la adecuacion del nivel de proteccion de datos en un tercer
Estado o en una organizacién internacional. Tal seria por ejemplo el supuesto de
una transferencia de datos a las Comunidades Europeas.

Aun asi, el parrafo 2 del articulo considerado establece seguidamente la
excepcién a la regla general, siendo asi que cada Estado Parte puede autorizar
una transferencia de datos personales en dos supuestos Gnicamente. En primer
lugar, cuande el derecho interno asi lo disponga si se trata de intereses especi-
ficos de la persona afectada o cvando existan intereses legifimos prevalentes, en
particular, intereses publicos importantes. En segundo lugar, «st de garanties pou-
vant notamment résulter de clauses contractuelles sont fournies par la personne
responsable du transfert, et sont jugées suffisantes par les autorités compétentes,
conformément au droit interne».

3. CONSIDERACIONES FINALES

Cabe concluir estas lineas con una breve reflexiéon acerca del balance y las
perspectivas de futuro en torno a la regulacién de datos personales adopfada en
el Consejo de Europa como derecho humano susceptible de especial proteccién,
y ello fundamentalmente a la vista de la globalizacién e intensificacién de las
transferencias internacionales de datos provocada por el fenémenc de Internet.
En esta direccién, puede resaltarse, quizds, como acontecimiento mds relevante
la reciente celebracién, con ocasién del vigésimo aniversario del Convenio 108,
los dias 19 y 20 de noviembre de 2001, bajo los auspicios del Gonsejo de Europa
de la Conferencia Europea sobre proteccién de datos personales: «Presente y
futuro del Convenio 108 del Consejo de Europa relativo a la proteccién de las
personas con respecto al tratamiento automatizado de datos de caracter perso-
nal». En dicho evento se han abordado en particular las posibles respuestas a
los cambios experimentados en la sociedad de Ia informacién del iempo pre-
sente, la relevancia de los principios de proteccién de datos personales estable-
cidos en el Convenio y en el Protocolo Adicional. Como no podia ser de otro
modo, la Conferencia ha examinado con detenimiento los nuevos aspectos regu-
lados por el Protocolo Adicional al Convenio 108, es decir, el establecimiento de
garantias adecuadas en la regulacidon de los flujos internacionales de datos y el
papel que estin lamadas a desempefiar las autoridades de control en la imple-
mentacion de los mecanismos de cooperacién internacional existentes en el con-
texto de la proteccion de los datos personales.

En primer lugar, ha de afirmarse que el balance de la actividad normativa
desplegada por el Consejo de Europa en materia de proteccién de datos perso-
nales es mis que positivo, siendo asi que el Convenio 108 fue el primer ins-
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trumento internacional juridicamente obligatorio que reguldé especificamente
esta materia en €l seno de la Comunidad internacional. Ademas, el Consejo de
Europa ha demostrado con suficiencia su afin por la continua puesta al dia en
la proteccién de datos personales ante los retos planteados. Como boton de
muestra sirvan tinicamente las recomendaciones e informes en la materia, la pro-
pia modificacién y enmienda del Convenio 108 permitiendo la adhesién de las
Comunidades europeas, y el objetivo principal de este trabajo, esto es, la pro-
mulgacién del Protocolo Adicional. ‘

Finalmente, hemos de referirnos a cual puede ser el futuro mis inmediato
de la proteccién de los datos personales en el Consejo de Europa. Los aconte-
cimientos terroristas del 11 de septiembre de 2001 han sembrado de dudas e
incertidumbres el siempre dificil equilibrio conseguido entre el respeto a la vida
privada y la intimidad de las personas como derechos humanos que han de estar
bien establecidos y la libre circulacién de datos personales a través de la red de
redes, es decir, el ciberespacio. Este s6lo podrd garantizarse sin menoscabo algu-
no de la privacidad de las personas, salvo en aquellos supuestos estrictamente
indispensables ligados al terrorismo internacional y a la seguridad internacio-
nal®, y, en gran medida, mediante el fortalecimiento de todos aquellos meca-
nismos de cooperacién juridica internacional que tengan que ver con la red. En
esta linea de razonamiento, el propio Consejo de Europa ha intentado dar una
primera respuesta vilida a los miedos generados por la cibercriminalidad®. Se
trata del Convenio del Consejo de Europa relativo a la cibercriminalidad abier-
to a la firma de los Estados miembros del Consejo de Europa el 23 de noviem-
bre de 2001*". En este primer instrumento internacional juridicamente obliga-

* Cir. D. Yernault, «De la fiction a la réalite: Le programme d’espionnage électronique global
“echelon” et 1a responsabilité des Etats au regard de la Convention européenne des droits de hom-
me», RB.D.L, 2000/1, pags. 137.275; J. K Gamble, «New information technologies and the sources
of International Law: Convergence, divergence, obsolescence and/or transformation», G.Y.IL.,
vol. 41, 1998, pdgs. 170-205.

# Con cardcter previo a la adopcién del Gonvenio sobre cibercriminalidad cabe recordar ciertas
recomendaciones y estudios realizados en el seno del Consejo de Furopa. En este sentido, vid. Com-
puterrelated crime, Recommendation N.° R (89) 9 on computer related crime and fnal reporl of
the European Committee on Crime Problems, Gouncil of Europe Publishing, Strasbourg, 1990;
W. K. Kaspersen, «Implementation of Recommendation N.* R (89) 9 on compuierrelated crime»,
document CD.P.C, (97) 5, Estrasburgo, 24 de marzo de 1997,

 Para un examen detenido del proyecio de convenio del Consejo de Europa sobre cibercri-
minalidad, entre otros, véanse; E. M. Guing, «Le projet de convention européenne sur la crimina-
litt¢ dans le cyberespacer, Lex Electronica, vol. 62, 2001, hitp:/ /www.lex-elecironica.org/articles/
v6-2/gning him; M. Lezertua, «El Proyecto de Convenio scbre el cibercrimen del Consejo de Euro-
pa - proteger el ejercicio de derechos fundamentales en las redes informiticas», Cuadernos Furopeos
de Deustn, n.° 25/2001, pédgs. 83-117. Asimismo, sobre este particular puede consultarse mi trabajo:
J. A. Pavdn Pérez, «La cmergente labor del Consejo de Europa en [a lucha contra la cibercrimina-
lidad: ;Una equilibrada respuesta a camino entre la cooperacién juridica internacional penal y el
respeto de los derechos humanos?», Gomunicacién presentada al IX Congreso Iheroamericano de Dere-
cho e Informdica: Justicia ¢ Internet: La Administracion de fusticia Jrente al desafio tecnoldgico digital, orga-
nizado por la Federacién Iberoamericana de Derecho e Informatiea (FLAD.L) y el Colegios de Abo-
gados de Costa Rica, a celebrar en San José de Costa Rica del 1 al & de abril del 2002
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torio se incide sobremanera en conseguir un deseado equilibrio entre los pode-
res de investigacion en medio informdtico que han de tener los Estados Partes
en el Convenio y el respeto de los derechos humanos en la lucha contra la delin-
cuencia de alta tecnologia, de tal manera que en su articulado recobra especial
relevancia una vez mas el acceso y la transferencia transfronteriza de datos per-
sonales almacenados por los Estados Parte (art. 32).






