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Resumen

Teniendo en cuenta la importancia de la globalizacion y la digitalizacion del mundo
en el que vivimos y la dificultad para verificar que informacion es cierta y cual no,
este Trabajo Fin de Grado (TFG) tiene como objetivo disefiar y desarrollar un
aplicativo que permita automatizar la emisién de certificados tras la realizacion
exitosa de una formacién no reglada siguiendo el estandar EDCI (Europass Digital
Credentials Infrastructure) de la plataforma Europass.

El estandar EDCI es una propuesta de la Comision Europea gque nace en el afio
2019 y sigue en constante evolucion. El objeto de este es la creacion de una
infraestructura técnica que las entidades u organizaciones puedan utilizar para
emitir credenciales digitales en toda la Unién Europea (UE). Este estandar
proporciona un sistema seguro, fiable y resistente al fraude que garantiza la
privacidad y la proteccion de los datos. Ademas, garantiza que todos los
certificados emitidos por un Estado miembro puedan entenderse y verificarse en
cualquier otro de manera rapida y segura.

En el apartado tecnoldgico, el aplicativo va a ser desarrollado como una APl REST,
de modo que podamos agilizar el proceso de comunicacidn entre la entidad que
quiera emitir sus certificados en el formato EDCI, bajo el lenguaje de programacion
Java.

El informe final de este TFG incluira principalmente:

- Un estudio sobre el estandar EDCI y la plataforma Europass, donde
explicaremos las caracteristicas del formato, requisitos necesarios para poder
emitir esos certificados y su conexion con la plataforma Europass.

- Un analisis de las tecnologias escogidas y la importancia de uso que tienen
para llevar a cabo el proyecto.

- La descripcion de las fases de disefio e implementacion del aplicativo
encargado de la emision de los certificados.
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Abstract

In view of the importance of globalisation and digitalisation of the world in which
we live and the difficulty of verifying what information is true and what is not, the
aim of this Final Degree Project (FDP) is to design and develop an application to
automate the issuing of certificates after the successful completion of non-regulated
training, following the EDCI (Europass Digital Credentials Infrastructure) standard
of the Europass platform.

The EDCI standard is a proposal from the European Commission that was born in
2019 and is constantly evolving. It aims to create a technical infrastructure that
entities or organisations can use to issue digital credentials throughout the
European Union (EU). This standard provides a secure, reliable, and fraud-resistant
system that guarantees privacy and data protection. It also ensures that all
certificates issued by one Member State can be understood and verified in any other
Member State quickly and securely.

In the technological section, the application will be developed as a REST API, so
that we can speed up the communication process between the entity that wants to
Issue its certificates in EDCI format, under the Java programming language.

The final report of this FDP will mainly include:

- A study on the EDCI standard and the Europass platform, where we will
explain the characteristics of the format, the requirements necessary to be
able to issue these certificates and their connection with the Europass
platform.

- An analysis of the chosen technologies and the importance of their use for
carrying out the project.

- The description of the design and implementation phases of the application
responsible for issuing the certificates.

Keywords: EDCI, Certificate automation, Java, APl REST

VI



VI



Agradecimientos

En primer lugar, quiero dar las gracias a Héctor Sdnchez Santamaria, director de
este Trabajo Fin de Grado, quien me propuso la realizacién de este proyecto y me
metio de lleno en un tema desconocido para mi, que ha resultado muy interesante.
También agradecer toda la ayuda, atencion e indicaciones que me ha ofrecido
durante la realizacion de este.

Me gustaria dedicar este Trabajo Fin de Grado a mi familia y amigos por todo el
esfuerzo que han realizado estos afnos, que ha permitido el estudio de la titulacion
gue estoy a punto de finalizar, y por todo el apoyo y animo que me han dado cada
ano.

También dedicarselo a mi pareja, por ser mi sostén dia tras dia durante estos cuatro
afios. Gracias por confiar en mi.

Me gustaria agradecer también a todos y todas mis compafieros y compafieras con
los que he compartido estos afios, en especial a Alvaro y Mario, con los cuales, no
solo he compartido el significado de la palabra comparierismo, también he
establecido una sélida amistad.

Por altima, me gustaria agradecer al Centro Universitario de Mérida, tanto al
equipo docente como al personal de administracion y servicios, toda la formacion
gue me han impartido y toda la ayuda que me han brindado durante estos afios.

Muchas gracias a todos.

IX






Indice general

) oo [ oot o o OSSPSR 1
I S [ 411 7o [FTorod o o OSSOSO 1
O AN 01 (= Tor T [T o1 (=TSPTSRO 3
IR T O o] 1=1 () TSSOSO 4
1.4, EStructura del dOCUMENTO ... ...couiiieie ettt esae st e saesreenee e 4

F AN g =1 ST o (=AY [ TSR RSPP 6
2.1.  Europass Digital Credentials Infraestructure (EDCI).........cccouviriieiiieiiiiiinene e 7

2.1.1. BIDAS. ... R Rt R AR Rt R et Re Rt R et ne et re e neerens 8
2.0.2. ESTANUAIES. ... eeveeeeeteeie ettt ettt st et et et e st e Reereere et e re et et et enaeneereas 10
A TS =T Vo oSSR PSPRRRPN 12
N O T 0= V- TSP 13
2.2.  Emisién de credenciales para entidades EMiISOras. ........cccccevvieeieieeresieeiie et 13
2.3.  Solicitud del e-Seal para la emisién de las credenciales EDCI. ..........ccccooeviiiviiiiiiicicciennns 14
2.3.1 Diferencias entre QES (Qualified Electronic Seal) y AES (Advanced Electronic Seal)..15
2.3.2 Diferencias entre e-Signature (Electronic Signature) y e-Seal (Electronic Seal)............. 16
2.4.  Especificacion del formato de 10s datos para EDCI. ........cccccooviiiiiiniiiniiiseeeeee e 17
2.4.1. HOJA 1: CredentialS ....ccooiiiieeie ettt sttt st e be e sresna et 17
2.4.2. HOJA 27 PEISONS ...ttt bbbttt b bt n e 20
2.4.3. HOJa 3: OFganiSAtiONS ........cccveiieiiiiiieiie ittt et e ste st e stesteesae s e e e sbesaeebeste e e e stesbeeseesresnaesrens 22
2.4.4, HOJA 47 ACNIBVEIMENTS .....oviiiiiieiieiete ettt bbb 24
2.4.5. Hoja 5: Learning OULCOMES .......ccciveiuiieeiiitiieeite e seestesteestesreesaestesteesestassaesresseessesresssessens 25
2.4.6. HOJA 67 ACTIVITIES ....oviiiiieiieeieee ettt bbbt 26
2.4.7. HOJA 72 ASSESSIMENTS ...vevieiiitecie ittt sttt ettt te e st e s be e e s beete e besbeessesbesseesresteeneesreensenrens 29
2.4.8. HOJA 8: ENTITIEMENTS .....eoiiiiiiiiiesi ettt 30
2.5.  Proceso de subida, validacién, sellado, emision y envio de las credenciales EDCI................. 31
2.5.1. Testeo del SEHO EIECLIONICO. .....c.vcvcvieiecice et neareas 32
2.5.2. Subida y validacion del lote de credenciales. ..o 34
2.5.3. Previsualizacion de las credenciales digitales. ..........cccoveveiiiiiiiiiiicic e 35
2.5.4. Sello de las credenciales digitales mediante e-Seal. ... 37
2.5.5. Emision y envio de las credenciales por correo electronico y al wallet del alumno........ 38

V=0T o (o] [o]o | F- UR TSR P TSRO SO 41

3.1.  Metodologia Iterativa INCrEMENTAL ...........ccoeiiiieieccec e 41
T8 00 1) o 0o 18 ot o o FO PSPPSR 41
N Y L £ o I TR P PR 42



3.1.3 BENETICIOS € INCONVENIENTES ....coveeeiiieee ettt e et e e ettt e e e s e se et eteeeesssraraeeeesesaaaens 44

3.2.  Metodologia Orientada @ ODJELOS. .......cccveiiiieie e sre e nne 44
F N g T 0 (L S (=] 1 - VPSR SS 47
4.1, ANAlISIS de VIaDIldad ..........cooiiiiiii e 47
N VA = o | [ To F= Vo I (=Tod ] o= OSSR S S SRP 48
4.1.2 Viabilidad BCONOMICA ........ccveiiiiiiiciseie bbbt 48
4.1.3 Viabilidad 0peraCional............cccoiiiiiiiiiiieees s 48
4.2, Planificacion €StIMATA. ........ccceviiiiiiri ettt 49
4.2.1 Estructura de desglose de trabajo (EDT) .....ccccoviiiiiiiiiicieeeeeses s 49
4.2.2 DIicCIONANIO de 1a EDT ...eiiiiiieiieieese ettt 51
R N O o] g [o] o =T 1 oI TR P RO R PR PRPT 55
D71 TSROSO 58
5.1, Plantilla EXCEI EDC.......coiiiiiiiieieieiscee sttt sttt 59
5111 JEXCEL .ttt bbb bbbttt ettt 59
B5.L2 APACKHE PO ...ttt e et e reras 60
5.1.3 Microsoft Visual BaSiC SCIIPT.......ccuiiiiiiiiieieieieis e 61
5.1.4 CONCIUSIONES ...ttt sttt bbb e e st bbb et sttt enenneanas 63
5.2, AP REST ..ttt bbb bbbt bbb bbb et n e 63
B.2.1 JAX-RS . b £ e bRt bR e bbbt 65
52,2 JBISBY ..ttt R R R R R R R Rt Rt R e n e r e e nns 65
5.2.3 CONCIUSIONES ...ttt ettt ettt e e s e st e b e s besbe st e nae e e s eneeneanas 65
5.3 HTML EDC WIlACAI........oooiiiiiiie ettt sttt st be e sbe e re e 66
5.4, FOrmato de enVio A8 UAL0S........ccueieieiiieiieie ettt 67
LT 0 R |/ PSPPSR 68
54,2 JSON . ..ottt bbb R e bRt E ekt b bRt b et 69
5.4.3 CONCIUSIONES ...oviiiiiteiieeie ettt sttt ettt e s e st e b e st e st e nbe st et e s enenneanas 70
5.5,  ECOSIStEMA Uel PrOYECIO ... .cuiieieiiciiciies e 70
o] LT LT g} v=Tod [o] o [OOSR PSP 73
6.1.  Configuracion de la plantilla EXCel EDC ..........cccoooiiiiiiiiieee e 74
B.1.1 MACKOS BN EXCEL ..ottt ettt sre e nne s 74
6.1.2 Adaptacion de la Macro AddCredentials............ccovoeriieriiennenneee s 75
6.1.3 Adaptacion de 1a Macro AAAPEISONS. ........ccovieieieieeseee e eneas 76
6.2.  Automatizacion del cumplimentado de la plantilla Excel EDC. .........cccooeiiinienniciniieen 77
6.3.  Creacion de la HTML EDC Wildcard para €l SOFD.........ccccoovreienieieiinieene e 79
6.4.  Creacion del servicio API REST mediante Jersey Y JAX-RS.....cccoiirninniinniennense e 80
6.4.1. MaVen Y ECHIPSE EE ...ttt 80
6.4.2. Incluir dependencia Jersey en NUESEIO PrOYECTO. ......cc.cuvererririereeieisese e 80
6.4.3. Desarrollo del servicio mediante las anotaciones JAX-RS. ........ccocoiiiiieiiiie e 81
6.5.  Procesamiento del JSON y llamada @ VBSCIIPL.......ccoouiiiirinineeieessese e 85
6.6.  Despliegue, Pruebas y validacion del servicio REST ... 87

X1l



(000 g 1o] [N E (o] =T PP OTRTRRRR 92

T L. CONCIUSIONES. ..eevitiiiiiieie sttt bbbttt bbbt b bt bbb bbbt en e ne e 92
7.2, TraD@JOS TULUIOS. .....oveiiiiiiiiete ettt b b nn e n e 94
T oT FToTo =1 - SO 96
Anexo |. Manual del programador ..o 100
8.1.  Tecnologias y Herramientas empleadas...........ccocveviieiiiiieiieie e 101
8.2, COMPONENLES Y ESIIUCTUIA. .....cviieeeiiiiieie sttt 101
eI IV A =51 od o o) USSR 102
8.2.2. SEIVICIO REST ...ttt ittt et e seetestesbe s tesee e e e eneeneanens 102

8.3, VAITADIES. ... bbbt 104
ST TRV =] T o | OSSPSR 104
8.3.2. EDCICONVEITEL ...ttt ettt sttt sbe e she e san et e e nbeenbe e e 105

8.4, FUNCIONES Y MEBLOUOS. ......ccvi ittt sttt s be et et st e beene e sreeteesbesreenee e 107
8.4.1. VBSCIIPE FUNCIONES.......cviiiiiiiciisicie sttt 107
8.4.2. VBSCHIPT AlGOIITMOS ....ccveiiiiii ettt ettt ste st s be e besre et e s be e e e saesreenens 108
R T Y B (O (o] 01/ =] o (-] U TRTUROP 109

X1l



X1V



Indice de figuras

1.1 Grafica de evolucidn de las infracciones por falsificacion de documentos desde 2013 hasta 2019 ...2

1.2 Grafica de evolucion del niamero de perfiles Europass durante el afo 2022...........c..cccoeevrenncinniene. 3
2.1 ECOSIStEMA 08 EDCH.... .ottt ettt ste et et sre e s e beeneetenneenee e 8
2.2 Principales servicios del eIDAS para EDCl. .........ccoeiiiieii i 9
2.3 ECOSIStEMA 08 EIDAS ... oottt sttt be e s teete e tesbeene e teeneenteeteeeenreeneente s 10
2.4 Roles y flujos que constituyen la base de la especificacion de W3C. .........cccccoervvvniiiniiincnneiennn 12
2.5. NEXTU BN BJECUCTON. ...ttt sttt et e et e sbeeae e besreestesteeeesreeteenrens 32
2.6. Apartado para probar nUestro SEH0 leCIrONICO. ..........cccviiiiiciece e 33
2.7. Probando nuestro e-Seal mediante EDCI ISSUET. ........ccouiiiiiiereiiiie e seesiesie e e se e senesee e 33
2.8. Apartado para subir nuestro lote de CredenCiales. ... 34
2.9. Validacion del lote de credenciales mediante EDCI ISSUET.........cccoveierieiniinieninesese e 34
2.10. Previsualizando la credencial digital L. 35
2.11. Previsualizando la credencial digital 11, ............cooiiiiiiiii e 36
2.12. Seleccion y sellado de 1as CredeNCIAIES. ...........ccveieieiiiie et 37
2.13. Resultado final del sellado de las CredenCiales. ...........ccoviiriiiiiieieic e 37
2.14..Envio de las credenciales digitales selladas en EUropass L...........cccovereenninnineiseiseseees 38
2.15. Envio de las credenciales digitales selladas en EUropass Il. .........cccccoveveiiiiieniiiicce e 38
2.16. Credencial Digital sellada depositada en la cartera o wallet de un perfil Europass. ............c.c.c..... 39
3.1. Ejemplificacion de la metodologia iterativa incremental. ............ccooeiiiiiinninne e 42
3.2. Etapas de la metodologia iterativa incremental........ccccooiiiinniinincne s 43
4.1. Estructura de desglose de trabajo. .......ecveieiiiii i e 50
5.1. Uso de la libreria JEXCEl 8N JAVA. .....cc.coviieieiciiicie et 60
5.2, AYUAA 08 WSCIIPL. ...ttt bbbttt e 62
5.3. Ejemplificacion de Una APL REST ...ttt sttt sttt re e ba e ras 64
5.4. Estructura HTML por defecto de EDC. ..ottt et 67
5.5. Estructura XML de una credencial emitida en la plataforma Europass. ...........cccovevrerenenenennnnnn 68
5.6. Estructura de un archivo en formato JSON. .........cccoiiiiiiiiiiiriee e 69
5.7. Estructura del Sistema @ deSArTOIIAr. ..........cveieiiiii i 70
6.1. Macro contenida en la plantilla Excel EDC que desprotege todas las hojas del archivo. ................ 74
6.2. Ejecucion de la macro AddCredentials por defecto. .........cooviiiieinencineeee s 75
6.3. Estructura HTML de las credenciales del SOFD. .........cccocoiiiiiiiiiinieieieieeesese e 79
6.4. Dependencias incluidas en nuestro fichero POM.XMI. ... 81
6.5. Implementacidn del servicio de generacion de credenciales EDC mediante JAX-RS..................... 82
6.6. Formato de envio JSON de los datos referentes al lote de credenciales a generar...........c.ccccoeveene. 83
6.7. Diagrama de clase, del conjunto de componentes, necesitados para recoger el fichero JSON de la

o1 Lot 1 (8o o (=] B0 1= ] SR PSSSRSSRN 84
6.8. Configuracion del archivo Web.XmI CON JEISEY. .....ccvcveirieiiiie e 85
6.9. Cliente web implementado para envio de los datos de las credenciales en formato JSON.............. 87
6.10. Estructura HTML y codigo JavaScript de nuestro cliente Web. ..........cccocoveviviiieiccccccc, 88
6.11. Respuesta con éxito de la solicitud a NUEStro SErvicio RESL. .........ccccvevveieieiiece e 89
6.12. Credencial validada, sellada y emitida en la plataforma Europass del SOFD. .........cc.ccoocvvcveiennns 90
8.1. Estructura de los archivos que componen [a API REST. .......cccooiiiiiiiiiicsn e 103
8.2. Declaracion de constantes necesarias en el médulo EDCICONVEIE. ..........ccoovvrriinieneiineieniene 106

XV



XVI



Indice de tablas

2.1. Principales caracteristicas del sello electronico avanzado y calificado............c.ccoveiicinciiiinnn. 16
2.2. Principales caracteristicas de la firma y sello electroniCo. ..........ccccoerveneineinicceee 16
2.3. Campos de la Hoja Credentials de la plantilla EXCEl EDC 1. .......c.ccccoviieiiiicieiiie e 18
2.4. Campos de la Hoja Credentials de la plantilla EXCel EDC 1. ........ccccooviiiiiiiiiiiiicce e 19
2.5. Campos de la Hoja Persons de la plantilla EXCel EDC. .........ccooiiiiiiiiiiiise e 21
2.6. Campos de la Hoja Organisations de la plantilla EXcel EDC..........c.cccoviiiiiiiiciiiicie e 23
2.7. Campos de la Hoja Achievements de la plantilla EXcel EDC...........cccccoeiiiie i 25
2.8. Campos de la Hoja Learning Outcomes de la plantilla Excel EDC. ..........ccccooiiiiiienienenne e 26
2.9. Campos de la Hoja Activities de la plantilla EXCel EDC. .........ccooiiiiiiiiiiiieeeeeeeee 29
2.10. Campos de la Hoja Assessments de la plantilla EXCel EDC. ..........ccovveiiiiiiiiiiiiiccc e 30
2.11. Campos de la Hoja Entitlements de la plantilla Excel EDC..........c.cccoviiiiiiiiiiieiicce e 31
4.1. Diccionario EDT COMPONENTES. .......oiveiiieieiiiiisiisie sttt sttt 53
4.2. DICCIONAITO EDT AIBAS. ..cvveveiieiiiiieiieiiesie ettt sttt sttt b et bbbt neene e 55
e T O (o g0 | =1 - VTSP OUSRURI 56
5.1. Componentes de APACNE POL.........c.oiiiiiiiie e 61

XVII



XVII



Algoritmos

6.1. Codigo adaptado para nuestro servicio contenido en la macro AddCredentials. .........c.ccoecevvevennnns 76
6.2.Codigo adaptado para nuestro servicio contenido en la macro AddPersons. .........ccccvvvvveveseevennens 76
6.3. Codigo de VBScript que genera el lote de credenciales EDC que seré enviado de vuelta al cliente.
.................................................................................................................................................................. 78
6.4. Implementacion de la funcion que genera el proceso de construccion del lote de credenciales EDC.

8.1. Proceso que nos permite rellenar la plantilla Excel con la informacion de las credenciales.......... 109
8.2. Proceso que nos permite rellenar la plantilla Excel con el formato HTML e imagen de fondo de
cada Una de 1S CrEABNCIAIES. ........ciiuiiieieeeee ettt ene s 109
8.3. Método que procesa el archivo JSON y devuelve la informacién en un formato entendible para el
V4= 1S 1o] o PSSO 110
8.4. Funcidn para procesar el nombre completo recibido en el fichero JSON como informacién de dos
(o0=] [0 0 1) (=] € (1SS 111
8.5. Funcién que genera en formato String la plantilla personalizada HTML para las credenciales. ... 111
8.6. Funcidn que transforma los titulos de las credenciales, superiores de 50 caracteres, para poder
visualizarse correctamente en 1a CredencCial. ..........cooveiviiee i e 112

XIX



XX



Capitulo 1

Introduccion

Contenidos
0 S 101 4 0T [ 1o o3 [0 o VPR 1
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1.4, EStruCtura del OCUMEBNTO .. ....eeeeiieeeee ettt ettt et et ettt e e e e e e ee et teeesesaereeeeeeeessannes 4

Este primer capitulo servira para introducir este Trabajo Fin de Grado (TFG). Para
ello, abordaremos los siguientes aspectos:

En la seccion 1.1 se hablara de la dificultad actual para verificar que informacion
es cierta y una pequefia introduccion al estdndar EDCI y la plataforma Europass.
En la seccién 1.2 se describe los inicios de la plataforma Europass.

En la seccidn 1.3 se detallan los objetivos de este Trabajo Fin de Grado.
Finalmente, en la seccion 1.4, se explicara brevemente el contenido del resto de
capitulos de este TFG.

1.1. Introduccién

Actualmente, vivimos en un mundo tecnologico y con una globalizacion masiva.
Estos fendmenos traen consigo numerosos beneficios para la sociedad, como, por
ejemplo, el aumento de las oportunidades comerciales y laborales, pero no todo son
ventajas, uno de los problemas méas comunes, y que ademas va en aumento, es la
falsificacion de credenciales!. La falsificacion de credenciales o titulaciones se ha
convertido en un problema global, llegando a representar un riesgo reputacional
entre las instituciones académicas? y el mundo laboral.

1 “Aumenta la venta de titulos universitarios falsos a través de Internet”, noticia de cadena SER, accesible en:

https:// cadenaser.com/ser/2013/11/28/sociedad/1385608411_850215.html

2 “Mas de 20 universidades expiden titulos facilmente falsificables y al margen de la ley”, noticia de El Confidencial, accesible en: https://www:.elconfidencial.com/espana/2018-10-
07/universidades-espana-expiden-titulos-papel-no-legales_1621191/
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Capitulo 1. Introduccion

Es por ello necesario infraestructuras que nos permitan digitalizar, validar y
verificar las credenciales generadas por las diversas instituciones del mundo. En la
figura 1.13, podemos observar la evolucién del numero de infracciones
relacionadas con la falsificacion de documentos desde el afio 2013 hasta el afio
2019 en Espafia, podemos observar un crecimiento notable de los casos segun
avanzamos.

Estadistica de Condenados: Adultos, Falsedades documentales
8.401

B.145
7.890

7.634

7.378
7.123
6.867 -
G6.611
6.356
& & &

o A % 5
N o N N
S S $ S

Figura 1.1 Grafica de evolucién de las infracciones por falsificacién de documentos
desde 2013 hasta 2019

Por otro lado, hoy en dia, tenemos la facilidad para poder trabajar en cualquier parte
del mundo. Sin embargo, cuando queremos desempefiar nuestra profesion en el
extranjero, necesitamos pasar por un proceso de homologacion para que nuestros
estudios sean validos. Este proceso requiere de entregar cierta informacion,
pudiendo llegar a ser bastante tedioso y costoso en muchos casos.

Debido a las cuestiones expuestas, surge EDCI (Europass Digital Credentials
Infrastructure). EDCI es una propuesta de la Comision Europea, nacida en el
2019, cuyo objetivo es la creacion de una infraestructura técnica que las
organizaciones puedan utilizar para emitir credenciales digitales en toda la UE
(Union Europea), proporcionando un sistema seguro, fiable y resistente al fraude
que garantiza la privacidad y la proteccion de los datos. Ademas, nos garantiza que
los certificados de un Estado miembros puedan entenderse y verificarse en
cualquier otro facilmente.

El desarrollo de un servicio que permita a las organizaciones generar credenciales
en el formato EDCI y subirlas a la plataforma de Europass, son los principales
marcos de desarrollo que se enmarcan en este TFG

% Datos y grafica obtenida del Instituto Nacional de Estadistica (INE), accesible en: https://www.ine.es/jaxiT3/Tabla.htm?t=25997
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Capitulo 1. Introduccion

1.2. Antecedentes

En 1998 nace Europass, partiendo de la necesidad de constituir un Foro Europeo
sobre la transparencia de las cualificaciones profesionales para reunir, de este
modo, a interlocutores sociales y autoridades nacionales, con el fin de afrontar
conjuntamente el tema, una cuestion vital en la movilidad de ciudadanos y
trabajadores de la Union Europea por todo su territorio.

En 2002, el Foro Europeo fue sustituido con el fin de incrementar la transparencia
de la Formacién Profesional por aplicacion y racionalizacion de herramientas y
redes, integrando herramientas, ya existentes (como CV europeo) en el Foro
Europeo, en un Gnico marco (la iniciativa Europass).

Tras dos afios de desarrollo, en 2004, se desarrollé y aprobd un modelo de marco
unico y un prototipo de espacio web que llego a los ciudadanos un afio mas tarde.
Esta fue la primera version de la plataforma Europass.

Durante los siguientes afios, la plataforma ha seguido en constante evolucion. En
2020, se llevé a cabo el lanzamiento del nuevo portal Europass, siendo esta
solamente la primera fase de este lanzamiento, de las cuatro que la Comisién
Europea tiene pensado cubrir.

En estos momentos, la plataforma cuenta con casi 4 millones de usuarios. En la
figura 1.2%, se puede observar el nimero de usuarios registrados que han creado
un perfil Europass a lo largo del afio 2022, pudiendose ver un constante
crecimiento de perfiles en la plataforma.
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Figura 1.2 Grafica de evolucion del nimero de perfiles Europass durante el afio 2022

4 Fuente: [1]
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La Comisién Europea con el desarrollo de EDCI tiene como objetivo que todos
los paises miembros de la Union Europea lleven a cabo la expedicion de
credenciales digitales en esta nueva infraestructura, durante los proximos afos.

1.3. Objetivos

El objetivo de este TFG es disefiar y desarrollar un sistema informéatico que
permita automatizar la generacion de certificados digitales en el formato EDCI.
Posteriormente, los certificados generados por la plataforma Europass deben ser
firmados con un sello electronico cualificado para garantizar la autenticidad del
emisor y asegurar la validez del certificado. Para lograr este objetivo, se
identifican los siguientes subobjetivos:

Estudio del estandar EDCI y de la plataforma Europass.

Estudio de las tecnologias para llevar a cabo su desarrollo

Disefio y desarrollo del algoritmo de emision de certificados.

Disefio y desarrollo del servicio mediante APl REST.

Definicion de la plantilla HTML segun la apariencia del certificado
emitido por el SOFD.

e Publicacion de los certificados en Europass.

1.4. Estructura del documento
Este TFG esta formado por 6 capitulos maés:

e En el segundo capitulo, se expone todo el estudio previo realizado
sobre la plataforma Europass y EDCI.

e En el tercer capitulo, se recogen las metodologias empleadas para la
consecucion de este TFG.

e En el cuarto capitulo, se detallara el analisis del servicio que se va a
desarrollar junto con sus funcionalidades.

e En el quinto capitulo, se expondré las caracteristicas del disefio de
nuestro aplicativo, asi como las diferentes alternativas que se han
tenido en cuenta en el mismo.

e En el sexto capitulo, se hablara sobre los detalles de Ia
implementacion del servicio.

e Por ultimo, el séptimo capitulo, se establecen las conclusiones y
trabajos futuros a partir de este TFG.
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En este capitulo se expondran detalladamente aquellos conceptos previos
necesarios para el desarrollo de este Trabajo Fin de Grado.

En la seccidn 2.1 se explicara el concepto de EDCI junto con las caracteristicas que
ofrece.

En la seccion 2.2 se detallara las fases necesarias para poder emitir credenciales en
EDCI.

En la seccién 2.3 se estudiara el concepto de e-Seal y su importancia dentro del
proceso de emision de las credenciales en la plataforma Europass.

En la seccion 2.4 se explicara el formato que tienen que adquirir los datos de las
organizaciones para poder llevar a cabo la validacién de la credencial.

Finalmente, en la seccidon 2.5 se detallara el proceso de subida de los datos de
credenciales preparados y los pasos de revision, sellado digital, emision y envio de
la credencial.

2.1. Europass Digital Credentials Infraestructure
(EDCI).

EDCI es una iniciativa de la Comision Europea puesta en marcha en el afio 2019.
Su principal mision es establecer una infraestructura estandar que pueda ser utiliza
por todas las organizaciones y centros de la Union Europea para la emision de
credenciales digitales, de manera, seguray fiable.

La seguridad y proteccion que ofrece EDCI a las organizaciones no es su unica
baza, sino que, ademas, permite que cualquier credencial digital emitida en esta
infraestructura pueda ser facilmente validada y verificada en cualquier pais
miembro de la Unidn Europea, evitando asi los procesos de homologacion entre
Estados miembros, reduciendo tanto el gasto temporal como los costes en personal.

Podemos desglosar EDCI [2] en cuatro partes: elDAS, Estandares, Servicios,
Software.

En la figura 2.1°, podemos observar este desglose de los componentes de EDCI,
los cuales, trabajan de manera conjunta para crear credenciales digitales validas
legalmente, seguras y facilmente verificables.

5 Fuente: [2]
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Figura 2.1 Ecosistema de EDCI.

2.1.1. elDAS.

. Implements

Integrates

elDAS (electronic IDentification, Authentication and trust Services) es un
reglamento de la UE [3], aplicado desde 2016, sobre identificacion electrénica y
servicios de confianza referente a las transacciones electrénicas en el Mercado

Unico Europeo [4].

elDAS ofrece a EDCI, un marco regulador solido que protege y permite llevar a
cabo las operaciones de autenticacion, validacion y emision de credenciales
digitales en toda la Unién Europea. En la figura 2.25 podemos observar los
principales componentes de eIDAS relevantes para EDCI.

6 Fuente: [2]
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Figura 2.2 Principales servicios del eIDAS para EDCI.

A continuacion, se hace una breve descripcion de la funcionalidad de cada

componente:

e-Signature (Electronic Signature) o Firma electrénica, sirve para
identificar a los duefios de la credencial.

e-Seal (Electronic Seal) o Sello electrénico, sirve para identificar a
las organizaciones en el sello digital de las credenciales.

eTime-Stamp (Electronic Time Stamp) o Sello Temporal, sirve
para marcar temporal (establecer fecha y hora) de todas las
transacciones que forman parte del sistema.

Website Authentication o Autenticacion de sitio web, sirve
asegurar y autenticar todos los datos procedentes de una web.

eDelivery (Electronic Delivery) o Entrega Electrdnica, sirve para
transferir datos digitales de manera segura. En el caso de EDCI, nos
permite transferir las credenciales a las wallets o carteras de los
usuarios de la plataforma Europass.
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En proximos apartados de este capitulo, se detallaran mejor los conceptos
anteriores y su funcién dentro de la emision de las credenciales por las
instituciones. A continuacion, en la figura 2.3” podemos observar una imagen del

ecosistema elDAS.
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Figura 2.3 Ecosistema de elDAS

2.1.2. Estandares.

Time Stamping

Authority
TSA L
@S]
elDAS
Services
2
EDS
n
Electronic

Delivery Service

Para poder llevar a cabo EDCI, la Comisién Europea desarrollo una serie de
estandares sobre los que sustentarian los servicios que proporcionaria la plataforma
Europass, referidos a la emision de credenciales digitales. A continuacion, se hace

una pequefia descripcion del alcance de cada estandar:

" Imagen e informacion obtenida del blog oficial de elDAS, accesible en: https:// blog.eid.as
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EDCI Credentials Standard, encargado de detallar el formato, los
metadatos y las caracteristicas de seguridad de una credencial firmada
digitalmente conforme a Europass.

EDCI Credential Revocation Standard, encargado de detallar el
formato de los certificados de revocacion de credenciales, los
requisitos de las listas de revocacion, asi como las API para consultar
dichas listas.

EDCI Viewer, Wallet & Verifier Standard, encargado de detallar
las funcionalidades basicas del software de la cartera de credenciales
(Wallet) digitales de EDCI, el visor de credenciales (Viewer) y el
estandar de verificacion de EDCI.

EDCI Accreditation Standard, encargado de detallar a los Estados
miembros de la UE como deben almacenar los datos de cualificacion
para gque sean accesible por los servicios de la UE, como pueden
guardar directamente estos datos en la base de datos de acreditacion
de EDCI a través de la APl y como el software de terceros puede
consultar dicha base de datos.

Para llevar a cabo la creacion de los estandares anteriores, la Comision Europea
disefio también modelo de datos para EDCI.

El modelo de datos de EDCI (EDCI Data Model) es una extension del modelo de
datos de credenciales verificables del W3C [5] expresado como XML/XSD, con el
fin de proporcionar un formato estandarizado de descripcion del aprendizaje en la
Unidén Europea y el Espacio Economico Europeo. Ademas, EI modelo de datos
también estd alineado con el estandar ELMO/EMREX basado también en el
estandar XML [6]. En la figura 2.48, podemos observar un ejemplo del ecosistema
en el que se basa esta especificacion.

8 Fuente: [5]
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Figura 2.4 Roles y flujos que constituyen la base de la especificacion de W3C.

2.1.3. Servicios.

EDCI ofrece una serie de servicios, los cuales, estan construidos o implementados
sobre los estandares anteriores. Estos servicios se ejecutaran como servicios en la
nube, pudiendo ser utilizados mediante la plataforma Europass. A continuacion,
realizaremos una breve descripcion de los servicios de EDCI:

e EDCI Accreditation Database, este servicio ofrece un registro de

todas las credenciales que han sido acreditadas y que se corresponden
con el EQF (The European Qualifications Framework for
Lifelong Learning) [7].

EDCI Issuer, este servicio ofrece una herramienta de software basada
en la web que permite a cualquier organismo adjudicador
(instituciones de educacion y capacitacion) emitir lotes de
credenciales digitales validas legalmente.

EDCI Wallet, este servicio ofrece una cartera o billetera web
mediante la cual cualquier propietario podra ver, almacenar, verificar
y compartir sus credenciales digitales en la nube. Este servicio es
fundamental para que las instituciones puedan emitir las credenciales
digitales de sus usuarios directamente a su cartera o billetera de la
plataforma Europass.
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2.1.4. Software.
Podemos dividir el software de EDCI en dos bloques:

e EDCI Viewer (tambien conocido como visor de credenciales), es la
parte del software que permite, a los propietarios, ver y verificar las
credenciales digitales.

e EDCI Code Library, libreria formada por fragmentos extraidos de
EDCI Wallet y de EDCI Issuer, que ayudan a terceros a desarrollar
sus propias versiones 0 a integrar sistemas de terceros con los
servicios de EDCI.

El EDCI Viewer esta formado por tres modulos. A continuacion, se detalla una
breve descripcion de cada modulo:

e EDCI Renderer, médulo que permite a los usuarios ver sus
credenciales digitales en un formato grafico establecido por el
organismo o institucion que emitio la credencial.

e EDCI Verifier, médulo encargado de comprobar que la credencial
digital cumple con las reglas de verificacion establecidas en los
estandares.

e EDCI Exporter, modulo que permite la conversion de la credencial
digital en otros formatos como PDF.

La Comisién Europea pone a disposicion de terceros un repositorio en Github® con
el contenido de EDCI Code Library, de manera que las organizaciones puedan
incorporar rapidamente los componentes de EDCI en su software y llevar a cabo
sus desarrollos propios.

2.2. Emision de credenciales para entidades
emisoras.

Para llevar a cabo la emision de las credenciales, utilizaremos el servicio EDCI
Issuer'®. Como comentamos en el capitulo anterior, este servicio ofrece una
herramienta web que permite a cualquier institucion emitir lotes de credenciales
digitales y enviarlas mediante correo electrénico o directamente al EDCI Wallet

® Repositorio EDCI Code Library de la Comision Europea, accesible en: https://github.com/ec-europa
10 Servicio EDCI Issuer accesible en: https://webgate.acceptance.ec.europa.eu/europass/edci-issuer/#/home
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de los usuarios de la plataforma Europass.

Dentro del proceso de emision de las credenciales, podemos destacar tres fases:

e Fase de preparacion (Prepare): durante esta primera fase para la
emision de las credenciales digitales, deberemos obtener un sello
electronico (e-Seal) para sellar nuestras credenciales digitalmente y
estudiar el formato que deben tener los datos que forman parte de la
credencial para poder exportarlos en EDCI.

e Fase de Construccion (Build): durante esta fase, llevaremos a cabo
la generacion del lote de credenciales que se quieren emitir, junto con
la creacion del formato visual que tendré la credencial (aspecto de la
credencial).

e Fase de Subida (Upload): En esta ultima fase, subiremos el lote de
credenciales, se comprobara que el formato es valido, se sellaran con
el e-Seal y finalmente serdn enviadas tanto por correo electronico
como al Wallet de cada uno de los usuarios de la plataforma Europass.

2.3. Solicitud del e-Seal para la emision de las
credenciales EDCI.

Para poder llevar a cabo la emision de credenciales EDCI [8], las organizaciones
necesitaran de un sello electronico calificado o avanzado (Qualified or Advanced
e-Seal). Este sello electronico calificado cumple con el reglamente elDAS,
pudiendo considerarse como equivalentes digitales a los sellos de personas
juridicas en papel y permitiendo verificar e identificar al emisor de una credencial
durante largos periodos de tiempo.

Estos sellos solo pueden ser generados o creados por un dispositivo electronico
calificado y basado en un certificado calificado para un sello electrénico. Debido a
la premisa anterior, la organizacion debera solicitar este sello a algun proveedor de
servicios de confianza (Qualified Trust Services) en su pais. Para ello, dentro de
la plataforma Europass se ofrece un listado de proveedores!! que ofrecen estos
servicios en cada pais.

11 |istado de proveedores de Trust Services accesible en: https://webgate.ec.europa.eu/tl-browser/#/
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Los Trust Services o servicios de confianza en espafiol, es un tipo de servicio que
permite crear, verificar y validar firmas y sellos electrénicos, marcas temporales,
servicios de entrega registrados electronicamente, certificados electronicos y
autenticacion de sitios web.

2.3.1 Diferencias entre QES (Qualified Electronic Seal) y
AES (Advanced Electronic Seal).

El eIDAS establece diferentes niveles tanto de firmas como de sellos electronicos
en su reglamento. Tanto QES y AES son sellos electronicos y cumplen con las
caracteristicas basicas de los mismos. Dentro de esta jerarquia de niveles, AES es
un sello de nivel inferior que QES, de modo, que este primero ofrece menos
caracteristicas. En la tabla 2.1!2, podemos observar las principales diferencias entre
estos dos niveles de e-Seal.

QES AES

Permite la integridad de los datos y
exactitud de su origen, incluso entre SI NO
Estados miembros.

Permite la integridad de los datos y la

exactitud de su origen para el ambito Sl Sl
politico o legislativo en un Estado

Miembro.

Es admisible en casos, donde se

necesitaria una firma notarial para SI NO

confirmar la autenticidad.

Es probable que sea aceptado por una
administracion publica. SI QUIZAS

12 Fyente: Traduccién propia de [8]
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Es probable que sea aceptado por un
empleador u organizacion.

Sl

Sl

Tabla 2.1. Principales caracteristicas del sello electrénico avanzado y calificado.

2.3.2 Diferencias entre e-Signature (Electronic Signature)
y e-Seal (Electronic Seal).

Actualmente, tenemos la posibilidad, en multitud de procesos, de firmar
electronicamente, logrando los mismos efectos que cuando utilizamos la firma
manuscrita. Estas firmas electronicas también estan bajo el amparo del reglamento
del eIDAS, del mismo modo que los sellos electronicos.

En latabla 2.2%3, podemos observar que la principal diferencia entre una firmay un
sello electronico es que, un sello autentica el origen de una persona juridica
(organizacidn), mientras que una firma autentica el origen de una persona fisica.

Servicio de | Integridad Autentica el | Autentica | Autentica
Confianza | de los datos | Confidencialidad origen el origen | el tiempo
(Persona | (Persona
fisica) Juridica)
e-Signature S| NO Sl NO NO
e-Seal Sl NO NO Sl NO

Tabla 2.2. Principales caracteristicas de la firma y sello electrdnico.

13 Fuente: Traduccién propia de [8]

Grado en Ingenieria Informética en Tecnologias de la Informacion

16




Capitulo 2. Analisis previo

2.4. Especificacion del formato de los datos para
EDCI.

Para poder llevar a cabo la emision de las credenciales digitales de una
organizacion en EDCI, deberemos adaptar nuestros datos a la plantilla EDC Excel.

La plantilla EDC Excel [8], es un libro habilitado para macros de Excel (extension
XIsm), con un formato especifico de los datos, que nos permite preparar conjuntos
de datos de lotes de credenciales. Esta plantilla se divide en 8 hojas para llevar a
cabo el registro de los datos de las credenciales de manera sistematica:

e Lahojal (Credentials), es la hoja principal de la plantilla EDC Excel
y en ella, se recoge datos referentes a la credencial que vamos a emitir,

e Lahoja2 (Persons), esta hoja recoge los datos referentes a la persona
que va a recibir la credencial.

e Lahoja 3 (Organisations), esta hoja recoge la informacion referente
a la organizacion o institucion registrada que emite la credencial.

e Lahoja4 (Achievements), esta hoja recoge informaciones referentes
a los logros del titulo o credencial.

e La hoja 5 (Learning Outcomes), esta hoja recoge la informacion
referente a los resultados de aprendizaje del titulo o credencial.

e Lahoja6 (Activities), esta hoja recoge la informacion referente a las
actividades que se referenciaran en la credencial.

e La hoja 7 (Assessments), esta hoja recoge la informacion referente a
las evaluaciones que se referenciaran en la credencial.

e La hoja 8 (Entitlements), esta hoja recoge la informacion referente a
los derechos que otorga esta credencial.

En los siguientes subapartados, profundizaremos en cada una de las hojas
anteriores y en la informacidn que recogen o necesitan para poder llevar a cabo la
emision de las credenciales.

2.4.1. Hoja 1: Credentials

La primera hoja, denominada “Credentials”, recoge los datos referentes a la
credencial que se va a emitir (como lenguaje oficial del titulo, titulo de la
credencial, descripcion, etc). Esta hoja también podremos establecer el formato
visual que tendra nuestra credencial, mediante el lenguaje de etiquetas HTML [9].
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Dentro de esta hoja, tenemos una serie de campos que son obligatorios para poder
emitir la credencial y que toda organizacion debera cumplimentar minimamente.
En la tabla 2.3%*, podemos observar cuales son estos campos y que informacion

recogen.

Nombre del campo

Obligatorio

Informacioén

Primary language

]

Idioma principal de la credencial
gue va a ser emitida.

Title

Sl

El titulo oficial que recibira la
credencial.

Description

NO

Descripcion de la credencial
(Méaximo 140 palabras).

Valid from

Sl

Fecha de emision de la credencial
(el formato es dd/mmlyyyy,
ejemplo 20/06/2021).

Expiry date

NO

Fecha de expiracion de la
credencial (el formato es
dd/mm/lyyyy, ejemplo
20/06/2021.

Type

Sl

Tipo de la credencial, podemos
elegir entre:

1-Generic,

2-Qualification Award
3-Diploma Supplement.

Owner

Sl

La persona que va a recibir la
credencial. Esta informacion
referencia a la hoja 2 (Persons).

Issuer

Sl

La organizacién que emite y sella
digitalmente la credencial. Esta
informacion referencia a la hoja 3
(Organisations).

Tabla 2.3. Campos de la Hoja Credentials de la plantilla Excel EDC I.

14 Fuente: Elaboracidn propia basada en [8].
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En esta misma hoja, tambien figura un apartado llamado Credential Wildcards.
Este apartado contiene una serie de campos, todos opcionales, que nos permiten
modificar el estilo visual de nuestra credencial. En la tabla 2.4°, podemos observar
los nombres y una descripcion de los campos.

Nombre del campo Informacion

Permite establecer el fondo de Ila
credencial mediante una URL a una

ERD GBI imagen. Formato DIN A4.
Podemos establecer en HTMI la
HTMLL disposicion de los elementos de la

credencial.

Podemos modificar el formato de la
credencial digital mediante el motor de

Thymeleaf Template plantillas Java Thymeleaf [10].

Tabla 2.4. Campos de la Hoja Credentials de la plantilla Excel EDC II.

15 Fuente: Elaboracidon propia basada en [8].
16 Informacion completa sobre la estructura HTML de la credencial digital accesible en:
https://europa.eu/europass/system/files/2020-11/EDCI-Diplomawildcards-171120-1131-2172.pdf
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2.4.2. Hoja 2: Persons

La segunda hoja, denominada “Persons”, recoge los datos referentes a la persona
que va a recibir la credencial (como nombre, apellidos, etc..). Dentro de esta hoja,
tenemos una serie de campos que la organizacién tendrd que cumplimentar
minimamente. En la tabla 2.5, podemos observar cuales son estos campos y la
informacion que recoge cada uno.

Nombre del campo Obligatorio Informacién
Given Name S| Nombre de pila de la persona.
Family Name S| Apellido de la persona.

Date of Birth Fecha de nacimiento. Formato

NO dd/mm/aaaa, ejemplo 20/06/2000.
Genero de la persona, tenemos 4
opciones:
-male (masculino).
Gender NO -female (femenino).

-not aplicable (no aplica).
-not known (no conocido).

NuUmero del documento nacional de

National ID Number NO identificacion de la persona.

Pais referente al documento nacional

National ID Country NO de identidad. (Campo seleccionable)

Lugar de nacimiento. (Campo
Place of Birth NO seleccionable).

17 Fuente: Elaboracidon propia basada en [8].
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Country of citizenship

NO

Pais que ha concedido los derechos
de la ciudadania a la persona.

E-Mail Address

Sl

Direccion de correo electronico de la
persona. Necesaria para enviar la
credencial.

Wallet Address

Sl

Direccion de la cartera del perfil
Europass de la persona. Necesaria
para depositar la credencial en su
wallet automaticamente.

Full Address

NO

Direccion completa del domicilio de
residencia de la persona.

Country of Residence

NO

Pais de residencia de la persona.
(Campo seleccionable)

Learning Achievements

NO

Informaciones de los logros del
aprendizaje de la credencial,
referenciados en la hoja 4
(Achievements).

(Campo multiple seleccionable)

Learning Activities

NO

Informaciones de las actividades del
aprendizaje de la credencial,
referenciados en la hoja 6
(Activities).

(Campo multiple seleccionable)

Learning Entitlements

NO

Informacion de los derechos de
aprendizaje de la credencial,
referenciados en la hoja 8
(Entitlements).

(Campo multiple seleccionable)

Grade

NO

Evaluaciones o Calificaciones que la
persona ha tenido.

Tabla 2.5. Campos de la Hoja Persons de la plantilla Excel EDC.
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2.4.3. Hoja 3: Organisations

La tercera hoja, denominada “Organisations”, recoge los datos referentes a la
organizacion o persona juridica que va a emitir y sellar la credencial (como nombre
legal, identificador legal, etc..). Dentro de esta hoja, tenemos una serie de campos
que la organizacion tendra que cumplimentar minimamente. En la tabla 2.6,
podemos observar cuales son estos campos y la informacion que recoge cada uno.

Nombre del campo

Obligatorio

Informacién

Legal Name

Sl

El nombre legal completo de la
organizacion, registrado por las
autoridades nacionales. Este
nombre solo podré traducirse a
aquellos lenguajes donde exista
una traduccion oficial.

Common Name

NO

Nombre alternativo que Ila
organizacion usa normalmente
en documentos 0 en
credenciales.

Legal Identifier

]

El ndmero de identificacion
oficial de la organizacion, que
ha sido otorgado por una
autoridad nacional relevante

Logo

NO

URL publica del logo de la
organizacion en formato png o

ipg.

Homepage

NO

Pagina  principal de la
organizacion.

Location Name

NO

Nombre apropiado para situar la
organizacion (Como Dublin,
Gent, etc..)

Full Address

NO

Direccion completa de la
organizacion (Mala cesta 12,
21000)

18 Fuente: Elaboracion propia basada en [8].
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Pais de la organizacion

Country SI (Campo seleccionable).
Direccién de correo electrénico
E-Mail Address NO de la organizacion.
El Cddigo de Pais establecido
VAT Number Country Code NO oficialmente en el VAT.
Los digitos que identifican el
anterior Codigo de Pais.
VAT Number digist NO (Normalmente entre 8 -12
digitos).
Identificacion del pais que
Tax/Fiscal Identifier Spatial ID NO fprma pa_rte del identificador
fiscal oficial.
Numero de identificacion fiscal
Tax/Fiscal Identifier Number NO perteneciente al - identificador

del pais anterior.

Tabla 2.6. Campos de la Hoja Organisations de la plantilla Excel EDC.
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2.4.4. Hoja 4: Achievements

La cuarta hoja, denominada “Achievements” recoge la informacion sobre los
logros que se referencian en la credencial. Todos los campos de esta hoja son
opcionales. En la tabla 2.7%°, podemos observar cuales son estos campos y la

informacion que recoge cada uno.

Nombre del campo

Informacioén

Title

Titulo del logro. En caso de que el tipo de
la credencial sea  Generic o0
Qualification Awards, suele ser el
mismo titulo de la credencial.

Identifier Scheme

Nombre del identificador del esquema.

Identifier

Identificador alternativo asignado al
logro por la organizacion gue lo concede.

Awarding Date

La fecha en la que se concedio el logro.

Awarding Organisation

Organizacion que concede el logro. Este
campo es obligatorio si se rellend el
campo anterior.

Descripcion del logro.

Description
Evaluacion que demuestra la adquisicion
de los resultados de aprendizaje que
componen el logro.
Si procede, facilite primero los detalles
Proven by

en la hoja "Assessments" vy, a
continuacion, seleccione la evaluacion
gue demuestra este logro.

Influenced by

Actividades que han contribuido a la
adquisicion de los resultados de
aprendizaje que componen el logro.

Si procede, facilite primero los detalles
en la hoja de "Activities" vy, a
continuacion, seleccione la(s)
actividad(es) asociada(s) a este logro.

19 Fuente: Elaboracidn propia basada en [8].
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Entitles Owner to

Derechos que el propietario ha recibido
como resultado de este logro.

Si procede, facilite primero los detalles
en la hoja "Entitlements" vy, a
continuacioén, seleccione los derechos
asociados a este logro.

Sub-achievements

Unidades de logro méas pequefias que,
combinadas, componen este logro.

Si procede, introduzca todos los logros
pertinentes en esta hoja y, a continuacion,
seleccione los que lo componen. (Sub-
logros).

Tabla 2.7. Campos de la Hoja Achievements de la plantilla Excel EDC.

2.4.5. Hoja 5: Learning Outcomes

La quinta hoja, denominada “Learning Outcomes”, recoge informacion sobre
todos los conocimientos, habilidades y competencias que sus alumnos han logrado
al completar con éxito una oportunidad de aprendizaje. Todos los campos de esta
hoja son opcionales. En la tabla 2.8%°, podemos observar cuales son estos campos

y la informacién que recoge cada uno.

Nombre del campo

Informacién

Title

Nombre legible y descriptivo para el
resultado del aprendizaje.

Learning Outcome Identifier Scheme

Nombre del esquema del identificador.
(Ejemplo LOID-73a)

Learning Outcome Identifier

Identificador alternativo del resultado
de aprendizaje.

20 Fyente: Elaboracién propia basada en [8].
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Description

Descripcion de lo que el alumno puede
hacer como resultado del aprendizaje,
con una indicacién del nivel de logro, y
las condiciones o contexto en el que se
puede realizar.

Learning Outcome Type

Tipo de resultado de aprendizaje. Dos
tipos: Knowledge (Conocimiento) o
Skill (Habilidad).

Reusability Level

Nivel de reutilizacion. Cuatro tipos:
Transversal (Level 1)
Cross-Sector (Level 2)
Sector-Specific (Level 3)
Occupation-Specific (Level 4)

Related ESCO Skill URL

URL directa a la habilidad de la ESCO
referenciada.

Related Skill Framework URI

La identificacion del vocabulario
regulado (la lista de cddigos). (por
ejemplo, un URI)

Related Skill Title

el titulo de la habilidad referenciada (no
de la UNESCO).

Related Skill URL

Un enlace a una habilidad relacionada o
el nivel de una habilidad relacionada en
un marco de habilidades (excepto
ESCO).

Tabla 2.8. Campos de la Hoja Learning Outcomes de la plantilla Excel EDC.

2.4.6. Hoja 6: Activities

La sexta hoja, denominada “Activities” recoge la informacion sobre las actividades
que se referencian en la credencial. Todos los campos de esta hoja son opcionales.
En la tabla 2.92, podemos observar cuales son estos campos Yy la informacién que
recoge cada uno.

21 Fuente: Elaboracién propia basada en [8].
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Nombre del campo

Informacioén

Title

Titulo de la actividad de

aprendizaje.

Learning Activity Identifier
Scheme

Nombre del esquema que identifica
la actividad.

Learning Activity Identifier

Identificador alternativo de la
actividad de aprendizaje asignado
por la organizacion que dirige la
actividad.

Texto descriptivo de la actividad de

Description aprendizaje.
Fecha en la que el alumno comenzé
Start-Date la actividad. Formato: dd/mm/aaaa
Fecha en la que el alumno finalizo
la actividad.
End-Date Formato: dd/mm/aaaa

Workload in Hours

Numero real de horas que el alumno
ha dedicado a la actividad. Solo se
aceptan numeros enteros positivos
(sin decimales).

Esto incluiria:
NUmero estimado de horas en clase,
en trabajo en grupo, en practicas, asi
como las horas dedicadas al estudio
no presencial.

Directed by

Organizacion que dirigio la
actividad. Los datos de esta deben
estar también introducidos en la
hoja 3 (Organisations).

Location Name

Lugar donde se desarrolld la
actividad.

Full Address

Direccion completa donde se
desarrollé la actividad.
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Pais donde se desarrolla la
actividad. Este campo es obligatorio
si se establecio el campo anterior.
Actividades méas pequefias que,
combinadas, = conforman  esta
actividad. Estas actividades deben
estar especificadas previamente en
esta misma hoja.

Titulo de la especificacion de la

Country

Sub-Activities

Specification Title actividad de aprendizaje.
Learning Activity Specification | Nombre del esquema que identifica
Identifier Scheme la especificacion.

Un identificador alternativo de la
Actividad de Aprendizaje, tal y
como lo asignd la organizacion que
disefio la especificacion.

Texto descriptivo de la
especificacion de la actividad de
aprendizaje.

Pagina web que describe Ila
especificacion de la actividad de
aprendizaje.

Learning Activity Specification
Identifier

Specification Description

Homepage

Tipo de actividad de aprendizaje:
-educational programme
-workshop, seminar or
conference

- internship

- apprenticeship

Learning Activity Type - self-motivated study

- volunteering

- job experience

- classroom coursework

- lab / simulation / practice
coursework

- e-learning coursework

- research
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Modo de  aprendizaje  y/o
evaluacion:

-Online

- Presential

- Blended

- Workbased

- Project based

- Research-Lab based

Mode of Learning

El nimero estimado de horas que se
espera que el alumno dedique a la
actividad. Esto incluiria el namero
teorico de horas en clase, en el
trabajo en grupo, en las practicas,
asi como las horas dedicadas al
estudio auto-motivado.

Solo se aceptan numeros enteros
positivos (sin decimales).

Volume of Learning

Tabla 2.9. Campos de la Hoja Activities de la plantilla Excel EDC.

2.4.7. Hoja 7: Assessments

La séptima hoja, denominada “Assessments” recoge la informacion sobre las
valoraciones que se referencian en la credencial. Todos los campos de esta hoja son
opcionales. En la tabla 2.10%?, podemos observar cuales son estos campos y la
informacion que recoge cada uno.

Nombre del campo Informacion

Title El titulo de la evaluacion.

22 Fyente: Elaboracién propia basada en [8].
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Assessment lIdentifier Scheme

Nombre del esquema que identifica la
evaluacion.

Assessment Identifier

Identificador alternativo asignado a la
evaluacion por la organizacion que la
califica.

Description

Texto descriptivo sobre la evaluacion.

Assessed by

Organizacion que ha realizado la
evaluacion. La informacion de la
organizacion debe estar recogida en la
hoja 3 (Organisations).

Method of assessment, supervision and
ID verification

Método de supervision de la evaluacion y
verificacion:

- Unsupervised with ID Verification

- Unsupervised without ID Verification
- Supervised with ID Verification

- Supervised without ID Verification

Assessment Date

Fecha de concesion de la nota.
Formato: dd/mm/aaaa

Sub-Assessments

Evaluaciones mas pequefias, que cuando
se combinan conforman esta evaluacion.
Si procede, afiada primero nuevos
elementos en esta hoja y, a continuacion,
seleccione una evaluacion relacionada
que haya influido en el resultado de esta
evaluacion.

Tabla 2.10. Campos de la Hoja Assessments de la plantilla Excel EDC.

2.4.8. Hoja 8: Entitlements

La octava hoja, denominada “Entitlements” recoge la informacion sobre 10s
derechos que otorga la credencial. Todos los campos de esta hoja son opcionales.
En latabla 2.11%, podemos observar cuales son estos campos y la informacion que

recoge cada uno.

2 Fuente: Elaboracién propia basada en [8].
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Nombre del campo Informacion

Title Titulo del derecho.

Nombre del esquema que identifica el

Entitlement Identifier Scheme
derecho

Identifier Identificador alternativo del derecho.

Fecha de emision del derecho.

Date of Issue Formato: dd/mm/aaaa

Fecha de caducidad del derecho.

Expiry Date Formato: dd/mm/aaaa

Descripcion de los derechos especificos
Description que ha adquirido el titular de la
credencial.

Derechos mas pequefios, que cuando se
combinan conforman este derecho.
Sub-Entitlements Estos  derechos  deberdn  estan
establecidos previamente en esta misma
hoja.

Tabla 2.11. Campos de la Hoja Entitlements de la plantilla Excel EDC.

2.5. Proceso de subida, validacion, sellado, emision
y envio de las credenciales EDCI.

Tras haber conseguido nuestro QES (Qualification Electronic Seal) y haber
cumplimentado la plantilla Excel EDC. Deberemos proceder con los pasos de
testeo del sello, subida y validacion del lote de credenciales, previsualizacion de
las credenciales, sellado y envio de las mismas mediante correo y a la Wallet del
alumno.
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2.5.1. Testeo del Sello electrénico.

En primer lugar, deberemos comprobar que nuestro e-Seal es valido para la emision
de credenciales mediante EDCI. Para poder llevar a cabo el testeo del sello,
necesitaremos tener instalado, en nuestro equipo o en el equipo donde se vaya a
probar el sello, NexU?*. Previamente, el equipo debe tener en su cartera o almacén
de llaves o firmas, el e-Seal anteriormente mencionado.

NexU [7] es una herramienta de firma remota de codigo abierto, multiplataforma
multinavegador de codigo abierto con el proposito de comunicarse con tarjetas
inteligentes. Dentro de sus caracteristicas destacamos:

e Desarrollada en Java.

e La herramienta se comunica con la tarjeta inteligente a través del
lenguaje Javascript.

e Basado en SD-DSS (Digital Signature Service), la implementacion
de referencia de la UE para la firma electronica.

Una vez instalada la herramienta y lanzada, deberemos apreciar un icono circular
con una llave en su interior, en la parte inferior derecha de nuestro monitor, para
asegurarnos que esta funcionando correctamente. En la figura 2.5%°, podemos
observar este icono.

.=

~ G = 1 d)

Figura 2.5. NextU en ejecucidn.

Tras esto, procederemos a probar nuestro sello, accedemos al EDCI Issuer de la
plataforma Europass y accedemos al apartado de “Pruebe su sello electrénico”.
En lafigura 2.6%°, podemos observar la seccion donde podemos probar nuestro sello
electronico dentro del EDCI Issuer.

2 Herramienta NexU accesible en: https://github.com/nowina-solutions/nexu/releases/download/nexu-1.22/nexu-
bundle-1.22.zip

% Fuente: Elaboracion propia.
26 Fuente: Elaboracion propia.
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Credentials for Issuers

Issue degrees, diplomas, certificates of participation or other credentials to your learners. Any school, college, university or training
provider in Europe may use this tool to issue credentials for free and secure them with their e-seal. Credentials can be e-mailed to

learners or directly deposited to their Europass profiles.

Prepare
ces
To issue credentials, you need to obtain a qualified electronic seal. E E
Qur test tool will ensure everything is set up properly. Then, follow \/
our tutorial to understand how to prepare your data_ Test your e-Seal How to [ilrelpare
your data

Figura 2.6. Apartado para probar nuestro sello electrénico.

Segun accedemos, si tenemos activo NextU, se establecerd la conexion, se nos
pediré el sello que vamos a probar y finalmente, chequeara mediante una serie de
credenciales internas, que sella la plataforma automaticamente, si nuestro sello es
valido. En la figura 2.7%’, podemos observar los pasos del testeo del sello.

Seal Credential

Please make sure that NexU is running...

o Checking connection...
° Reading certificates...
o Getting data to sign and validating certificate

& siGNED!

Figura 2.7. Probando nuestro e-Seal mediante EDCI Issuer.

27 Fuente: Elaboracion propia.
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2.5.2. Subida y validacion del lote de credenciales.

Tras verificar que nuestro e-Seal es valido. Podemos subir nuestro lote de
credenciales contenidos en el fichero Excel EDC. Para ello, accedemos al apartado
“Upload” del EDCI Issuer. En la figura 2.8%8, podemos observar el apartado de
subida del lote de credenciales.

Upload

If you have your credential data prepared, upload the file and move o o
on to the next step of reviewing and digitally sealing your

credentials Upload XLS Upload XML

spreadsheet

Maximum file size: 15

Maximum file size: 15 MB

Accepted file format:
XML

Figura 2.8. Apartado para subir nuestro lote de credenciales.

Tras esto, seleccionamos nuestro archivo Excel EDC con las credenciales que
gueremos emitir. Tras subirla obtendremos si el formato de nuestras credenciales
es valido o no. En caso de no ser vélidas, se deberia revisar el contenido del Excel
EDC y modificar el fallo. En la figura 2.9, podemos observar una credencial con
un formato correcto y otra con un formato invalido.

B RECIPIENT CREDENTIAL TITLE VALID SEALED SENT RECEIVED ACTIONS
Richard Corchero Vélez Evaluacion de com... o (O |
O Richard Corchero Vélez Ingenieria Informati... °

i Download ltems perpage 10 = 1-2012

Figura 2.9. Validacion del lote de credenciales mediante EDCI Issuer.

28 Fuente: Elaboracion propia.
2 Fuente: Elaboracion propia.
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2.5.3. Previsualizacion de las credenciales digitales.

Una vez tengamos las credenciales con un formato valido, podemos previsualizar
la credencial y ver su representacion visual. Esta credencial posteriormente también
podré obtenerse en formato PDF e incluso imprimirse, si el usuario de destino, lo
considera oportuno. Podemos previsualizar la credencial digital pulsando sobre el
icono del “0jo” situado en el apartado “Actions”. En la figura 2.10%°, podemos
observar la ubicacion del icono de previsualizacion de las credenciales digitales.

B  RECIPIENT CREDENTIAL TITLE VALID SEALED SENT RECEIVED ACTIONS
Richard Carchero Vélez Evaluacion de com... V] []
O Richard Corchero Vélez Ingenieria Informati.. °

Download tems per page 10

Figura 2.10. Previsualizando la credencial digital I.

[+

Por otro lado, en la figura 2.11%, podemos observar la previsualizacion, por
defecto, de la credencial digital que va a ser emitida.

30 Fuente: Elaboracion propia.
31 Fuente: Elaboracion propia.
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Ny
P A N\
/

Universidad de Extremadura

Evaluacion de competencias en practicas
experimentales de laboratorio y resolucion de
problemas numéricos en diferentes asignaturas del
area de Quimica Analitica. Determinacion cinética
del contenido en furfural como parametro de
calidad alimentaria.

Universidad de Extremadura

certifies that

Richard Corchero Vélez

Figura 2.11. Previsualizando la credencial digital II.
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2.5.4. Sello de las credenciales digitales mediante e-Seal.

Una vez la credencial tiene un formato valido y hemos observado, mediante la
previsualizacion de esta, que tiene el estilo visual que deseamos, podemos seguir
con el sellado de las credenciales. En la figura 2.12%2, podemos ver como
seleccionar las credenciales y pasar al proceso de sellado.

RECIPIENT CREDENTIAL TITLE VALID SEALED SENT RECEIVED ACTIONS
Richard Corchero Vélez Evaluacidn de com. .. 0 (O |
Héctor Sanchez Santamaria Evaluacion de com... Q ® i
Iil Download ltems per page 10 -

\—< pre\"inus

Figura 2.12. Seleccidén y sellado de las credenciales.

Para ello, seleccionamos las credenciales y pulsamos sobre el botdén “Seal”
(Importante tener arrancada la herramienta NextU previamente). Posteriormente,
se nos pedira que seleccionemos nuestro e-Seal. Finalmente, si no hubo ningun
problema durante el proceso de sellado, deberiamos obtener un “tic verde” en la
casilla “Sealed”. En la figura 2.13%, podemos observar el resultado final del
sellado.

RECIPIENT CREDENTIAL TITLE VALID SEALED SENT RECEIVED  ACTIONS
Richard Carchero Vélez Evaluacion de com... 0 0 (O |
Héctor Sanchez Santamaria Evaluacion de com... 0 0 Lo |

Figura 2.13. Resultado final del sellado de las credenciales.

32 Fuente: Elaboracion propia.
33 Fuente: Elaboracion propia.
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2.5.5. Emision y envio de las credenciales por correo
electronico y al wallet del alumno.

Por ultimo, nos queda enviar las credenciales digitales validadas y selladas a sus
destinatarios. Para ello solamente, debemos hacer clic sobre el boton “Sent”. En la
figura 2.14%, podemos observar la opcion para realizar el envio de las credenciales
mediante EDCI Issuer.

RECIPIENT CREDENTIAL TITLE VALID SEALED SENT RECEIVED  ACTIONS

Richard Corchero Vélez Evaluacion de com... 9 9 (o |

Items per page 10 v 1-10f1

Figura 2.14.Envio de las credenciales digitales selladas en Europass I.

Si la operacion se realizo exitosamente, deberiamos visualizar un “tic verde” en el
campo “Sent” y “Received”. En la figura 2.15%°, podemos observar el resultado
exitoso de la operacién.

RECIPIENT CREDENTIAL TITLE VALID SEALED SENT RECEIVED  ACTIONS
D. RICHARD CORCHERO VELEZ JORNADA DE FOR... ] V] < (] (o]

D. HECTOR SANCHEZ SANTAMARIA JORNADA DE FOR... V] V] < (] ©

Y1 Exportas CSV ltems per page 10 - 1-20f2

Figura 2.15. Envio de las credenciales digitales selladas en Europass Il.

Tras esto, habremos recibido un correo electronico, con un enlace para ver nuestra
credencial en nuestra cartera de la plataforma Europass, y la credencial en nuestra
cartera o wallet de Europass. En la figura 2.16%¢, podemos observar la credencial
en la wallet del usuario.

34 Fuente: Elaboracion propia.
3% Fuente: Elaboracion propia.
3 Fuente: Elaboracion propia.
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Certificados Y titulos La areccion de 1a ia. de tw cartera es europa.eu/europassiwallet/n007 pgvw. o Afiadir

JORNADA DE FORMACION-DIFUSION DE LA
OFICINA DE

CALIDAD

[T rep—

D. RICHARD CORCHERO VELEZ,

-

JORNADA DE FO... H

Credencial digital de Europass

Figura 2.16. Credencial Digital sellada depositada en la cartera o wallet de un perfil
Europass.

Grado en Ingenieria Informética en Tecnologias de la Informacion
39



Capitulo 2. Analisis previo

Grado en Ingenieria Informética en Tecnologias de la Informacion
40



Capitulo 3

Metodologia
Contenidos
3.1.  Metodologia Iterativa INCrEMENTAl .............cceiiiiiiiie e 41
T8 00 11 0o 1T o TSRS 41
B A =T o - SRRSO 42
3.1.3 Beneficios € INCONVENIENTES .........oiiiieieiieie e e ettt st este e e saesreeneeneas 44
3.2.  Metodologia Orientada @ ODJEL0S........cccccieieiieiiiie e sre et nre 44

Este tercer capitulo se detallara la metodologia aplicada en este TFG. Podemos
destacar dos tipos de metodologias empleadas:

e Metodologia Iterativa Incremental, como marco para estructurar,
planificar y controlar el desarrollo del proyecto.

e Metodologia Orientada a Objetos, necesaria para el desarrollo del
aplicativo o servicio.

En la seccion 3.1 se detallara el concepto de metodologia iterativa incremental y
sus etapas.

En la seccidn 3.2 se describe el concepto de metodologia orientada a objetos y sus
fases.

3.1. Metodologia Iterativa Incremental

Para cubrir los objetivos que pretende alcanzar este TFG, se aplica una metodologia
iterativa incremental, como marco para estructurar, planificar y controlar el
desarrollo.

3.1.1 Introduccidn

La metodologia iterativa incremental [11] divide el proyecto en un conjunto de
bloques temporales llamados “iteraciones”.

Grado en Ingenieria Informética en Tecnologias de la Informacion
41



Capitulo 3. Metodologia

Cada una de estas iteraciones, puede entenderse como subproyectos que forman el
proyecto principal. En cada iteracion, se repite un proceso de trabajo similar para
proporcionar un resultado completo, generando u obteniendo un entregable o
conjunto de entregables funcionales para el cliente. De este modo, se genera
incrementalmente el producto, dando la posibilidad al cliente de obtener beneficios
del proyecto de manera incremental.

Para poder ejecutar esta metodologia, cada requisito debe completarse en una Unica
iteracion, finalizando todas las tareas establecidas en la iteracion e incluyendo
pruebas e informacion por parte del equipo de desarrollo. En la figura 3.1, podemos
observar una ejemplificacion de la metodologia iterativa incremental.

Iteration 1 Iteration 2 Iteration 3 Iteration 4

Time
Figura 3.1. Ejemplificacion de la metodologia iterativa incremental.

De esta manera, el equipo de desarrollo va evolucionando el producto a partir de
los resultados de la iteracion anterior, mejorando o afiadiendo nuevos requisitos.
Un aspecto fundamental para guiar el desarrollo iterativo incremental es la
priorizacion de los objetivos o requisitos en funcion del valor que aportan al cliente.

3.1.2 Etapas

Dentro del modelo iterativo incremental, podemos distinguir un conjunto de siete
etapas [12] que debemos tener en cuenta:

e Primera fase (ldentificacion de requisitos), durante esta fase se
recogen los objetivos principales y especificos que persigue el
proyecto.

e Segunda fase (Definicion de tareas e iteraciones), durante esta fase
se establecen una lista de tareas, que posteriormente, se asignan o
agrupan en las diferentes iteraciones que tendra el proyecto.
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En la figura
metodologia

Identificacion
requisitos

h 4

Definicion de ta

Disefio de los Desarrolio del
incrementos incremento

iteraciones

o ¢ 0

Integracion de
incrementos

Tercera fase (Disefio de los incrementos), durante esta fase se define
la evolucion del producto (incremento) en cada una de las iteraciones.
Cada resultado final de una iteracion debera superar a la anterior.
Cuarta fase (Desarrollo del incremento), durante esta fase se
realizan las tareas e incrementos anteriormente establecidos.

Quita fase (Validacion de incrementos), tras finalizar cada iteracion
se deben dar por buenos los incrementos que han generado. Si no
hemos obtenidos los resultados esperados deberemos volver al inicio
de la iteracién y encontrar el problema.

Sexta fase (Integracion de incrementos), tras haber validado los
incrementos, estos forman la denominada “linea incremental” o
evolucién del proyecto en su conjunto. Cada incremento ha
contribuido al resultado final.

Séptima fase (Entrega del producto), tras validar el producto en su
conjunto, se procede con su entrega final al cliente.

3.2, podemos observar un esquema del flujo de las etapas de la
iterativa incremental.

de‘

reas e

‘

Validacion del
incremento

Entrega del producto
37

Figura 3.2. Etapas de la metodologia iterativa incremental.

37 Fuente: Elaboracion original basada en [12]
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3.1.3 Beneficios e Inconvenientes

La metodologia iterativa incremental nos aporta una serie de ventajas y desventajas
[11] al desarrollo de nuestro proyecto. Destacamos las principales ventajas:

e (Capacidad para poder gestionar las expectativas del cliente de forma
regular, tomando decisiones en cada iteracion (realmente til, cuando
el cliente no sabe lo que necesita, cambios a corto plazo, etc.).
Capacidad para comenzar el proyecto sin necesidad de conocer todos
los requisitos al inicio (conocer los requisitos de las primeras
iteraciones e ir completando el resto de los requisitos en las iteraciones
consecutivas).

El cliente obtiene de manera regular versiones funcionales y usables
desde las primeras iteraciones.

Mayor flexibilidad antes los cambios del proyecto.

El cliente como maximo puede perder los recursos dedicados a una
iteracion, no los de todo el proyecto o iteraciones anteriores [11].
Minimiza el nimero de errores y aumenta la calidad del producto
final.

No obstante, las principales restricciones son:

e La disponibilidad del cliente debe ser alta, debido a que participa de
manera continua en el inicio [11] y finalizacion de cada una de las
fases (muchas veces el cliente no tiene tiempo o0 no quiere involucrarse
en el desarrollo).

e La relacion con el cliente ha de estar basada en los principios de
colaboracion y ganar/ganar [11].

e Cada iteracion debe dar como resultado requisitos terminados.

e Tecnicas y herramientas que nos permitan disefiar cada iteracion de
manera incremental (de modo que, de una iteracion a otra, el
incremento sea inabarcable o requiera un esfuerzo adicional).

3.2. Metodologia Orientada a Objetos

Para el desarrollo de cada una de las iteraciones del proyecto, definidas mediante
la metodologia iterativa incremental, se empleara la metodologia orientada a
objetos.
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La metodologia orientada a objetos [13] es un enfoque de desarrollo de sistemas
sobre una base de componentes (objetos y clases de los lenguajes de programacion
orientados a objetos como Java), que fomenta la reutilizacion efectiva de los
componentes software existentes y facilita el intercambio entre componentes del
sistema. La principal premisa de esta metodologia es representar todo elemento del
mundo real como un objeto.

Esta metodologia exige al analista que determine cuales son los objetos del sistema,
asi como sus responsabilidades, relaciones con otros objetos y comportamiento a
largo plazo. Para llevar a cabo, el modelo y disefio de nuestro sistema se ha
empleado el estandar internacional UML (Unified Modeling Language) [14].

Podemos establecer 4 etapas [15] principales dentro de esta metodologia:

e Andlisis, durante esta fase, se analizan y entienden los requisitos del
sistema.

e Disefo, durante esta fase, se modelan y disefian los componentes del
sistema que tienen que dar solucién a los requisitos de la fase anterior.

e Implementacion o codificacion, durante esta fase, se traduce el
disefio, de la fase anterior, a través de una aplicacion o lenguaje de
programacion orientado a objetos, adaptando la solucion a un entorno
concreto.

e Pruebas, durante esta fase, se realizan pruebas sobre los diferentes
componentes software implementados y se valida si cumplen los
requisitos del sistema.
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En este capitulo, se concretara el analisis del sistema que va a ser desarrollado,
determinando su viabilidad, planificacion y principales caracteristicas funcionales
0 de comportamiento.

En la seccion 4.1, se expondra un estudio de viabilidad sobre el apartado técnico,
operacional y econémico, asi como, su estudio de oportunidad.

En la seccidn 4.2, se mostrara la planificacion del proyecto, realizando una EDT
(Estructura de desglose de trabajo), que nos permita dividir el proyecto en
diferentes paquetes de trabajo, y posteriormente, estableciendo el cronograma
temporal.

4.1. Analisis de viabilidad

En este apartado estudiaremos la viabilidad del proyecto desde tres perspectivas:
técnica, econémica y operacional.
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4.1.1 Viabilidad técnica

Para poder llevar a cabo la consecucion de esta TFG, es necesario tener
conocimientos técnicos sobre:

e Lenguajes de programacion orientados a objetos, donde
destacamos el principal uso del lenguaje Java.

e Lenguajes de scripting, donde destacamos uso principal de
Javascript y Microsoft Visual Basic Script.

e Tecnologias web, como HTML y CSS.

e Servicios web e infraestructura cliente — servidor, necesario para el
despliegue de nuestra APl REST.

e Formato para intercambio de datos, como ficheros JSON.

Todas estas tecnologias son bien conocidas y poseen gran cantidad de
documentacién, facilitando la resolucion de problemas y cuestiones. Debido a todo
lo anterior, podemos concluir que desde el punto de vista técnico es viable.

4.1.2 Viabilidad econdmica

Para la realizacion de este TFG, todas las tecnologias software seran gratuitas y por
tanto no supondra ningdn tipo de coste. Los principales costes podrian darse en el
despliegue y mantenimiento del servicio APlI REST en un entorno real. Debido a
lo anterior, podemos concluir que el proyecto es viable desde el punto de vista
econémico.

4.1.3 Viabilidad operacional

Dentro de nuestro proyecto, el usuario final son las instituciones que quieran
automatizar el proceso de generacion de los lotes de credenciales digitales Europass
mediante el uso de nuestra API-REST. Las instituciones se comunican con nuestro
servicio, mediante solicitudes HTTP para interactuar con nuestro servidor y
realizar operaciones POST.

Las organizaciones deberan enviar como cuerpo de esa operacion POST, un
archivo JSON (Con un formato especifico), que nuestro servidor pueda entender y
procesar, generando, finalmente, una nueva plantilla Excel EDC con la
informacién de las credenciales a sellar.
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Las organizaciones generaran el fichero JSON a partir de sus propios sistemas de
informacion, los cuales, tendrdn que modificar o ampliar para poder emitir
credenciales sobre EDCI.

La creacion de una APl REST es vital para todo el desarrollo del proyecto, debido
a que, para generar las credenciales en EDCI, necesitamos partir de una plantilla
especifica (ofrecida por la plataforma Europass) y que ha sido reprogramada en
ciertos aspectos para poder automatizar el proceso de generacion. La plantilla se
encuentra en el servidor y es utilizada en todas las peticiones HT TP que se realizan
sobre el mismo.

Debido a todo lo anterior, podemos concluir que el proyecto también es viable
desde el punto de vista operacional.

4.2. Planificacion estimada
En esta seccion se mostrara:

e EDT y paquetes de trabajo en los que se ha dividido el proyecto.
e Tareas asociadas a cada uno de los paquetes de trabajo.
e Cronograma.

4.2.1 Estructura de desglose de trabajo (EDT)

La EDT [16] nos permite descomponer jerarquicamente el alcance total del trabajo
gue debe llevar a cabo el equipo de proyecto para alcanzar los objetivos del mismo
y crear los entregables requeridos. Esta jerarquia esta formada por niveles, siendo
el nivel mas bajo conocido como “paquete de trabajo”.

Un paquete de trabajo [16] es un producto entregable o componente del trabajo del
proyecto, que cuenta con el nivel de detalle suficiente para ser estimado en términos
de alcance, tiempo y costo. A partir de estos paquetes se obtienen las diferentes
tareas que lo forma.

En la figura 4.1, podemos observar la estructura de desglose de trabajo de nuestro
proyecto.
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Figura 4.1. Estructura de desglose de trabajo.

38 Fuente: Elaboracion propia.
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4.2.2 Diccionario de la EDT

Toda EDT debe incluir un “Diccionario EDT”. Este diccionario recoge una
descripcion precisa de los componentes de la EDT. En la tabla 4.13°, podemos
observar el diccionario EDT referente a los componentes de la EDT de nuestro

proyecto.

Identificador

Nombre

Descripcion

1.1

Planificacion

En este paquete de trabajo se
lleva a cabo una
planificacion estimada del
proyecto a desarrollar.

1.2

Documentacion

Componente que integra
todo el analisis y disefio
previo del sistema,
redaccién de la memoria y
presentacion de esta.

1.2.1

Memoria del proyecto

En este paquete de trabajo se
lleva a cabo la redaccion de
la memoria de nuestro TFG,
asi como las revisiones de
este.

1.2.2

Presentacion del proyecto

En este paquete de trabajo se
lleva a cabo la elaboracion
de la presentacion del TFG,
asi como las horas de ensayo
de este.

1.3

Software

Este componente engloba
todo el desarrollo software
del proyecto, desde el
andlisis previo del sistema
hasta su fase de pruebas y
validacion.

3 Fuente: Elaboracion propia.
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1.3.1

Analisis del estandar EDCI
y la plataforma Europass.

En este paquete de trabajo,
se recoge todo el estado del
arte del proyecto, asi como,
componentes que sostienen
y estructuran EDCI y la
plataforma Europass.

1.3.2

Disefo de la solucién

Este componente agrupa
todas las cuestiones
referidas al disefio de la
solucién. Desde su
infraestructura hasta las
tecnologias empleadas.

1.3.2.1

Disefio de la infraestructura
cliente-servidor.

En este paquete de trabajo,
se recogen el estudio y
disefio de la infraestructura
cliente — servidor a
desarrollar.

1.3.2.2

Disefio del algoritmo de
generacion de credenciales.

En este paquete de trabajo,
se recogen todo el estudio de
las tecnologias y disefio de
estas para poder llevar a
cabo la elaboracion del
algoritmo.

1.3.2.3

Disefio de las clases, objetos
y comportamientos.

En este paquete de trabajo,
se recoge el estudio y disefo
del modelado de los datos
que vamos a utilizar en
nuestro servicio, asi como el
comportamiento de este,

1.3.2.4

Disefio de la plantilla
HTML para los certificados
del SOFD.

En este paquete de trabajo se
recoge el disefio de la
plantilla  HTML para el
formato visual de las
credenciales a emitir por el
SOFD (Servicio de
Orientacion y Formacion
Docente) de la Universidad
de Extremadura.
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En este paquete de trabajo se

1.3.3 Implementacion  de  la | recogen todos los aspectos
solucion. de la implementacion de la
solucion.
En este paquete de trabajo se
recogen las pruebas de
L comunicacion  con el
1.34 Pruebas del aplicativo

servicio APl REST vy la
validacion del lote de
credenciales generado.

Tabla 4.12. Diccionario EDT componentes.

En latabla 4.2%°, podemos observar las tareas que componen los paquetes de trabajo

anteriormente descritos.

Identificador

Nombre

Identificador del paquete

111

Desarrollo de la EDT

1.1

1.1.2 Diccionario de la EDT 1.1
113 Ide_ntificacién de las 11
activades de los paquetes
Planificacién y elaboracion
i del cronogram?a/. 1.1
1.2.1.1 Redaccion 1.2.1
1.2.1.2 Revisiones 1.2.1
1.2.2.1 Elaboracion 1.2.2
1.2.2.2 Revision 1.2.2
1.2.2.3 Ensayos 122
1.3.1.1 Estudio del estandar EDCI 1.3.1

40 Fuente: Elaboracion propia.
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Estudio de la plataforma

1.3.1.2 - 1.3.1
Europass y sus servicios.
Estudio del formato de las 131

1.3.1.3 credenciales EDC o
Estudio de las tecnologias

1.3.2.1.1 AP| REST 1.3.2.1

13912 Dlseno_de la comunicacion 1321
entre cliente y servidor.
Estudio de las tecnologias

1.3.2.2.1 para interaccionar con la 1.3.2.2
plantilla Excel EDC

1.3.2.2.2 Disefio del sistema. 1.3.2.2

1.3.2.3.1 Diagrama de clases 1.3.2.3
Analisis de los requisitos del

1.3.2.3.2 sistema y disefilo de la 1.3.2.3
solucion.
Estudio del formato HTML

SEZE de la plantilla Excel EDC. 1324
Implementacion del

1.33.1 algoritmo de generacion de 1.3.3
credenciales.
Implementacion del formato

1.3.3.2 HTML para las credenciales 1.3.3
del SOFD.
Implementacion del servicio

1.3.3.3 AP| REST 1.3.3

1334 !ntegrauon _ de las 133
implementaciones.
Validacion de la

1.34.1 comunicacion cliente 1.34
servidor.
Validacion de la generacion

1342 correcta del lote de 134

credenciales por el servicio
REST
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1.3.4.3

Validacion, sellado y envio
del lote de credenciales en la

plataforma Europass

1.34

Tabla 4.13. Diccionario EDT tareas.

4.2.3 Cronograma

Tras el desglose de los diferentes paquetes y tareas, se ha disefiado un cronograma
para planificar la estimacion temporal en funcidn de los objetivos mencionados en
el primer capitulo de este documento para la realizacion de este Trabajo Fin de
Grado. En la tabla 4.3*, podemos observar el cronograma mencionado con

anterioridad.

OBJETIVOS/ Marzo Mayo Junio Julio
MESES
P S P S P S P S
M M M M M M M M
Objetivo 1

Iteracion 1: Estudio
estandar EDCl y la
plataforma Europass.

Objetivo 2

Iteracion 1: Estudio de
las tecnologias
(Apache POI, API
REST, etc..)

Obijetivo 3

Iteracion 1:
Disefio

Iteracion 2:
Implementacion

Iteracion 3:
Validacion

Objetivo 4

Iteracion 1:
Disefio

Iteracion 2:
Implementacion

41 Fuente: Elaboracion propia.

Grado en Ingenieria Informética en Tecnologias de la Informacion

55




Capitulo 4. Analisis del sistema

Iteracion 3:
Validacion

Objetivo 5

Iteracion 1:

Creacion de la
plantilla personalizada
para el SOFD

Objetivo 6

Iteracion 1:
Emision y Validacion
de certificados

Redaccidn de la
Memoria TFG

Iteracion 1

Iteracion 2

Iteracion 3

Iteracion 4

Iteracion 5

Presentacion TFG

Horas

45

PM = Primera Mitad del Mes.
SM = Segunda Mitad del Mes.

Tabla 4.14. Cronograma.
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En este capitulo se llevard acabo el disefio del sistema, tras todo el analisis y
planificacion mostrada anteriormente. En este apartado analizaremos las distintas
partes que forman el proyecto, viendo diferentes alternativas que se han tenido en
cuenta a la hora de implementar el aplicativo, siendo siempre el lenguaje de
programacion Java, centro del ecosistema, debido a su versatilidad y gran fuente
de documentacion.

En la seccidn 5.1, estudiaremos las tecnologias necesarias para poder manipular la
plantilla Excel EDC y poder generar los lotes de credenciales.

En la seccion 5.2, estudiaremos las tecnologias subyacentes para llevar a cabo la
implementacion de nuestra APl REST.
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En la seccion 5.3, estudiaremos el formato para poder crear plantillas
personalizadas para la creacion de credenciales.

En la seccion 5.4, estudiaremos los diferentes tipos de formato de archivo de
intercambio de datos y su uso dentro del sistema.

En la seccion 5.5, podemos visualizar una representacion del ecosistema completo.

5.1. Plantilla Excel EDC

Como se ha explicado en el capitulo 2 seccién 2.4, para poder llevar a cabo la
emision de lotes de credenciales mediante el EDCI Issuer, necesitamos
cumplimentar correctamente la plantilla Excel EDC.

La plantilla Excel EDC [8] es un libro habilitado para macros de Excel (extension
XxIsm), con un formato especifico de los datos, divididos a lo largo de 8 hojas
(formato definido en la seccion 2.4 del capitulo 2) que nos permiten estructurar la
informacion de la credencial digital que vamos a generar.

Partiendo de la seleccion de Java como lenguaje de programacion para la
implementacion de este sistema, planteamos utilizar algunas de sus maultiples
librerias para manejo de archivos Excel. Destacando principalmente dos opciones:
JExcel y Apache POI.

5.1.1 JExcel

JExcel [17] es una libreria de Java que facilita la generacion de informes de Excel.
Esta libreria nos brinda una manera rapida y sencilla de manipular archivos Excel,
mediante muy pocas lineas de cadigo.

Si bien, JExcel es facil de usar, gratuita y con buenas fuentes de documentacion,
no cumple con una caracteristica vital para el desarrollo del proyecto. JExcel no
soporta, de momento, los archivos Excel habilitado para macros (.xIsm) y, por
tanto, tampoco la plantilla Excel EDC.

En la figura 5.1*?, podemos observar un fragmento de cédigo para leer un fichero
Excel con JExcel.

42 Fuente: [17]
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JExcelHelper {

Map<Integer, List<String>> readJExcel(String fileLocation)
IOException, BiffException {

Map<Integer, List<String>> data = HashMap<>() ;
Workbook workbook = Workbook.getWorkbook ( File(filelLocation));
Sheet sheet = workbook.getSheet(0);
int rows = sheet.getRows();
int columns = sheet.getColumns();

(int 1 = 0; 1 < rows; i++) {

data.put(i, ArrayList<String>());

(Ant j = 0; j < columns; j++) {

data.get(1)
.add(sheet.getCell(j, 1)
.getContents());

data;

Figura 5.1. Uso de la libreria JExcel en Java.

5.1.2 Apache POI

Apache POI [18], [19] es una API para Java gratuita que nos permite manipular
varios formatos de archivos basados en los estandares Office Open XML
(OOXML) y el formato OLE2 de Microsoft.

OOXML [20] es un formato de archivos abierto, cuyos datos estan basados
principalmente en el lenguaje de marcado XML. Se utiliza para representar y
almacenar hojas de célculo (.xlsx), graficas, presentaciones (.pptx) y documentos
de texto (.docx). Este formato de archivo esté recogido a lo largo de dos estandares:
ECMA-376 [21] y ISO/IEC 29500 [22].

Apache POI ofrece un conjunto de funcionalidades mas completo que JExcel,
siendo por consecuente, también mas complejo de utilizar que el anterior, pero
siendo todavia una solucion de alto nivel. Ademas, debido a que esta basado en
OOXML, nos permite trabajar con ficheros Excel con macros habilitadas sin
corromperlas.
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En la tabla 5.1*, podemos observar los diferentes componentes que componen
Apache POl y las aplicaciones con las que nos permite interacciones.

POIFS OLEZ Filesystem poi

HPSF OLEZ Property Sets poi

HSSE Excel XLS poi

HSLF PowerPoint PPT poi-scratchpad

HWPF Word DOC poi-scratchpad

HDGF Visio VSD poi-scratchpad

HPBF Publisher PUB poi-scratchpad

HSMF Outlook MSG poi-scratchpad

DDF Escher common drawings poi

HWMF WMF drawings poi-scratchpad

OpenXML4]  OOXML poi-ooxml plus either poi-ooxmi-lite or
poi-ooxml-full

XSSF Excel XLSX poi-ooxm!

XSLF PowerPoint PPTX poi-ooxml

XWPE Word DOCX poi-ooxim!

XDGF Visio VSDX poi-ooxml

Common SL  PowerPoint PPT and PPTX poi-scratchpad and poi-ooxm/

Common S5 Excel XLS and XLSX poi-ooxm!

Tabla 5.15. Componentes de Apache POI.

A pesar la gran APl que nos ofrece Apache POI, no nos permite ejecutar las
macros de la plantilla Excel EDC desde Java, condicién indispensable para el
correcto funcionamiento del aplicativo que va a ser desarrollado.

5.1.3 Microsoft Visual Basic Script

Visual Basic Script (VBS) [23] es un lenguaje interpretado, mediante Windows
Script, que nos permite crear scripts que pueden interactuar con las aplicaciones
host de Microsoft. VBS es un lenguaje derivado de Visual Basic [24], el cual, es
una lenguaje de programacion orientado a objetos , desarrollado también por
Microsoft.

Windows Script (WScript) [25] proporciona un entorno en el que los usuarios
pueden ejecutar scripts de una variedad de lenguajes (entre los que se incluye
VBS). Este entorno esta integrado en el sistema operativo Windows y podemos
acceder a €l mediante la consola de comandos o cmd.

43 Fuente: [19]
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En la figura 5.2*, podemos observar un ejemplo de ejecucion del entorno WScript
mostrando la ayuda de este.

C:\Users\ricor>WScript /?

Windows Script Host X
Uso: WScript nombresecuencia.extension [opcion...]
0/ [argumentos...]
4
Opciones:
//B Modo por lotes: suprime de la pantalla los
mensajes de error y avisos de secuencias de comandos
//D Habilitar la depuracion activa
//E:éngine Usar el motor para ejecutar la secuencia de
comandos
//H:CScript Cambia el host de secuencias de comandos
predeterminado por CScript.exe
J/H:WScript Cambia el host de secuencias de comandos
predeterminado por WScript.exe (opcion predeterminada)
/N Modo interactivo (opcion predeterminada,
frente a //B)
//Jobnooo Ejecutar una tarea WSF
//Logo Mostrar logotipo (opcion predeterminada)
//Nologo Impedir que se muestre el
logotipo: no se mostrara ningun titular en tiempo de
gjecucion
/1S Guardar las opciones de |13 linea de
comandos actuales para este usuario
//T:nn Tiempo de espera en segundos: tiempo
maximo permitido para que se ejecute una secuencia de
comandos
/X Ejecutar una secuencia de comandos en el
depurador
| Aceptar

Figura 5.2. Ayuda de WScript.

Gracias a este entorno, podemos crear objetos desde VBS que nos permitan
automatizar el uso de las aplicaciones de Microsoft. Con VBS podemos tener un
control absoluto sobre los ficheros de Microsoft Excel, debido a que directamente
nos comunicamos con la aplicacion principal. Pudiendo incluso llamar a las macros
contenidas dentro de un archivo Excel.

4 Fuente: Elaboracion propia.
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5.1.4 Conclusiones

Finalmente, la Unica alternativa valida para llevar a cabo el desarrollo del aplicativo
era utilizar VBScript. Debido a que:

e JExcel, no soportaba archivos Excel habilitados para macros (.xIsm).

e Apache POI, si soporta archivos Excel habilitados para macros
(.xIsm), pero no puede ejecutar o interactuar con las macros
contenidas en el mismo.

El uso de VBScript ocasiona una aplicacion méas compleja que con las librerias de
Java, pero, nos aporta un control absoluto sobre la plantilla Excel EDCI y sus
macros.

5.2. API REST

Una de las principales partes del disefio de nuestro sistema, sera el desarrollo de
una APl REST, de modo que podamos agilizar el proceso de comunicacidn entre
la entidad que quiera emitir sus certificados en el formato EDCI.

Para probar el funcionamiento de la emision de las credenciales digitales en la
plataforma Europass, se ha colaborado con el SOFD (Servicio de Orientacion y
Formacion Docente) de la Universidad de Extremadura.

Una API REST [26] es un mecanismo que permite a una aplicacion o servicio
acceder a un recurso o conjunto de recursos dentro de otro aplicacion o servicio.

Destacamos dos principales interlocutores en este mecanismo:

e El cliente, aplicacion o servicio que realiza o solicita el acceso al
recurso.

e El servidor, aplicacion o servicio que contiene el recurso que solicita
el cliente.

Dentro de nuestro marco de desarrollo, el cliente haria referencia a las entidades o
instituciones que quieren obtener sus credenciales en formato EDC y el servidor
seria nuestro aplicativo que facilitaria el recurso tras recibir la peticion con los datos
del cliente. El cliente y el servidor se comunicaran principalmente mediante
solicitudes HTTP [27].
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Dentro del protocolo HTTP, podemos destacar 4 solicitudes:

e Solicitud GET, el cliente solicita un recurso. Esta solicitud no tiene
cuerpo y los pardmetros se envian en la cabecera.

e Solicitud POST, el cliente envia informacion al servidor, para que este
genere o cree el recurso solicitado.

e Solicitud PUT, el cliente envia informacién al servidor, para que este
modifique el recurso creado.

e Solicitud DELETE, el cliente solicita la eliminacion de un recurso
situado en el servidor.

Dentro de nuestro marco de desarrollo, la institucion realizara una solicitud POST
al servidor, la cual, contendra la informacién de las credenciales a generar en
formato EDC. El servidor procesard la informacién, generara el lote de
credenciales y finalmente, sera devuelto en la respuesta de la solicitud a la
institucion, listo para subirlo y sellarlo mediante el EDCI Issuer de la plataforma
Europass. En la figura 5.3%°, se nos muestra la ejemplificacion de una posible API

REST.
GET
=) - ) | l:é
DELETE \’/
Client sends a request HTTP methods Server sends a response

Figura 5.3. Ejemplificacién de una API REST.

Durante el desarrollo de nuestro proyecto, haremos uso del lenguaje de
programacion Java y de las tecnologias JAX-RS y JERSEY para la construccién
de nuestro servicio REST.

4 Fuente: [28]
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5.2.1 JAX-RS

JAX-RS (Java API for RESTful Web Services) [29] es una especificacion para
el desarrollo de servicios web REST de manera sencilla y natural. Esta
especificacion esta basada en el uso de “anotaciones” para simplificar el desarrollo
y el despliegue de los servicios.

Estas anotaciones permiten:

Identificar componentes de la aplicacion.

Enrutar solicitudes a un método apropiado en una clase seleccionada
Extraer datos de una solicitud en los argumentos de un método.
Proporcionar metadatos utilizados en las respuestas.

5.2.2 Jersey

Jersey [30] es un marco de desarrollo para servicios REST, que nos facilita méas
el desarrollo de este tipo de servicios. Este marco proporciona una implementacion
de la especificacion JAX-RS, junto con una API propia que amplia las
caracteristicas de la anterior.

5.2.3 Conclusiones

La APl REST permite desacoplar las aplicaciones clientes servidor (sistemas de
la institucion que quiera emitir las credenciales), permitiendo agilizar el proceso de
comunicacion entre ambos y facilitando a los clientes la automatizacion de la
generacion de las credenciales, sin necesidad, de que se preocupen del formato de
la plantilla Excel EDC.

Los Unicos requisitos que el cliente necesitara para poder comunicarse con el
servidor seran:

e La URL o direccién web del servicio, sobre el que se realizan las
solicitudes HTTP.

e La informacidn para enviar al servidor, que debera seguir un criterio
o formato especifico para ser reconocido por el servidor.
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5.3. HTML EDC Wildcard

La plantilla Excel EDC, nos ofrece la posibilidad de modificar el formato visual
de la credencial digital que vamos a generar. Esto es posible gracias a los campos
mencionados en la seccion 2.4 del capitulo 2 de este mismo documento. Entre estos
campos destacamos:

e Campo “Background”, este campo contiene una URL a la imagen de
fondo del certificado. Esta URL debe ser publica y la imagen
referenciada debe tener un formato DIN A4 (210 x 297 mm), regulado
por la ISO 216:2007 [31].

e Campo “HTML”, este campo contiene la definiciéon del formato
visual de la informacion, contenida en la credencial, mediante HTML
y CSS (no esta permitido incluir JavaScript).

Dentro del marco de desarrollo de nuestro TFG, tendremos que disefiar una
plantilla personalizada para la emision de las credenciales digitales para el SOFD
de la Universidad de Extremadura.

El formato HTML de la plantilla Excel EDC [32] nos permite utilizar expresiones
XPath [33], que nos permiten navegar a través de elementos y atributos en un
documento XML (formato en el que se representa el modelo de datos de las
credenciales Europass). De este modo, podemos acceder a la informacion
embebida dentro del archivo XML de la credencial y representarlo en el formato
HTML.

Dentro de estas expresiones XPath, destacamos:

o “[$/eup:europassCredential/eup:title$]”, XPath que nos permite
obtener el titulo de la credencial recogido en la plantilla Excel EDC.

o “[$/eup:europassCredential/eup:agentReferences/eup:organizati
on[0]/eup:logo$]”, XPath que nos permite visualizar el logo de la
Entidad que va a emitir la credencial.

o “[$/eup:europassCredential/eup:credentialSubject/eup:fullName
$]”, XPath que nos permite visualizar el nombre completo de la
persona que va a recibir la credencial.

o “[$//eup:organization|@id=/eup:europassCredential/cred:issuer/
@idref]/eup:prefLabel$]”, XPath que nos permite acceder al
nombre de la organizacion que va a emitir la credencial.
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En la figura 5.4, podemos observar la estructura HTML por defecto de una
credencial digital Europass.

<div style="font-style: normal; padding-bottom: 2rem; padding-top: 6rem;">
<div style="flex: 0 0 100%; max-width: 100%; display: block; text-align: center;">»
<img style="max-height: 4.5rem; width: aute;" sre="[3%//eup:organization[Bid=/eup:
europassCredential fered:issuer/fidref] feup:logas]™/>
<br/>
<p style="font-size: 18px; color: $525252;">
[$//eup:organization [@id=/eup:europassCredential focred: issuer/Ridref] feup:preflabel ]
</p>
</div>
<div style="flex: 0 0 100%; max-width: 100%;">
<p style="padding-left: 0.5rem !important; margin: 3rem lem; text-align: center !important;
font-weight: 700 !important; color: #0044%4 !important; text-decoration: underline; font-size: 3lpx:">
[4/eup:eurcpassCredential /eup:titles]
</p>
</dive
<div style="flex: 0 0 100%; max-width: 100%;">
<p style="text-align: center; font-weight: 700 !important; font-size: 1l8px;">
[$//eup:organization [id=/eup:europassCredential /cred:issuer/fidref] feup:preflLabel$]
</p>
<p style="text-align: center; font-size: 1Bpx:">
{($diploma.msg.certifiesThat$)
</p>
</div>
<div style="flex: 0 0 100%; max-width: 100%;">
<p style="font-weight: 700 !important; font-size: 3lpx; margin-top: Zrem; margin-bottom: 2rem;
coleor: #004494 !'important; text-align: center; font-style: italiec !important;">
[%$/eup:eurcpassCredential feup:credential Subject/eup: fullName$]
</ p>
</div>
<div style="flex: 0 0 100%; max-width: 100%; height: Tcm; margin: 0 auto; width: 87%; padding-bottom:
lrem !important;">
<p style="font-size: 12px; text-align: center; font-weight: 300 !important;">
[$/eup:europassCredential feup:description$]
</p>
</div>
<div style="flex: 0 0 100%; max-width: 100%; margin-left: 2. 5rem;">
<p style="font-style: cbligque; text-align: left; font-weight: 300 !important;">
[$/eup:europassCredential /ecred:issueds)
</p>
</div>
</div>

Figura 5.4. Estructura HTML por defecto de EDC.

5.4. Formato de envio de datos

Una de las partes fundamentales del sistema es el formato de envio de los datos de
las credenciales desde la institucion (cliente) hasta el servicio (servidor) de
conversion de las credenciales a EDC que va a ser desarrollado. En la actualidad,
podemos destacar dos tipos de formato de envio de datos: XML y JSON.

46 Fuente: [32]
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5.4.1 XML

XML (Extensible Markup Language) [6], [34] es un formato de texto simple y
muy flexive, utilizado para el intercambio de datos en la web y en otros entornos.

En la figura 5.5*", podemos observar un ejemplo de archivo de datos XML.

</targethame>
<targetF

ntent-type="text/plain">Verifiable Presentation Type</text>

epassiorgivp:l™s
n>VATES-Q86188918¢/registrationy

" content-type="text/plain">UNIVERSIDAD DE EXTREMADURA</text>

g="es" content-type="text/plain”>SelloUEx2022¢/text>

u/resource/authority/country” targethiotations"country” uri="http://publications.europa.eu/resource/authority/country/ESP"s

="text/plain">Espafia</texts

ext/plain"»Country</texts

9-Teld-4ble-aded-ee7161de784@">
2" uri="http://data.europa.cu/snb/credenticl/e349299350" >

in">Generic</text>
in">Genéricac/text>

ain">Europass Standard List of Credential Types</text>
ain">Lista normalizada de tipos de credenciales de Europass</text>

80+01:88</cred:validFrom>
82:08</cred:issued>
1>

n" content-type="text/plain”">JORNADA DE FORMACION-DIFUSICN DE LA OFICINA DE CALIDAD</text>

Figura 5.5. Estructura XML de una credencial emitida en la plataforma Europass.

Como podemos observar, es un metalenguaje, que requiere de etiquetas de apertura
y cierre, del mismo modo que HTML. XML nos ofrece ventajas como el uso de
XPath, mencionado en la seccion anterior, y el soporte de metadatos en forma de
atributos dentro de las etiquetas, permitiéndonos definir etiquetas personalizadas
para describir y organizar los datos de un documento.

Ademas, trabaja sobre texto plano, lo que conlleva a su rapido procesamiento en el
envio entre cliente y servidor.

47 Fuente: Elaboracion propia.
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5.4.2 JSON

Por otro lado, tenemos JSON (JavaScript Object Notation) [34], [35] es un
formato ligero de intercambio de datos, mucho mas simple que XML, lo que
conlleva, que sea mucho mas facil leer y escribir para los humanos. JSON forma
parte de un subconjunto del lenguaje de programacion JavaScript, lo que permite,
encajar de forma muy natural con el mismo.

JSON, no aporta tanta informacion sobre los datos como los archivos XML y, por
tanto, su velocidad de procesamiento en la recepcidn y envio es mayor que un
archivo XML, ambos con los mismos datos.

Dentro de los archivos JSON, principalmente, nos encontramos pares nombre/valor
agrupados u ordenados, formando una lista de valores. Actualmente, muchos lo
autodenominan como el formato de intercambio preferido para servicios web. En
la figura 5.6, podemos observar un ejemplo del formato de un archivo JSON.

{
"mnombre": "Richard",
"primerapellido"™: "Corchero",
"segundoapellido": "Vélez",
"amigos": [
{
"nombre”: "Mario",
"apel": "Acedo",
"ape2": "Conejo"
¥
{
"nombre”: "Héctor",
"apel": "Sanchez",
"ape2": "Santamaria"
¥
{ -
"nombre”: "Alvaro José",
"apel”: "Navarrete",
"ape2": "Pozueco"
¥
]
}

Figura 5.6. Estructura de un archivo en formato JSON.

48 Fuente: Elaboracion propia.
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5.4.3 Conclusiones

Tanto XML como JSON, son dos formatos totalmente validos para el envio de
informacidn entre aplicaciones web, no obstante, para el desarrollo de este TFG, se
hara uso de archivos JSON. Las principales cuestiones que nos han hecho tomar
esta decision han sido:

e La mayor aceptacion de JSON, actualmente, en el envio de
informacion por parte de la mayoria de los servicios web.

e Su mayor velocidad de procesamiento frente a XML.

e Su interoperabilidad natural con el lenguaje JavaScript.

5.5. Ecosistema del proyecto

Tras detallar en los apartados anteriores, las distintas tecnologias que se utilizaran
para el desarrollo del servicio expuesto en este TFG. En la figura 5.7, se puede
observar una ejemplificacion de la estructura del sistema a desarrollar.

Servidor

HTTP Protocol

REST API
poST ﬁj Jersey 'S
Captura de
la solicitud jilva

Procesamlentn del fichero
JSON
i«
Generacidn de las credenciales
EDC
AN

Datos de las credenciales a

HTTP |

emitir en formato JSON

Respuesta del servicio a la solicitud
de la institucion

Plantilla Excel EDC

Cumplimentada correctamente

Figura 5.7. Estructura del sistema a desarrollar.

9 Fuente: Elaboracion propia.
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Como podemos observar, las instituciones u organizaciones que quieran emitir sus
credenciales deberan empaquetar las mismas en un archivo JSON y enviar el
mismo en el cuerpo de una solicitud HTTP POST hacia la URL del servicio.

Si el formato del JSON es correcto, el servicio aceptara la solicitud y comenzara a
procesar el fichero JSON. Tras este procesado, la informacidn se enviard como
argumentos al script de Visual Basic, siendo este ultimo, el encargado de generar
la nueva plantilla Excel EDC cumplimentada con la informacion de los certificados
enviados. Para generar esa nueva plantilla, hara uso de una plantilla por defecto
preparada en el mismo servidor.

Finalmente, el servicio devolvera el nuevo archivo Excel generado a la institucién
que lo solicito. Por ultimo, la institucion solo debera acceder al apartado EDCI
Issuer del portal Europass y proceder con la validacion, sellado y envio de los
certificados.
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Tras las fases de disefio y analisis del servicio a desarrollar, en este capitulo se
describiran los detalles de la implementacién de este. Podremos dividir este
capitulo en seis secciones.

En laseccion 6.1, se expondra los cambios realizados sobre la plantilla Excel EDC,
por defecto, para poder automatizar el proceso de generacion de las credenciales
en formato EDCI.

En la seccidn 6.2, se desarrollara el script en Visual Basic que cumplimente de
manera automatica el fichero Excel EDC, mediante los datos enviados por la
organizacion.

En la seccidon 6.3, llevaremos a cabo el desarrollo del formato visual personalizado
para los certificados del Servicio de Orientacion y Formacion Docente (SOFD).
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En la seccion 6.4, se comentara la configuracidn y pasos para desarrollar el servicio
APl REST mediante las tecnologias mencionadas anteriormente.

En la seccidn 6.5, se detallaran el algoritmo para el procesamiento del JSON vy la
invocacion del Script de VB desde nuestro servicio REST.

Finalmente, en la seccion 6.6, se llevaran a cabo pruebas para comprobar que el
servicio responde a las peticiones del cliente y que la plantilla Excel EDC devuelta
es aceptada correctamente por el servicio EDCI Issuer de la plataforma Europass.

6.1. Configuracion de la plantilla Excel EDC

Para poder llevar a cabo el servicio correctamente, el servidor tendra situado, en un
directorio especifico, la plantilla Excel EDC por defecto ofrecida por el servicio
EDCI Issuer, la cual, cumplimentada correctamente, se podra validar, sellar y
enviar a las carteras o wallets de los usuarios del portal Europass. Dentro de este
archivo Excel, las macros juegan un papel fundamental.

6.1.1 Macros en Excel

Las macros de Excel [36], son fragmentos de codigo, escritos en Visual Basic, que
permiten configurar tareas complejas, de modo, que puedas repetirlas todas las
veces que quieras sin necesidad de realizarlo manualmente.

La plantilla Excel EDC contiene una serie de macros que agilizan y facilitan el
proceso de cumplimentado del Excel manualmente. En la figura 6.1, podemos
observar el cddigo contenido dentro de una de las macros de la plantilla Excel EDC.

Sub UnProtect All Sheets()

Dim ws Ls Worksheet
For Each ws In ActiveWorkbook.Worksheets
ws.Unprotect Password:="EuropassBear2020"
Next ws

End Sub

Figura 6.1. Macro contenida en la plantilla Excel EDC que desprotege todas las hojas del
archivo.
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Para poder automatizar el proceso mediante VBScript, deberemos modificar
algunas de estas macros, para que reciban la informacion como argumentos y no
por dialogos graficos donde tengamos que introducir la informacién manualmente.

6.1.2 Adaptacion de la Macro AddCredentials.

La macro AddCredentials, situada en la hoja “Credentials” de la plantilla Excel
EDC, nos permite ir desbloqueando las diferentes filas para poder cumplimentar la
informacion referente a las credenciales. Si no utilizamos esta macro para
desbloquear las filas, desde VBScript no podremos acceder a esas filas y por tanto
no podremos llevar a cabo el proceso de completado del fichero.

Para automatizar el proceso desde VBScript, debemos poder pasar la informacion,
sobre el numero de filas que vamos a destapar, mediante argumentos a la macro.

No obstante, esta macro no estd programada para recibir la informacion como
argumentos o parametros, sino que lo realiza mediante cuadro de dialogos para
introducir la informacion. En la figura 6.2%°, podemos observar la ejecucion de la
macro por defecto en la plantilla Excel EDC.

Credentials This is the main sheet for issuing credentials. Enter data about each credential a:
Label Primary language Title Description

Definition The full official title of the issued A summary of the claim or grou|
credential {(maximum 50 characters). |about a person [maximum 1401
start with a verb, for example "t

to", "has attended", "knows".

Language English English English

Default Value
Fill in the yellow cells of this row
- —
Add Credentials
(do not exceed total 50) |
Insert Rows X
How many Credentials do you want to Add?

Cancelar

Delete
Last Data Row(s)

Figura 6.2. Ejecucién de la macro AddCredentials por defecto.

%0 Fuente: Elaboracion propia.
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Adaptar la macro anterior, para poder ser ejecutada desde VBScript, es
relativamente sencillo.

Para ello, deberemos acceder al cédigo de la macro implementada, afiadirle un
parametro a la funcion de tipo entero y asignar ese parametro como valor de las
filas a destapar (eliminado el dialogo grafico que se mostraba anteriormente) de la
funcion macro. En el algoritmo 6.1, podemos observar el codigo de la macro
AddCredentials adaptado.

sub AddCredentials (number Es Integer) 1\ | _,
ActivesSheet.Unprotect Password:="EuropassBear2020" Parametro de |a funCIOn macro
Dim numRows As Integer . - -
Dim counter As Integer que sera enviado desde el script
. VB

'Select the current row
hctiveCell.EntireRow.Select . ., . .
On Error GoTo Last Eliminacién del dialogo gréafico
numRows = number «§— - -7 .

y asignacion del parametro
'Keep on inserting rows until we reach the desired number enviado
For counter = 1 To numRows .

hctiveSheet.ListObjects("Credentials™) .ListRows.Add AlwaysInsert:=Trus

Next counter

ActiveSheet.Protect DrawingObjects:=True, Contents:=True, Scenarios:=True, AllowFormattingColumns:=Trues, Password:="EuropassBear2020"
Last: Exit Sub

End Sub

Algoritmo 6.1. Cédigo adaptado para nuestro servicio contenido en la macro
AddCredentials.

6.1.3 Adaptacion de la Macro AddPersons.

La macro AddPersons, situada en la hoja “Persons”, de la plantilla Excel EDC,
nos permite ir desbloqueando las diferentes filas para poder cumplimentar la
informacién referente a las personas que van a obtener la credencial. Esta macro
presenta el mismo problema inicial que la anterior y su adaptacion para el correcto
funcionamiento del servicio es muy similar. En el algoritmo 6.2, podemos observar
el cédigo de la macro AddPersons adaptado.

Private Sub AddPersons (number As Integer) \ R
ActiveSheet.Unprotect Password:="EuropassBear2020" Parémetro de Ia funC'(’)n macro
Dim numRows As Integer , . .
Dim counter As Integer que serd enviado desde el script
Application.EnableEvents = False

'Select the current row VB

ActiveCell.EntireRow.Select

On Error GoTo Last

numRows = number Eliminacion del dialogo grafico
'Keep on inserting rows until we reach the desired number y aslgnaclén del parémetro

For counter = 1 To numRows .

ActiveSheet.listObjects ("Persons").ListRows.Add RAlwaysInsert:=True enV|ado

Next counter
ActiveSheet.Protect DrawingObjects:=True, Contents:=True, Scenarios:=True, AllowFormattingColumns:=True, Password:="EuropassBear2020"
Application.EnableEvents = True

Last: Exit Sub

End sub

Algoritmo 6.2.Cédigo adaptado para nuestro servicio contenido en la macro
AddPersons.
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Mismo proceso deberia realizarse para las macros que permiten afiadir filas en cada
una de las hojas del fichero Excel, no obstante, para el funcionamiento de nuestro
servicio, en esta primera version, no sera necesario, debido a que, el SOFD del
Universidad de Extremadura no aportara informacion sobre las mismas.

6.2. Automatizacion del cumplimentado de la
plantilla Excel EDC.

Una vez hemos configurado las macros de la platilla Excel EDC. Podemos
implementar el algoritmo VBScript que hara uso de la anterior, para generar una
nueva plantilla EDC, lista para subir a Europass.

Este script sera llamado desde el servicio REST en Java, mediante una llamada al
sistema Windows (Durante este proyecto se ha utilizado Windows 10 como
sistema operativo del servidor que sostiene el servicio). Para poder ejecutar el
script, correctamente, deberemos pasarle una serie de argumentos desde el servicio
APl REST. Estos argumentos, se pasan todos como texto o cadenas de caracteres,
que posteriormente el script interpreta.

El script recibe un total de seis argumentos:

e Primer argumento (args (0)), directorio de trabajo donde se
encuentra la plantilla Excel EDC, la cual, es utilizada para generar las
nuevas plantillas.

e Segundo argumento (args (1)), nombre de la plantilla genérica Excel
EDC.

e Tercer argumento (args (2)), nombre de la nueva plantilla que va a
ser generada y enviada en la respuesta al cliente.

e Cuarto argumento (args (3)), numero de credenciales que vamos a
emitir.

e Quinto argumento (args (4)), datos referentes a las credenciales que
vamos a emitir, personas, etc.

e Sexto argumento (args (5)), formatos HTML EDC wildcard para
cada una de las credenciales que vamos a emitir.

En el algoritmo 6.3, podemos observar el cédigo del script VB que permite el
cumplimentado de las credenciales EDC.
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" Definicion de variables

0im args, objExcel, objWworkbook, objsheet, dic Ini.CiaIizaCién (-je -IaS Variable-s y
objetos de scripting necesarios
para trabajar con la aplicacién

‘Creamos un diccionario con las columnas de las celdas segun cada hoja

set dic ject("Scripting.Dictionary")

dic(2) 4, 62, 64, 66, 83) ' Columnas Celdas hoja 2 Excel

dic{3) = & 4, 1, 22) ' Columnas Celdas hoja 3

dic{d) = 68, 121) ' Columnas Celdas hoja 4

html_cell = 72 ' Posicidn de la celda del formato HTML de la credencial

row_index_init = 13 ' Posicidn de 1a fila inicial a partir de la que empezamos a rellenar el fichero Excel.

'Recuperamos los argumentos pasados en 13 llamada del Script. Recuperamos IOS argumentos

)

set args = Wicript.Arguments . .
establecemos  comunicacion

'Creamos un chjeto de tipo Excel.Application para interactuar con estos fichero con la aplicacién de Microsoft

set objExcel = Createlbject("Excel.Application”)

Excel y abrimos la plantilla

'Abrimos la plantilla genérica ,a partir de la cuzl, generaremos el fichero cumplimentado.

set objWorkbook= objExcel.workbooks.open{args(8) & args(1)) Excel EDC

objExcel.visible = False ‘Mo queremos que se nos abra la interfaz de Excel.

objExcel.Run "Sheetl8.UnProtect_All_Sheets" "Ejecutamos la macro que desprotege todas las hojas del archive

objExcel.Run "Sheetl.AddCredentials”, CInt{args(3)) "Ejecutamos 13 macro que nos deshlogquea las filas que le pasemos por pardmetro de 1a hoja de credenciales
objExcel.Run "Sheetl.AddPersons”, CInt(args(3)) "Ejecutamos la macro que nos desbloguea las filas que le pasemos por parametro de la hoja de personas.
formatos_html = 5plit{args(5), "ESEPARADORE") "Conseguimos los diferentes formatos HTHL Wildcard

credenciales = split(args(4), "1™ ‘Conseguimos los diferentes datos referentes a las credenciales que vamos a emitir.

' Vamos recorriendo los datos de las diferentes credenciales y rellenado el nuevo fichero Excel.

FOR EACH credencial IN credenciales
lineas = split{credencial, "+")
FOR EACH linea IN lineas
line_content = Split{linea,";")

cheet_index = CInt(Line content(8)) Parseamos y recorremos los datos recibidos
set objsheet = objlorkbook.Workshests (sheet_index) deSde Java_. Vamos hoja por hOja, |inea por

T linea, introduciendo la informacion en las
FOR 1 = @ 10 Uound(cells_index) step 1 celdas indicadas para cada una de las hojas.
objsheet.cells {row_index_init, cells_index(i)}.Value = data(i)
NEXT
NEXT
row_index_init = row_index_init + 1 ASlgnamOS el fOI'matO HTML

NEXT

Wildcard personalizado para
"Asignamos el formato visual en html de las credenciales (HTML e imagen de fondo) E| SOFD y Ia_ imagen de fondo
set objshest = objWorkbook.Worksheets{2) del Certiﬁcado

For i= @ To CInt(args(3))
objsheet.cells(13+1, 7%).Value = formatos_html{i)
objsheet.cells(13+41, 71).Value = "https://github.com/ricorcher/imagenes,/blob/main/fondo_certificados.jpg?raw=true”
NEXT

Guardamos la nueva plantilla,
‘Finalizamos y guardames el fichero con un nueve nombre, de manera que no modifiquemes la plantilla. I Ib f I
objkxcel.Displayalerts = False cerramaos €l 11bro y Inalizamos
objExcel. Activeworkbook.Saveds args(@) & args(2) |a aplicacién de Excel.

objExcel.Displaytlerts = True
objExcel. Activeworkbook.Close(d)
objExcel.Quit

Algoritmo 6.3. Cédigo de VBScript que genera el lote de credenciales EDC que serad
enviado de vuelta al cliente.
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6.3. Creacion de la HTML EDC Wildcard para el
SOFD.

Dentro del marco de desarrollo de este TFG, se ha desarrollado una plantilla HTML
personalizada para la emision de las credenciales del Servicio de Orientacion y
Formacién Docente de la Universidad de Extremadura. En la figura 6.3°%, podemos
observar la estructura HTML de las credenciales del SOFD.

<div style="font-style: normal; padding-bottom: 2rem; padding-top: érem;'>
¢div style="flex: @ @ 100%; max-width: 10@%; display: block; text-align: center;'>
<img style="max-height: 5.5rem; width: auto;’ src="[$//eup:organization[@id=/eup:europassCredential/cred:issuer/@idref]/eup:logo$]'/>
<br/>
</div>
<div style="flex: 0 @ 100%; max-width: 70%; display: block; text-align: justify; margin-left: 10%; margin-right: 10%;'>
<p style="font-size: 18px; color: Mpooeee; >
<b>{$nombre_firmal}, {$cargo firmal}de la [$//eup:organization[@id=/eup:europassCredential/cred:issuer/@idref]/eup:preflabel$].</b>
</p>
¢/divy
<div style="flex: @ 0 100%; max-width: 100%;text-align: center;'>
<p style="font-size: 31px;'> <b>CERTIFICA</b> </p>
<p style="font-size: 18px; "> <b>Que</b></p>
<p style="font-size: 28px; color: M#127832;'> [$/eup:europassCredential/eup:credentialsubject/eup:fulliames] </p>
</div>
<br/>
<br/>
<div style="flex: @ @ 100%; max-width: 100%; margin-left: 10%; margin-right: 10%; text-align: justify;'>
<p style="font-size: 22px; ">
Ha realizado el taller <b>'[$/eup:eurcpassCredential/eup:title$]’'</b>, organizado por
el Servicio de Orientacién y Formacién Docente de la Universidad de Extremadura,
dentro del plan {$anio}, se celebré en {$zona}, {$dia_imparte}, siendo su duracicn
de {$numero_horas}.
</p>
<br/>
<br/>
<br/>
<br/>
<p style="float:left »<b>{$cargo_firma2}, {$nombre_firma2}</b></p>
<p style="float: right;'><b>{$cargo_firmal}, {$nombre_firmal}</b></p>
¢/divy
<div style="flex: 0 @ 100%; max-width: 100%; margin-left: 2.5rem;">
<p style="font-style: oblique; text-align: left; font-weight: 300 !important;'>[$/eup:europassCredential/cred:issued$]</p>
</div>
</div>

Figura 6.3. Estructura HTML de las credenciales del SOFD.

De la figura anterior, podemos destacar elementos Xpath, que nos permiten,
mostrar informacion de la estructura XML de la credencial al procesarla por
Europass, como, por ejemplo, el titulo de la credencial, logo de la institucion,
nombre de la persona, etc.

Ademas, destacamos también una serie de campos propios que seran utilizado para
mostrar informacion propia del SOFD y que seran reemplazados por la informacion
oportuna durante el procesamiento del archivo JSON en el servicio REST.

51 Fuente: Elaboracion propia.

Grado en Ingenieria Informética en Tecnologias de la Informacion
79



Capitulo 6. Implementacion

6.4. Creacidn del servicio APl REST mediante
Jersey y JAX-RS.

Para la implementacion del servicio REST, se ha llevado a cabo la creacion de un
proyecto Java con Maven con arquitectura de aplicacion web mediante el entorno
de desarrollo integrado gratuito Eclipse EE.

6.4.1. Maven y Eclipse EE

Maven [37] es una herramienta para la gestion y construccién de proyectos Java,
basado en XML, siendo su principal herramienta de configuracion el archivo
POM.xml. En este archivo se incluye toda la informacion necesaria para poder
construir el proyecto.

Una de las funciones mas utilizadas de Maven es la gestion de dependencias.
Maven nos permite establecer un listado de todas las dependencias externas
utilizadas por nuestro proyecto (como Jersey) en nuestro archivo POM.xml,
encargandose incluso, a su vez, de las dependencias que tengan esas dependencias
externas (dependencias transitivas).

Maven nos va a permitir simplificar la gestion de dependencias y la construccion
de aplicaciones web basadas en Frameworks, como es nuestro proyecto.

Por otro lado, hemos utilizado Eclipse EE [38] como entorno de desarrollo
integrado para el desarrollo de nuestro servicio REST. Eclipse EE nos ofrece un
gran conjunto de herramientas (incluida Maven) para el desarrollo de aplicaciones
Web mediante Java.

6.4.2. Incluir dependencia Jersey en nuestro proyecto.

En primer lugar, hemos incorporado las dependencias de Jersey de Maven en
nuestro archivo POM.xml. De este modo, podremos acceder a las funcionalidades
de Jersey. En la figura 6.4°2, podemos observar como se han establecido las
dependencias en nuestro POM.xml.

52 Fuente: Elaboracion propia.
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<dependencies>

<dependency:

<groupId>junit</groupld>
<artifactId»junit</artifactIds
<versionxd.11</versionz
<scopextesteSscoper

</dependency>

<dependency>

nId»org.glassfish. jersey. containers</grouplds
<artifactId»jersey-container-servlet-core</artifactIds
<version>3.08.8</versions

</dependency>

<dependency?
<groupldrorg.glassfish.jersey.media</grouplds
<artifactId>jersey-media-json-binding</artifactId:
<version»3.8.8</version>

</dependency>

<dependency>
<groupldrorg.glassfish.jersey.inject</grouplds
<artifactId>jersey-hk2</artifactIds
<version»3.@.8</version>

</dependency>

¢/dependencies>

Figura 6.4. Dependencias incluidas en nuestro fichero POM.xml.

Incluyendo esas dependencias, tendriamos todo lo necesario para poder empezar
a desarrollar nuestro servicio REST.

6.4.3. Desarrollo del servicio mediante las anotaciones
JAX-RS.

A continuacidn, definimos la clase que respondera a las peticiones ejecutadas sobre
nuestra APl REST. Esta clase definird los métodos HTTP (GET, POST, PUT,
DELETE) necesarios para la funcionalidad del sistema.

Referentes a los métodos anteriores, también podremos especificar el tipo de datos
que van a recibir en la solicitud, la ruta para solicitar ese método, el tipo de
respuesta que el método va a realizar. Nuestro servicio solo soportara un método,
este método presenta las siguientes caracteristicas:

e Tipo: POST
e Ruta servicio: http://localhost:8080/edcirest_api/rest/convert_edci
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Formato de datos de envio: Archivo JSON.

e Formato de datos de respuesta: Archivo Excel

En la figura 6.5, podemos observar la implementacion de este servicio mediante
las anotaciones JAX-RS.

package es.unex.cum.edci.rest.service;

import java.io.File;

import es.unex.
import es.unex.
import jakarta.
import jakarta.
import jakarta.
import jakarta.
import jakarta.
import jakarta.
import jakarta.

@Path("/")

public class EdciconverterService {

cum.edci.rest.V0.Credencialvio;
cum.edci.rest.module.EDCIConverter;

Ws.
Ws.
W5.
Ws.
Ws.
Ws.
W5.

rs.
.POST;
.Path;
rs.
.core.MediaType;

.core.Response;
.core,Response,ResponseBuilder; Componente encargado

rs
rs

rs
rs
rs

Consumes;

Produces;

de procesar e invocar al
VBScript

e

private EDCIConverter edciconverter = new EDCIConverter();

@POST

@rath("/convert_edci") ) -
@Consumes(MediaType.APPLICATION JSON) que atendera nuestro servicio.
@Produces("application/vnd.ms-excel™)

Configuracion del método POST

public Response getlson(CredencialV0 json) { // Objete contensdor del JSON.

System.out.println("Hemos recibidc una peticidn™);
edciconverter.generarPlantilla(json);

/f Después de generar la plantilla dewolvemos =1 ficherg Excel generadg

File edci_credentials =new File("C:/Europass_apirest/plantillas/EDC_template.xlsm"});
ResponseBuilder rb = Response.ok(edci_credentials);

rb.header("Content-Dispositicon”, "attachment; filename=new-excel-file.xlsm");

return rb.build();

Figura 6.5. Implementaciéon del servicio de generaciéon de credenciales EDC mediante

JAX-RS.

JAX-RS nos permite automaticamente transformar los campos de un fichero
JSON a una clase Java (En nuestro caso, la clase contenedor recibe el nombre de
CredencialVVO).

Esta clase debe tener los mismos atributos y del mismo tipo que estan presentes en
el fichero JSON. Cuando se reciba el JSON, los valores de los campos
automaticamente se transferiran a los atributos de nuestra clase contenedor.

%3 Fuente: Elaboracion propia.
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En la figura 6.6°*, podemos observar un ejemplo del formato de archivo JSON que
emite el sistema de la informacién del SOFD de la Universidad de Extremadura

para la emision de las credenciales.

CORCHERD VELEZ",
% DE FORMACION-DIFUSION DE LA OFICINA DE CALIDAD®,

T oaElst,

!l A DE C
irmal
"nombr "lesis Sanche I
rgo "Director del Ser ent 1 ormacid 12
irmal
"nombr L ia Gascd
rgo e o lanif: i démica
05 DE ACREDITACION DE LA ANECA PARA EL ACCESD A PLAZAS DE PROFESORADO UNIVERSITARIO (PEP: PAD, PCD, PUP)™,

Figura 6.6. Formato de envio JSON de los datos referentes al lote de credenciales a
generar.

En la figura 6.7°°, podemos observar un diagrama de la clase CredencialVO,
encargada de contener el JSON enviado por el cliente, y las subclases que la
componen, junto con sus atributos.

%4 Fuente: Elaboracion propia.
%5 Fuente: Elaboracion propia.
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- ceftificados: List=Certificado>

CredencialVo

>

Cerificado

- nombre: String

- dni: String

- denominacion: String

- campus: String

- Zona: String

- diags_imparte: String

- anio: Siring

- numero_horas: String

- curso: string

- email: String

- wallet: String

- reverso

- numcert: imt

- firma1
1

Firma

- nombre: String

- cargo: String

l1

Reverso

- denominacion: String

- apellido1: String

- firmaz

- apellido2: String

- nombre: String

- numero_horas: String

- metodologia: String

- phjetivos: String

- contenidos: Strimg

Figura 6.7. Diagrama de clase, del conjunto de componentes, necesitados para recoger
el fichero JSON de la solicitud del cliente.

Grado en Ingenieria Informética en Tecnologias de la Informacion

84



Capitulo 6. Implementacion

Para finalizar la parte de implementacion del servicio REST con Jersey. Deberemos
establecer en el fichero web.xml de nuestro proyecto una serie de condiciones.

El fichero web.xml [39], proporciona informacion sobre configuracion y
despliegue de los componentes web que componen una aplicacién web. En este
archivo debemos especificar el Servlet Jersey, encargado de despachar las
solicitudes http, y la ruta hacia el mismo.

En la figura 6.8, podemos observar coémo quedaria nuestro fichero web.xml tras
la configuracién anterior.

<?yml version="1.8" encoding="UTF-8"2>

<web-app wmlns:xsi="http://www.w3.org/ 28081/ ¥ML5chema-instance™

¥mlns="http://java.sun.com/xml/ns/javaee”

xsi:schemalocation="http://java.sun.com/xml/ns/javaee http://java.sun.com/xml/ns/javaee/web-app_3 @.xsd" id="WebApp_ID" version="3.8"»

<disglay—name>com.vogella.jersey.first<fdisplay—name> Configuramos el Servlet
<servlet:
<servlet-name>Jersey REST Service</servlet-namej, / despaChadOI’ de Jel’sey.
<servlet-classrorg.glassfish.jersey.servlet.ServletContainer</servlet-class>
¢!-- Register resources and providers under com.vogella.jersey.first package. --»
<init-param>
<param—name>jer‘sey.config.server‘.provider‘.packages(:’param—name> Indicamos el directorio de
<param-valueres.unex.cum.edci.rest</param-value> 4\
</init-param> paquetes base de nuestro
<load-on-startupr1</load-on-startup: .
cUservlet> Indicamos la URL Eroyec’go (Ijondej el Servlet
<servlet-mapping> H uscara el Servicio.
<servlet-name>Jersey REST Service</servlet-name> a partlr de Ia Cual’

<url-pattern»/rest/*</url-pattern> «— se encontrarén IOS

</servliet-mapping ..
</web-app> Servicios.

Figura 6.8. Configuracién del archivo web.xml con Jersey.

6.5. Procesamiento del JSON y llamada a VBScript

El principal componente del que hace uso nuestro servicio es EDCIConverter.
Este componente es el encargado de procesar el JSON vy ejecutar la llamada al
sistema para invocar el VBScript. EI comportamiento de este componente se
detalla extensamente en el anexo I.

El principal método de este componente recibe el nombre de “generarPlantilla”.
Este método recibe como pardmetro el JSON contenido dentro del objeto
CredencialVO, procesa ese JSON obteniendo los datos de las credenciales y el
formato HTML de las mismas y finalmente, invoca al VBScript para generar el
nuevo lote de credenciales EDC. En el algoritmo 6.4 podemos observar la
implementacion de este método.

%6 Fuente: Elaboracion propia.
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public void generarPlantilla(CredencialV0 json){

}

// Procesammos el JSON recibido y obtenemos los datos de las credenciales
// vy los formatos de estas.
String[] data = procesarJSON(json);

// Invocamos el script gue ejecuta la macro.
String[] cmd = {"WScript",
workingdirectory+"ScriptMacroExcell.vbs”,
workingdirectory,
generic_file,
new_file,
Integer.toString(json.getNumcert()-1), // Por defecto, va tenemos una fila desblogueada.
datafe@],
data[1]};

// Ejecutamos el comando Visual Basic Script

Process p = null;

try {
p = Runtime.getRuntime().exec(cmd);
// Esperamos a gue el comando finalice para poder devolver el fichero generado.
p.waitFor();

} catch (IOException e) {
e.printStackTrace();

} catech (InterruptedException e) {
e.printStackTrace();

¥

Algoritmo 6.4. Implementacién de la funcidn que genera el proceso de construccién del

lote de credenciales EDC.

Dentro de esta funcion podemos destacar dos partes:

e EIl procesamiento del JSON, en un formato que pueda ser entendido
por Visual Basic Script.

e La invocacion del VBScript, mediante una llamada al sistema, para
generar el lote de credenciales.

El método encargado de procesar el JSON recibe el nombre de “procesarJSON”.
Este método devuelve un array con dos cadenas de informacién en formato texto,
delimitado o marcados por diferentes caracteres, de modo, que el script de Visual
Basic pueda separarlos y recorrerlos para completar la plantilla Excel. En el anexo
I, se detalla de manera mas exacta los métodos anteriores y los métodos que son
invocados desde estos.
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6.6. Despliegue, Pruebas y validacion del servicio
REST

Finalmente, probaremos si el servicio cumple con su cometido, mediante un
despliegue en local, haciendo uso de Apache Tomcat en su version 10. Apache
Tomcat [40] es un contenedor de Java Servlet , desarrollado por la Fundacion
Apache, gue nos permite crear un servidor web.

Ademas, se ha implementado un cliente web basico que nos permite introducir el
archivo JSON en el formato expedido por el SOFD vy enviarlo mediante una
solicitud HTTP POST al servicio REST. En la figura 6.8, podemos observar el
cliente web implementado.

C @ localhost:8080/edcirest_api/

Welcome to EDCI UNEX API convert
|

Generar Credencial

Figura 6.9. Cliente web implementado para envio de los datos de las credenciales en
formato JSON.

Este cliente web, tiene embebida en su codigo HTML, una funcion JavaScript
asociada al boton “Generar Credenciales”. En la figura 6.10, podemos observar
la estructura HTML del cliente y el cddigo JavaScript utilizado para la solicitud
HTTP POST.
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v <html>
<script>
function myfuncion(){

var textarea = document.getElementById("json_input™); // Accedemos al textarea
var json = JSON.parse(textarea.value) // Recuperamos el valor y lo pasamos de texto_plano a JSON
var fileName = 'edci_credenciales.xlsm’ // Establecemos el nombre con que queremos guardar el nuevo lote de credenciales.

// Comenzamos a preparar la solicitud HTTP
var request = new XMLHttpRequest();

request.open( "POST', 'http://localhost:B8888/edcirest _api/rest/convert_edci’,true) // Método POST a la direccidn de nuestro servicio REST.
reguest.setRequestHeader (' Content-Type', 'application/json') // Establecemos que los datos van a ir en formato JSON
var body = JSON.stringify(json) // JSON como cuerpo de la solicitud.

// Podemos visualizarlo para ver el formato

console.log(body)
request.responseType = 'blob’ // Establecemos que la respuesta va a ser de tipo blob (Archivo)

// Programamos las operaciones que realizaremos tras recibir la respuesta
request.onload = function(e) {
if (this.status === 200) { // Si el servidor nos responde
var blob = this.response;
if(window.navigator.msSaveOrOpenBlob) { // Pediremos al navegador que guarde el fichero con el nombre del principio.
window.navigator.msSaveBlob(blob, fileMame);

// En caso de que el navegador no soporte la funcidn anterior, lo haremos manualmente

var downloadlink = window.document.createElement('a");

var contentTypeHeader = request.getResponseHeader("Content-Type");

downloadLink.href = window.URL.createObjectURL(new Blob([blob], { type: contentTypeHeader }));
downloadlink.download = filellame;

document. body. appendChild(downleadlink) ;

downloadLink.click();

document. body . removeChild(downloadlink) ;

}
i
request.send(body); // Enviamos la solicitud y el archivo JSON
)
</script>
<body>
<h23hlelcome to EDCI UNEX API convert</hl>
<textarea id="json_input" rows="4" cols="5@">¢/textarea>
<br>
<button onclick="myfuncion()" > Generar Credencial</button>
</body>
</html>

Figura 6.10. Estructura HTML y cédigo JavaScript de nuestro cliente web.

Finalmente, pegamos el fichero JSON en el area de texto y pulsamos el botén
“Generar credencial”. El servicio REST, deberia poder devolver el lote de
credenciales generado a nuestro cliente web y este lo descargara automaticamente.
En la figura 6.11, podemos observar como el servicio responde al cliente,
devolviendo el lote de credenciales Excel EDC.
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@ localhost:

Welcome to EDCI UNEX API convert

{
"dni": "28960008",
“nombre”: “D. RICHARD CORCHERO VELEZ",
“denominacion”: "JORNADA DE FORMACION-DIFUSION DE LA OFICINA DE CALIDAD",
g ": "CACERES",
"el dia 13 de marzo de 2015",
s
"numero_horas": "4 horas presenciales",
"curso™: "2014-2015",
"email™: "ricorcher@gmail.com”,
"wallet": "ne@@7pgvw”
L
{

"dni": "28966001",
": "D. HECTOR SANCHEZ SANTAMARIA",
“: "JORNADA DE FORMACION-DIFUSION DE LA OFICINA DE CALIDAD",

“: "4 horas presenciales”,
"eurso": "2814-2015",
"email": "sasah@unex.es".

Generar Credencial

Figura 6.11. Respuesta con éxito de la solicitud a nuestro servicio Rest.

Por ultimo, el usuario de la aplicacion cliente, podria emitir el lote de credenciales
mediante el servicio EDCI Issuer del portal Europass. En la figura 6.12°7, se
muestra el formato de la credencial obtenida del SOFD tras ser sellada, valida y

enviada a la wallet del usuario.

5" Fuente: Elaboracion propia.
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Jesiis Sdnchez Martin, Director del Servicio de Orientacién y
Formacion Docente de la Universidad de Extremadura.

CERTIFICA

Que

D. RICHARD CORCHERO VELEZ

Ha realizado el taller 'JORNADA DE FORMACION-DIFUSION
DE LA OFICINA DE CALIDAD', organizado por el Servicio de
Orientacion y Formacion Docente de la Universidad de Extremadura,
dentro del plan 2015, se celebré en CACERES, el dia 13 de marzo de
2015, siendo su duracion de 4 horas presenciales.

Vicerrector de Planificacion Académica, José Luis Gurria Gascon
Director del Servicio de Orientacion y Formacion Docente, Jesis Sanchez Martin

|
0440742022 18:06 GMT +0200 ‘

Figura 6.12. Credencial validada, sellada y emitida en la plataforma Europass del SOFD.
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En este Gltimo capitulo, se expondran las principales conclusiones obtenidas tras la
realizacion de este TFG, asi como las posibles vias de continuidad que pueden
plantearse tras la realizacion de este.

En la seccion 7.1 hablaremos de las conclusiones obtenidas tras la realizacion del
proyecto.

En la seccion 7.2 se plantearan algunos posibles trabajos futuros que pueden
plantearse, teniendo este TFG como punto de partida.

7.1. Conclusiones.

El principal objetivo de este TFG consistia en disefiar y desarrollar un aplicativo
gue permita automatizar la emision de certificados tras la realizacion exitosa de una
formacién no reglada siguiendo el estandar EDCI (Europass Digital Credentials
Infrastructure) de la plataforma Europass. El funcionamiento del Servicio ha sido
probado en local, siendo exitoso su resultado.

El Servicio REST es capaz de atender o despachar solicitudes HTTP POST que
transportan en su cuerpo datos, en formato JSON, de las credenciales que el cliente
desea emitir en el estandar EDCI, los cuales, deben tener una estructura especifica
(Formato de datos JSON del SOFD de la Universidad de Extremadura).
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Posteriormente, el servicio es capaza de procesar esa informacion y generar una
plantilla Excel EDC cumplimentada y con un formato visual personalizado,
mediante los datos enviados.

Finalmente, el sistema es capaz devolver el nuevo fichero Excel EDC generado y
cumplimentado, listo para subir al servicio EDCI Issuer de la plataforma Europass,
donde el cliente, puede validar, sellar y emitir las credenciales a las carteras de los
alumnos, usuarios de la plataforma Europass.

Para lograr este objetivo, se han realizado los siguientes subobjetivos o objetivos
especificos:

e Se ha realizo un estudio detallado del estandar EDCI y de la
plataforma Europass. Se detallo los componentes y principales partes
de este estandar EDCI, asi como, el funcionamiento de la plataforma
Europass y EDCI Issuer.

e Se realiz6 un estudio y disefio de las tecnologias necesarias para poder
llevar a cabo la implementacion del aplicativo, asi como de las
diferentes alternativas que fueron planteadas.

e Se llevo a cabo el disefio e implementacion del algoritmo que permite
generar las credenciales digitales, mediante el lenguaje VBScript para
manipular la plantilla Excel EDC.

e Se llevo a cabo la implementacion y despliegue del servicio REST
que atiende las solicitudes de los clientes y devuelve la plantilla Excel
EDC con la informacion cumplimentada. Ademas, se consiguio
integrar el algoritmo de generacion de credenciales con el servicio
REST.

e Se consiguid disefiar un formato personalizado de plantilla HTML
para la emision de las credenciales del SOFD de la Universidad de
Extremadura.

e Se valido que los lotes de credenciales generados por el servicio
REST son compatibles con la plataforma Europass y pueden ser
sellados y enviados a través de esta.

Tras analizar el objetivo principal como los subjetivos, podemos considerar que se
han cumplido correctamente. Aunque este sistema solo es una primera version, este
TFG supone un acercamiento para las instituciones y en especial a la Universidad
de Extremadura para la emision de sus titulos o credenciales en la plataforma
europea, otorgandoles un valor afadido.
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7.2. Trabajos futuros.

Podemos plantear diferentes enfoques de trabajo futuro a partir de este TFG:

Integracion del servicio para ser la nueva forma de emitir credenciales
en la Universidad de Extremadura (UNEX): Se podia seguir llevando a
cabo pruebas e integrando de este servicio con SOFD de la UNEX y
posteriormente, una vez que se tenga una version solida, extender este
sistema al resto de servicios de emision de credenciales de la UNEX.

Afnadir la funcionalidad de poder emitir los certificados en la
Blockchain: La tecnologia Blockchain [41] o cadena de blogues en
espafiol, esta siendo cada vez mas popular en el mundo tecnoldgico. La
Blockchain es una lista digital compuesta por muchos bloques de datos,
organizados cronoldgicamente y vinculados entre si. Dentro de la
Blockchain, las transacciones ocurren en una red de nodos, manteniendo
cada uno de estos una copia de la cadena de blogues, de manera, que cada
uno de estos nodos chequea las transacciones de la Blockchain para
verificarlas y evitar modificaciones o fraudes. De esta manera, la
informacion contenida en un bloque solo puede ser editada o modifica, si
modificamos todos los bloques. Utilizar esta tecnologia para emitir
credenciales mediante alguna Blockchain pablica, seria una buena forma de
luchar contra el fraude y la falsificacion de credenciales digitales. Siendo
otro camino que permitiria generar documentos inmutables y originales.
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En este anexo se detallan, de manera mas exacta, las partes fundamentales del
sistema desarrollado, para futuros desarrolladores que vayan a trabajar a partir
de este proyecto.

En la seccion 8.1, se repasaran las tecnologias empleadas y se indicaran las
versiones de estas.

En la seccion 8.2, se expondran los componentes que forman el sistema y su
estructura.

En la seccidn 8.3, se detallan el uso de las variables mas importantes dentro de
los distintos componentes software implementados.

Finalmente, en la seccidn 8.4, se detallan los principales métodos, funciones y
algoritmos que son indispensables para el funcionamiento de nuestro servicio.
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8.1. Tecnologias y Herramientas empleadas

Para poder llevar a cabo el desarrollo de este TFG, se han utilizado las diferentes
tecnologias y herramientas:

Java Development Kit (JDK), en su version 1.8.0_202.

Eclipse IDE for Enterprise Java and Web Developers (Eclipse
EE), en su version 2022-06 (4.24.0).

Visual Studio Code, en su version 1.68.1.

Apache Tomcat, en su version 10.0.22.

Dependencias de Jersey RESTful Web Services in Java, version
3.0.0 (jersey-container-serviet-core, jersey-media-json-binding,
jersey-hk2).

HTMLS5, CSS3 y JavaScript.

Windows Script (WScript) en su version 5.812.

Visual Basic Script (VBScript) en su versién 5.8.

Sistema Operativo Windows 10 Home, version: 21H1

8.2. Componentes y Estructura

Nuestro sistema podria dividirse en dos componentes software principalmente:

El primer componente seria el VBScript que interactda con la plantilla
Excel EDC. Este script nos permitira generar un nuevo archivo Excel
EDC, rellenado con la informacion procedente del cliente. Esta
informacién ha sido procesada previamente por el servicio REST, de
modo que el script pueda entenderla y automatizar la generacion del
nuevo lote de credenciales.

El segundo componente seria el servicio REST desarrollado con Java
y el Framework Jersey. Este componente permite la comunicacion
entre las instituciones y nuestro servicio. Este servicio es el encargado
de atender las solicitudes de los clientes que quieren generar sus
credenciales en el formato EDCI, procesar la informacion enviada por
el cliente en formato JSON, pasar la informacién procesada al
VBScript, invocar el VBScript para que genere el nuevo lote de
credenciales y finalmente, devolver el nuevo lote de credenciales
generado.
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8.2.1. VBScript

La funcionalidad de la generacion de un nuevo lote de credenciales EDC, partiendo
de lainformacidn enviada por la institucion y la plantilla Excel EDC con las macros
adaptadas, recae sobre un anico fichero escrito mediante el lenguaje Visual Basic
Script (extension del fichero .vbs). Este script debera encontrarse en el mismo
directorio que la plantilla Excel EDC genérica.

La estructura de este archivo podemos observarla en el algoritmo 6.3 del capitulo
6. En el resto de las secciones se describiran sus variables y métodos
detenidamente.

8.2.2. Servicio REST

El servicio REST es el encargado de atender las solicitudes de los clientes, procesar
la informacién JSON en un formato entendible para el VBScript, llevar a cabo la
invocacion de este y finalmente, responder a lo solicitud del cliente con el nuevo
lote de credenciales Excel EDC generado.

En la figura 8.1, podemos observar la estructura de directorios, paquetes y archivos
de configuracién que conforman este servicio.
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v [ edcirest_api
A JAX-WS Web Services
~ I Java Resources
~ # src/main/java
~ i es.unex.cum.edcirest.module
] EDCIConverterjava
~ i esunex.cum.edcirestservice
[4 EdciconverterServicejava
~ i esunex.cum.edcirestVO
[ Certificadojava
[7] CredencialVO.java
[7] Firma.java
[7] Reverso,java
~ B Libraries
=\ JRE System Library [JavaSE-1.8]
E. Maven Dependencies
L% Deployed Resources
~ [ SIC
~ = main
= Java
~ [= webapp
~ (= WEB-INF
¥ web.xml
2l index.html
= target
M pom.xml

Figura 8.1. Estructura de los archivos que componen la APl REST.

Podemos destacar los siguientes elementos de la imagen anterior:

Fichero Pom.xml: Principal archivo de configuracién de la
herramienta Maven y en el cual hemos establecido las dependencias
de Jersey (capitulo 6 seccién 6.4).

Fichero Web.xml: Archivo que contiene informacion los
componentes web que van a ser desplegados. En este archivo, hemos
configurado el Servlet de Jersey para despachar las solicitudes del
servicio REST (capitulo 6 seccién 6.4).

Fichero Index.html: fichero que implementa el cliente utilizado para
la validacién del servicio Web (capitulo 6 seccion 6.6).

Paquetes: estructura de paquetes Java que conforman nuestro
proyecto. El directorio raiz, del que cuelgan todos los paquetes, es
“es.unex.cum.edci”

Si profundizamos en la estructura de paquetes, podemos observar los siguientes:
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e Paquete “module”: Este paquete contiene los mddulos de nuestro
sistema. Estos modulos implementan las funcionalidades para cada
uno de los servicios que se disefien. En nuestro caso, tenemos un Gnico
modulo, el cual, es usado en nuestro servicio REST. Este modulo sera
el encargado de procesar la informacion en formato JSON e invocar
al VBScript para la creacion del nuevo lote de credenciales. Este
modulo recibe el nombre de “EDCIConverter”.

e Paquete “service”: Este paquete contiene los servicios que oferta
nuestra APl REST. Cada uno de estos servicios podran tener sus
propios métodos para responder a las solitudes HTTP (GET, POST,
PUT y DELETE). Estos servicios haran uso de los modulos para llevar
a cabo su funcionalidad. En nuestro caso, solo tenemos un Unico
servicio denominada “EdciconverterService”. Este servicio atendera
las solicitudes del cliente para la generacion de lotes de credenciales
Excel EDC, a partir de la informacion enviada por el cliente. Este
servicio haré uso del mdédulo “EDCIConverter”, para llevar a cabo
su principal funcionalidad.

e Paquete “VO”: Este paquete contiene las clases que modelaran el
formato JSON recibido en la solicitud al servicio. La clase principal
que representa el modelo de datos JSON es “CredencialVO”. Esta
clase a su vez esta formado o compuesta por el resto de las clases
(Certificado.java, Firma.java, Reverso.java), las cuales, modelan
diferentes aspectos contenidos en el archivo JSON.

En la figura 6.7 del capitulo 6, podemos observar el diagrama de clases de los
componentes del paquete “VO”, como se relacion y la informacion que recogen.

8.3. Variables

A continuacién, detallan las variables fundamentales del script de Visual Basic y
del modulo “EDCIConverter”.

8.3.1. VBScript

Podemos destacar las siguientes variables del script de Visual Basic para llevar a
cabo la generacion de las credenciales EDC:

e Args: esta variable de contendra el array de argumentos pasados al
script. La definicion de los argumentos que son enviados al script,
podemos encontrarla en la seccion 6.2 del capitulo 6.
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e objExcel: Esta variable contendra el objeto que interacciona con la
aplicacion Microsoft Excel. Mediante este objeto podremos abrir
archivos Excel, rellenarlos y guardarlos de manera nativa.

e objWorkbook: Esta variable contendra el objeto que representa el
libro o archivo Excel que vamos a abrir. Este objeto también nos
permitira navegar entre las hojas del libro Excel. En nuestro caso, el
libro Excel a utilizar sera la plantilla de Europass para generar lotes
de credenciales.

e o0bjSheet: Esta variable contendra el objeto que representa las hojas
de un libro Excel. Este objeto contendra la hoja actual sobre la que
estamos trabajando dentro del Excel. Esta variable es vital para poder
actuar sobre las distintas hojas que propone la plantilla Europass.

e dic: Esta variable es un diccionario que recoge las columnas de las
celdas a rellenar, como un array de tipo entero, para cada una de las
hojas del archivo Excel. Las claves del diccionario son los valores
enteros de las hojas (siendo el valor 2, el de la hoja “Credentials™).
Cada clave nos devuelve un vector o array de enteros, que representan
las columnas de cada hoja.

e html_cell: Variable entera que indica la columna de la celda, situada
en la hoja “Credentials”, donde deberemos establecer el formato
HTML de la credencial.

e row_inde_init: Variable entera que indica la fila de inicio, a partir de
la cual, comenzamos a rellenar las filas del archivo.

e formato_html: Vector o Array que contendra en cada posicion el
cddigo HTML para cada una de las credenciales que van a ser
emitidas, en formato String. Esta informacion vendrd dada como
argumento desde el servicio APl REST y deberemos realizar el Split
de esta, mediante un delimitador especifico (En nuestro caso,
“&SEPARADOR&™).

e credenciales: Vector o Array que contendrd en cada posicién la
informacién referente a una credencial (persona, organizacion, etc.),
formato String. Esta informacion vendra dada como argumento desde
el servicio APl REST y deberemos realizar el Split de esta, mediante
un delimitador especifico (En nuestro caso “]”).

8.3.2. EDCIConverter

Dentro del servicio REST, el principal componente que implementa la
funcionalidad es el médulo “EDCIConverter”. Este modulo contiene una serie de
constantes. En la figura 8.2, se detallan estas constantes.
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* Médule encargade de llevar acabe la generacidn del lote de credenciales Excel EDC.
* Para ello, podemos destacar dos funcienalidades:

* 1. Procesado del J50N recibido, en un fermate entendible por el script de Visual Basic.
* 2. Invocacidn del VBScript v envip de la informacidn como argumentos del misme

Richard Cerchero Velez

1.@.@

public class EDCIConverter {

// Variabble gque contine la ruta absoluta al directorio donde se encuentran la plantilla Excel EDC y el script de Visual Basic.
final private String werkingdirectory = "C:\\Eurcpass_apirest\\plantillas\\";

/{ Variable que contiene el nombre la plantilla Excel EDC por defecto.

final private String generic_file = "EDC_template-generic.xlsm";

// variable gue contiens el nombre de la nueva plantilla que vamos a generar.

final private String new_file = "EDC_template.xlsm";

/{ Variable que establece el formato de la fecha de emisidn de las rredenciales.

final private DateTimeFormatter dtf = DateTimeFormatter.ofPattern("dd/MM/yyyy");

// Vvariable gue contiene el formato HTML por defecto, que serd medificade para cada une de las credenciales.

final private String html_template = "<div style='font-style: normal; padding-bottom: 2rem; padding-top: Grem;'>" +

"<div style="flex: @ @ 1@e%; max-width: 18@%; display: block; text-align: center;'>"+

"¢img style="max-height: 5.5rem; width: aute;' src="[3%//eup:organizaticon[@id=/eup:europassCredential/cred:issuer/@idref]/eup:loged] />"+
"<br/s"+

"efdive"+

"¢div style="flex: @ @ 180%; max-width: 7e¥; display: block; text-align: justify; margin-left: 18¥; margin-right: 1e%;':"+

"¢p style="font-size: 18px; color: #GEEEEE; ' :>"+

Figura 8.2. Declaracion de constantes necesarias en el médulo EDCIConverter.

El principal metodo de este modulo o el método que desencadena el resto de las
funcionalidades recibe el nombre de “generarPlantilla”. Podemos observar la
implementacién de este método en la seccion 6.5 del capitulo 6.

Dentro de este método, podemos destacar algunas variables locales de vital
Importancia:

e data: Array de tipo String que contiene la informacién procesada y
lista para ser enviada al script de Visual Basic. Este array tiene dos
posiciones. En la posicion [0], contiene la informacion referente a los
datos de las credenciales (titulo, nombre de la persona, organizacion,
etc), mientras que, en la posicién [1], contiene la informacion
referente al formato visual HTML de la credencial.

e cmd: Array de tipo String que contiene la secuencia de comandos a
ejecutar mediante la llamada al sistema operativo. En la posicion [0],
contiene la palabra reservada “WScript” para poder ejecutar el
VBScript, la posicion [1] contiene la ruta completa del script de
Visual Basic que ejecutarda y, en el resto de las posiciones, los
argumentos necesarios para la ejecucion del script.

e p: Objetivo de tipo Process, que permitira la ejecucion y captura de la
Ilamada al sistema, durante la invocacion del VBScript.
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8.4. Funciones y Meéetodos

Finalmente, se detallaran las funciones y métodos implementadas dentro de
VBScript y del modulo EDCIConverter. Ademas, también se expondran
cuestiones relacionadas con la logica de la implementacion de estas.

8.4.1. VBScript Funciones

Las variables definidas en la seccion 8.3.1, nos ofrecen una serie de funciones
vitales para el desarrollo del script:

Open (String): Esta funcion, es uno de los métodos que nos ofrece el
objeto de tipo “Excel.Application” contenido en la variable objEXxcel.
Esta funcion recibe por parametros un String que representa la ruta de
acceso al archivo Excel que queremos abrir. Esta funcion devuelve un
objeto de tipo “Excel.Workbook™ que sera contenido en la variable
objWorkbook.

Run (String, [parametros]): Esta funcion, es uno de los metodos que
nos ofrece el objeto de tipo “Excel.Application” contenido en la
variable objExcel. Esta funcidn nos permite ejecutar las macros de un
libro Excel que tengamos abierto previamente. Para ello, esta funcion
recibe el nombre de la macro (Sheetx.nombremacro) y los
parametros que tenga la macro, si es que tienen. Esta funcion es vital
para poder usar las macros de la plantilla Excel EDC.

Worksheets (int): Esta funcion es uno de los métodos que nos ofrece
el objeto de tipo “Excel.Workbook” contenido en la variable
objWorkbook. Esta funcion nos devuelve la hoja del libro, como un
objeto “Excel.Sheet”, indicada como parametro. La enumeracion de
las hojas comienza en 1. Esta funcidn es vital para poder acceder al
contenido de cada una de las hojas del libro Excel.

Cells(int, int): Esta funcion es uno de los métodos que nos ofrece el
objeto de tipo “Excel.Sheet”. Esta funcion recibe dos valores enteros,
que representan la fila y la columna de la celda que vamos a devolver.
Mediante esta funcion podemos ir accediendo a las celdas de la hoja
Excel y modificar los valores de esta.

ClInt (String): Esta funcidn nos permite transformar un String a un
valor entero. Esta funcidén es esencial para la conversion de los
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argumentos que representan un valor entero pero que son recibidos en
formato texto.

e Split (String, String): Esta funcion nos permite separar una cadena
en formato String, mediante un delimitador o patron de separacion. El
primer argumento es la cadena completa y el segundo el patrdn
separador. Finalmente, esta funcion devuelve un array de tipo String,
con las diferentes cadenas generadas de la separacion.

e UBound (array []): Esta funcién devuelve el indice mayor o indice
de la ultima posicion accesible del array.

8.4.2. VBScript Algoritmos
Dentro del VBScript, podemos destacar principalmente dos algoritmos:

e Algoritmo que rellena las hojas con la informacion referente a los
certificados a generar.

e Algoritmo que rellena el formato visual HTML de cada una de las
credenciales.

El primer algoritmo, va recorriendo de la informacion referente a cada una de las
credenciales, contenidas en la variable “credenciales”. La informacién de cada una
de las credenciales viene escrita en lineas, delimitadas por el caracter “+”. Mediante
el separador anterior, podemos ir recorriendo linea a linea la informacion de la
credencial. La informacion de cada una de esas lineas corresponde a los datos de
una fila perteneciente a una hoja especifica.

Cada una de las lineas anteriores, podemos dividirlas mediante el separador “;”,
obteniendo un array de dos posiciones:

e Posicion [0]: Contiene el nimero de la hoja a la que pertenece la
informacion de esa linea.

e Posicion [1]: Contiene la informacion a escribir en la fila. Los
diferentes campos contenidos en esta linea estan separados mediante
el caracter “&”.

Mediante el numero de la hoja, accedemos a la mismas y a las columnas de las
celdas. Posteriormente, vamos recorriendo cada uno de los campos y afiadiéndolos
a las celdas de manera secuencial. A continuacion, podemos observar el algoritmo
8.1, donde se nos muestra el algoritmo implementado.
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' Wamos recorriendo los datos de las diferentes credenciales y rellenado el nuevo fichero Excel.

FOR EACH credencial IN credenciales
linsas = Split{credencial, "+")
FOR EACH linea IN lineas
line_content = Split{linea,”;")
sheet_index = CInt(line_content(8))
set objSheet = objWorkbook.Worksheets(sheet_index)
cells index = dic(sheet index)
data = Split(line_content(1), "&")
FOR i = & TO UBound{cells_index) step 1
objSheet.cells(row_index_init, cells_index(i)).Value = data(i)
MNEXT
MEXT
row_index_init = row_index_init + 1
MEXT

Algoritmo 8.1. Proceso que nos permite rellenar la plantilla Excel con la informacion de
las credenciales.

El segundo algoritmo, es similar, pero solo para rellenar el formato HTML vy la
imagen de fondo de cada una de las credenciales. A continuacién, podemos
observar el algoritmo 8.2, donde se nos muestra el algoritmo implementado.

'Asignamos el formato visual en html de las credenciales (HTML e imagen de fondo)
set objSheet = objWorkbook.Worksheets(2)
For i= @ To CInt(args(3))
objSheet.cells(13+i, 72).Value = formatos html(i)
objSheet.cells(13+41, 71).Value = "https://github.com/ricorcher/imagenes/blob/main/fondo certificados.jpg?rau=true"
NEXT

Algoritmo 8.2. Proceso que nos permite rellenar la plantilla Excel con el formato HTML e
imagen de fondo de cada una de las credenciales.

8.4.3. EDCIConverter

Dentro del componente EDCIConverte, una de las funcionalidades principales es
el procesamiento de la informacién JSON enviada por el cliente. EI método que
implementa esta funcionalidad recibe el nombre de “procesarCredenciales”. A
continuacion, podemos observar el algoritmo 8.3, que nos muestra el algoritmo
implementado.
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Método gue procesa la informacidn enviada en el archivo JSON, en un formato entendible para
el VBScript. Esta funcion devuelve un array de tipo String con la informacion.

El formato de la informacion referente a las credenciales es el siguiente:

namero_de_hojal;valorceldal&valorcelda2&valorceldan+

namero_de_hoja2;valorceldal&valorcelda2&valorceldan+

_______ Inimero_de_hojal;valorceldal&valorcelda2&valorceldan+
nimero_de_hoja2;valorceldalé&valorcelda2&valorceldan+

..... Joeannn
El caracter ']' delimita las diferentes credenciales.
El formato de la informacidn referente al formato visual de la credencial en HTML es el siguiente:

HTMLcredencial1&SEPARADOR&HTMLcredencial 2&SEPARADORS. . . ..

credenciales: Listado de credenciales (Contiene la informacion referente a la credencial.
fecha: Fecha de emisidn del lote de credenciales.
firmal: Objeto de tipo Firma : Informacidn referente al primer firmante del certificado.
firma2: Objeto de tipo Firma : Informacion referente al segundo firmante del certificado.
String[] :
posicion © : contiene la informacion referente a las credenciales (nombre de la persona, titulo, etc.)
posicion 1 : contiene la informacion referente al formato visual de la credencial en HTML.
public String[] procesarCredenciales(List<Certificado> credenciales, String fecha, Firma firmal, Firma firma2) {
String data = new String();
String html format = new String();
for (Certificado aux : credenciales) {
aux.setDenominacion(transformarTitulo(aux.getDenominacion())); // Transformamos aquellos titulos superiores a 50 caracteres.
data = data + "2;espanol&"+aux.getDenominacion()+"&"+fecha+"&Generic&"+aux.getNombre()+"&niversidad de Extremadura+"+
"3;"+ procesarNombre(aux.getNombre()) + "&"+aux.getEmail()+"&"+aux.getWallet()+"]1";
html_format = html_format + procesarHTMLCredencial(aux, firmal, firma2) +"&SEPARADOR&";

¥
return new String[] {data, html_format};

Algoritmo 8.3. Método que procesa el archivo JSON y devuelve la informacidn en un
formato entendible para el VBScript.

Para poder llevar a cabo el método anterior, se han necesitado de una serie de
métodos auxiliares.

La primera recibe el nombre de “procesarNombre”. Para cumplimentar la plantilla
Excel EDC, necesitamos el nombre y los apellidos de la persona que va a recibir o
ser poseedor del titulo. Sin embargo, la informacion que nos envian desde el
servicio de informacion del SOFD contiene solo el nombre completo de la persona.

Esta funcion devuelve el nombre y los apellidos de la persona como informacion
de diferentes celdas. A continuacion, podemos observar el algoritmo 8.4, que nos
muestra la funcion implementada.
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public String procesarNombre(String nombrecompleto) {

String nombre_dividido = new String();

String[] partes = nombrecompleto.split(" "); // partimos el nombre completo en partes.
// partes[partes.length-2] siempre va a ser el primer apellido.
/[ partes[partes.length-1] siempre va a ser el segundo apellido.

for(int 1 =0; 1 < (partes.length-2); i++) {

nombre_dividido = nombre_dividido + partes[i] + " "; J//Construimos el nombre

¥
// indicamos el nombre v los apellidos como informacion de celdas diferentes.
nombre_dividido+= "&"+ partes[partes.length-2] + " " + partes[partes.length-1];

return nombre_dividido;

Algoritmo 8.4. Funcién para procesar el nombre completo recibido en el fichero JSON

como informacién de dos celdas diferentes.

La segunda recibe el nombre de “procesarHTMLCredencial”. Uno de los
objetivos de este TFG, era conseguir que las credenciales tuvieran un formato
personalizado. Para ello, necesitaremos modificar el formato estandar establecido
en la constante html_template.

Esta funcién va a devolver un nuevo String con los campos personalizados por la
informacién referente a esa credencial. A continuacién, podemos observar el
algoritmo 8.5, que nos muestra la funcion implementada.

public String procesarHTMLCredencial(Certificado c, Firma 1, Firma f2) {

return html _template.replace("{$nombre firmal}", f1.getNombre())
.replace("{$cargo_firmal}",f1.getCargo())
.replace("{$nombre firma2}", 2.getNombre())
.replace("{$cargo_firma2}",f2.getCargo())
.replace("{%anio}", c.getAnio())

.replace("{$zona}", c.getZona())

.replace("{$dia_imparte}", c.getDias_imparte())

.replace("{$numero_horas}", c.gethumero_horas());

Algoritmo 8.5. Funcidén que genera en formato String la plantilla personalizada HTML

para las credenciales.
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Finalmente, la tercera y Gltima funcidn necesitada para procesar las credenciales
recibe el nombre de “transformarTitulo”. Dependiendo del formato de la
credencial y de si la longitud del titulo supera los 50 caracteres (sin tener en cuenta
espacios), se podian dar casos donde el nombre del titulo no se mostrara
correctamente en una linea en la credencial digital generada.

Como el titulo se va a colocar sobre HTML, se implementd un algoritmo que fuera
introduciendo saltos de lineas (etiqueta <br> en HTML) para aquellos titulos
superiores a 50 caracteres. A continuacion, podemos observar el algoritmo 8.6, que
nos muestra la funcion implementada.

public String transformarTitulo(String titulo original){
String newtitle = "";
int indice = 8;
if (titulo original.replace(" ", "").length() > 5@) {
String aux = "";
String[] palabras = titulo original.split(" ");
while(indice < palabras.length }{
if((aux.length()+palabras[indice].length()) <= 58){
newtitle = newtitle + palabras[indice] + " ";

aux = aux + palabras[indice] + " ";
indice++;

Jelse {
aux = "";

newtitle = newtitle + "<br>";

¥
else newtitle = titulo_original;
return newtitle;

Algoritmo 8.6. Funcidn que transforma los titulos de las credenciales, superiores de 50
caracteres, para poder visualizarse correctamente en la credencial.

Grado en Ingenieria Informética en Tecnologias de la Informacion
112





