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1. INTRODUCCION Y CONCEPTO

Lo primero que tenemos que hacer al entrar en el tema de la criminalidad
informatica es plantearnos dos cuestiones, la primera es la definicién de «deli-
to informitico» en términos generales y la segunda es si en nuestro ordena-
miento existe realmente el «delito informético» como tal.

En cuanto a la denominacién de «delito informatico» hemos de precisar que,
en sentido estricto, entendemos por delito las conductas tipificadas como tales
en la ley penal. Sin embargo, como manifiesta el profesor Pérez Lufio!, bajo el
rétulo de «delito informitico» se incluyen junto a conductas criminales que enca-
jan dentro del concepto de tipo delictivo, otras que por su menor transcenden-
cia no superan la calificacién de faltas, Pero es mis, el concepto «delito infor-
mdtico» tamhién se usa en referencia a las infracciones administrativas, e incluso
para los ilicitos civiles.

Esta variedad de supuestos ha hecho que se sea mis correcto usar el con-
cepto «criminalidad informéatica» que ¢l de «delito informatico», toda vez que
dentro del concepto de «criminalidad informdatica» podemos incluir correcta-
mente supuestos tanto incluidos en el ilicito penal, asi como también supuestos
que no entran técnicamente dentro del concepto de delito pero que, sin embar-
go, son reprochables por el ordenamiento juridico, aunque podemos aceptar el
uso de «delito informéatico» por convencionalismo.

La segunda cuestién que nos planteibamos era analizar si realmente existe o
no en nuestro ordenamiento juridico el lamado «delito informatico», y hemos
de tener en cuenta que conceptualmente hablando, no existe delito si no hay
una ley que le cree, tal y como recoge el art. 10 de nuestro actual Codigo Penal®
en el sentido de disponer que «son delitos o faltas las acciones y omisiones dolo-
sas o imprudentes penadas por la ley», y no caigamos en el error de pensar que
solamente es norma penal la recogida en el Codigo Penal, sino que también
existen leyes especiales a las que se aplican las disposiciones del Codigo Penal
como supletorias.

Siguiendo la opinién de Davara Rodriguez?, no es cierto que el nuevo Codi-
go Penal introduzea el Hlamado «delito informatico», toda vez que en palabras
de dicho autor, ni siquiera existe como tal un delito informatico, al no estar tipi-
ficado en el Cédigo Penal ni en otra norma especial, cosa distinta es que se use

' Pérez Luho, Antonio Enrique, «Manual de Informdtica y Derechor, Ariel Derecho, Barcelona 1996.

? Ley Organica 10/1995, de 23 de noviembre, del Codigo Penal, que se publicd en el «Boletin
Oficial del Estado» nim. 281, de 24 de noviembre.

% Davara Rodriguez Miguel Angel, «Manual de Derecho Informdiico», Aranzadi, Pamplona 1997.
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y acepte la expresién «delito informitico» por conveniencia para referirnos a

determinadas acciones u omisiones dolosas o imprudentes en la que ha tenido
P

relaciéon un bien o servicio informatico.

Entonces, si no hay ley que lo tipifique como delito, ni ley que establezca
una peng, y atendiendo al principio de legalidad en materia penal en el senti-
do que los delitos y las penas existen en cuanto estin plasmados en una norma,
hemos de llegar a la inequivoca conclusién que no existe en nuestro ordena-
miento juridico ningin tipo que se pueda encuadrar dentro de llamado «delito
informatico».

Por lo tanto podemos definir el llamado «delito informatico», siendo la
correcta interpretacion dada por el Profesor Davara Rodriguez como: «La reali-
zacién de una accién que, reuniendo las caracteristicas que delimitan el con-
cepto de delito, sea llevada a cabo utilizando un elemento informético y/o tele-
mitico, o vulnerando los derechos del titular de un elemento informatico, ya
sea hardware o software». No debemos incluir en este concepto otros tipos delic-
tivos en los que interviniendo ¢l elemento informitico, como por ejemplo la
venta de forma fraudulenta de un ordenador, estaria ripificada en dentro de otro
supuesto delictivo que nada tiene que ver con el tema que estamos tratando.

2. FORMAS DFE, COMISION DEL DELITO INFORMATICO

Claro es que las dos maneras por las cuales se puede proceder a la comisién
del delito que estamos tratando son dos:

1) Acceso y manipulacién de los datos.
2) Manipulacién de los programas.

En atencién a lo anterior podemos clasificar las siguientes formas de ejecu-
cién del delito:

a)  Mawnipulacion en los datos o informaciones contenidas en los archivos o seportes fisi-
cos informdaticos ajenos. Es el lamado Date diddling, que seria las distintas for-
mas de alteracion de los datos contenidos en un ordenador antes o duran-
te su proceso informatico. En Ia fase en 1a cual se suele dar la manipulacién
es la fase llamada feedback o retroalimentacién, que es €l momento en el
cual un ordenador asume, y aprovecha, los resultados de un proceso, como
fuente de informacién para otro nuevo fratamiento. El caso mds conocido
sobre este asunto es el de una funcionaria que realiz6 desde una terminal
conectada al ordenadoer central un serie continuada de transacciones eco-
némicas falsas.

b} Introduccion de programas o rutinas en otros ordenadores para destruir, alterar o
modificar informacion, datos o programas, es lo que conocemos como virys infor-
méticos, cuya localizacién del origen y autor es habitualmente imposible de
descubrir, y cuya finalidad, habitualmente, no se sabe cual es, aunque es
cierto que se ha creado toda un industria econémicamente muy lucrativa
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para combatir esos virus informdticos a través de programas lamados antivi-
rus o programas vacunas, por lo que la desaparicién de los wvirus llevaria que
€sos programas de proteccién serian innecesarios, esto ha dado lugar a que
se haya planteado la sospecha de que sean las propias empresas que des-
arrollan ¢l software quienes desarrollen los propios virus.

De lo que no cabe duda es que la introducciéon de estas rutinas, instruccio-
nes o partes de programas que se introducen a través de un soporte fisico, habi-
tualmente por medio de un disquette 0 a través de redes como iniernet, es sin
duda una intromisién ilegitima en un derecho hisico titular.

Dentro de este epigrafe hemos de incluir los llamados «Caballos de Troya» o
Troyan Horses, consistentes en introducir rutinas o instrucciones que en un prin-
cipio inofensivas aparentemente, distorsionan el funcionamiento de los sistemas
informaticos. Se utiliza principalmente para que el ordenador lleve a cabo ope-
raciones no autorizadas, transferencias bancarias no autorizadas, autorizar pagos,
etcétera.

¢} Acceso a los datos y/o utilizacion de los mismos por quien no estd awlorizado a ello.
Entre las modalidades mas notorias se debe destacar la llamada fuga de datos
(Data Leakage), que podriamos encuadrar dentro del clisico espionaje
industrial. Vemos como hoy en dia la empresas y organismos oficiales tiene
su informacién importante y vital dentro de soportes informiticos, con lo
que cualquier atentado para obtener esa informacién seria causa de delito.
Pero es mas, los mismos programas informiticos son hoy en dia objetivos
de este tipo de delitos dado su alto valor y complejidad.

d) Utilizacion del ordenador y/o los programas de otra persona, sin auiorizacién, con el
Jin de oblener beneficios propios vy en perjuicio de otros. Es el caso de los emplea-
dos de una empresa o sociedad, que abusando de la confianza prestada, que
usas los ordenadores de la empresa para usos fraudulentos o en beneficio
de terceros no relacionados con la empresa.

¢)  Ulilizacion del ordenador con fines fraudulentos. Dentro de este apartado debe-
mos incluir dos técnicas tendentes a realizar fraudes a través de los medios
informaticos.

La primera es la que se ha denominado técnica del selami o Solami Techi-
que/Rounding por la cual se procede a sustraer de cuentas bancarias pequenas
cantidades mediante la técnica del redondeo para ingresarlas en Ja cuenta del
manipulador. Las cantidades son tan pequenas individualmente, que no llaman
la atenciéon ni de la entidad ni del perjudicado y llega a ascender en su monto
total a cantidades realmente elevadas.

La segunda técnica, es la definida como robo de servicios, dentro del cual des-
taca el denominado Scavenging o Apropiacién de Informaciones Residuales, consis-
tente en la sustraccion de datos que ha sido abandonados por los legitimos usua-
rios de servicios informdticos como residuo de determinadas operaciones.
También tiene relevancia lo que se ha definido como Parasitismo informético o
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Piggybacking, consistente es usar en beneficio propio, suplantando a legiimo usua-
rio, equipos fisicos o programas informéticos.

Dentro de la utilizacién fraudulenta debemos incluir el uso de nuestro pro-
pio ordenador para defraudaciones, enmascaramiento de datos, ocultacion de
datos para defraudaciones fiscales, etcétera.

¥ El acceso no autorizado a sistemas informdticos. Dentro de este epigrafe hemos
de incluir diversas modalidades, como sefniala Pérez Lunio®.

En primer lugar, tenemos las llamadas Puertas falsas {trap Doors). Todos los
programas informiticos tienen una serie de rutas de acceso configuradas por los
programadores y no contempladas en sus instrucciones de aplicacion y cuya uti-
lidad reside en facilitar la revisién o recuperar la informacion en caso de erro-
res del sistema, para que el lector pueda comprender en que consisten estas
puertas falsas, no son mis que los conocidos frucos de los videojuegos, que per-
miten manejar el programa informatico sin ningin tipo de riesgo y que son ide-
ados por los programadores para poder revisar el programa. El delito consisti-
ria en introducirse en el sistema informatico a avés de esas puertas falsas, para
poder manipularlo a su antojo y en beneficio propio.

Por otra parte, tenemos lo que se ha denominado Ligve maestra (Superzapping),
consistente en el uso no autorizado de programas para modificar, destruir, copiar,
insertar, utilizar o impedir el uso de datos archivados en un sistemna informatico.

Agresion la «privacidad» medianie la utilizacion y procesamiento informdtico de datos

gT y g -
personales con fin distinto al utilizade. Consiste este delito en la utilizacion de
datos personales procesados en sistemas informaticos con fines distintos a
los que estaban destinados y autorizados. En Espana tenemos sobre esta
q ¥ P ‘
materia la Ley orginica de Regulacién de Tratamiento Automatizado de
Datos de Caracter Personal (LORTAD)A.

3. LA CRIMINALIDAD INFORMATICA EN EL CODIGO PENAL DF. 1995

Como hemos dicho antes, no podemos admitir que exista en el nuevo Codi-
go Penal el denominado «Delito Informatico» como tal, como delito auténomo,
sino que en diferentes articulos del Cédigo Penal se admite la posibilidad de
efectuar conductas dolosas o culposas a través de medios informaticos o rela-
cionados con tales medios.

Vamos a seguir la clasificacién que efectia Jover Padréd®, y que adapta Dava-
ra Rodriguez a la sistematica del Codigo Penal:

1 Pérez Luio, Antonio Enrique, «Manual de Informdtica y Derechor, pag, 73-74 Ariel Derecho, Bar-
celona 1996.

®* Ley Organica 5/1992, de 29 de octubre, publicada en el «Boletin Oficial del Estado» nim.
262, de 31 de octubre de 1992,

¢ Jover Padro, ], «El Cédigo Penal de la informdtica» en X Arios de Encuentros sobre Informética y Dere-
che, Editorial Aranzadi, Pamplona, 1997. Pgs. 349 y ss.
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a)  EN LA PROTECCION A LA INTIMIDAD

Nos referimos en esta apartado al uso de datos personales con un fin distin-
to para el que se esti autorizado.

El art. 18 de la Constitucidn garantiza el derecho al honor, a la intmidad per-
sonal y familiar y a la propia imagen, dentro del Capitulo dedicado a «Los dere-
chos y libertades», en la Seccién «Los derechos fundamentales y de las liberta-
des puablicas», y dentro de los derechos especialmente. protegidos por el art. 53.2
de la Constitucién. Pero es mis, el apartado 4 del meritado art. 18 de la Carta
Magna, nos dice que «La ley limitard el uso de la informdlica para garantizar el honor
9 la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos».

Penalmente, hemos de acudir Gédigo Penal en su Titulo X referente a los
«Delitos contra la intimidad, el derecho a la propia imagen y a la inviclabilidad
del domicilio», en concreto en el Capitlo I referente al «Descubrimiento y reve-
lacién de secretos» en sus arts. 197 a 201, aunque el de mayor relevancia es el
art. 197, que nos dice en sus apartados 1.2 y 2.° que:

«l.®  El que para descubrir los secrefos o vulnerar la intimidad de otro, sin su consenti-
miento, se apodere de sus papeles, cartas, mensajes de correo electronico o cualesquiera ofros
documentos o efectos personales o inlercepte sus telecomunicaciones o wulilice ariificios téeni-
cos de escucha, transmision, grabacion o reproduccion de sonido o de la imagen, o de cual-
quier olra sefial de comunicacion, serd castigado con las penas de uno a cuatro asios y mul-
ta de doce @ veinticuatro meses».,

«2.2  Las mismas penas se impondrdn al que, sin estar autorizado, se apodere, uislice o
modifique, en perjuicio de tercero, datos veservados de cardcter personal o familiar de otro
que se hallen vegistrados en ficheros o soportes informdticos, electromicos o telemdticos, 0 en
cualquier ofro tipo de archivo o registro publico o privado. Iguales penas se impondran a
quien, sin estar autorizado, acceda por cualquier medio a los mismos y @ quien altere o uti-
lice en perjuicio del titular de los datos o de un tercero».

Vemos como este delito lo que realmente protege es la intimidad de la per-
sona, pero con la peculiaridad de que se puede cometer por medios informat-
cos o telemiticos. Lo que se ha hecho en realizada por el legislador ha sido
adaptar la comision del delito a los tiempos actuales, en los cuales cada vez es
mas frecuente las comunicaciones entre ordenadores via madem o los ficheros
o archivos con datos personales se encuentran almacenados en soportes infor-
miticos. Pero vemos como la informatica no es mis que ¢l medio de comisién
del delito, no el fin a proteger, toda vez que la implantacién y evolucién de los
medios informdticos puede Ilegar a facilitar la consecucion de estos delitos, ya
que es mas dificil localizar a su autor al dejarse menos huellas y poder camuflar
el origen de la intromisién.

Por dltimo, solamente plasmar lo que es establece el apartado 4.2 del art. 197
del cédigo Penal, que agrava la pena hasta cinco afios de prision y dice:

«5i los hechos descritos en los apartados 1 y 2 de este articulo se realizan por las
personas encargadas o responsables de los ficheros, soportes informaticos, elec-
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trémicos o telemdticos, archivos o registros, se impondri la pena de prision de tres
a cinco afos, y si se difunden, ceden o revelan los datos reservados, se impondra
la pena en su mitad superior».

B) DELITOS CONTRA EL PATRIMONIC Y CONTRA EL ORDEN SCCIOECONOMICO
1. De los hurtos y de los robos

En principio, parece que el robo estaria descartado ‘del tema que estamos tra-
tando toda vez que para que exista robo es necesario que se uftilice fuerza, vio-
lencia o intimidacién, y, desde luego, que la accién producida por medios infor-
miticos se pueda llevar a cabo por medio de uno de estos medios, es en principio,
muy dificil por no decir imposible.

Ahora bien, no podemos olvidar el art. 238 del Gédigo Penal, dice:

«Son reos del delito de robo con violencia en las cosas los que ejecuten el
hecho:...4.2) Uso de llaves falsas».

Estipulando el art. 239 que en el concepto de «llaves falsas» hemos de incluir
«las tarjetas, magnéticas y perforadas y los mandos o instrumentos a distancia». Si esta
tarjeta tuviera un chip o banda magnética, nos encontrariamos con un delito de
robo cometido por medios informaticos’.

Distinto estudio merece el hurto.

Dice el art. 234 del Cédigo Penal que son reos de hurto los que:

«con animo de lucro, tomare las cosas muebles ajenas sin la voluntad de su dueno».

El problema del hurto es la forma de la comision del delito por medios infor-
maticos, toda vez que el precepto penal exige que se tomen las cosas, y no olvi-
demos que tomar equivale a coger, es decir la posesién material de la cosa. Gran
parte de la doctrina entiende que no se puede cometer hurto con medios infor-
maticos porque que si se realiza a través del ordenador, no se toma material-
mente la cosa, ya que a través del ordenador se efectuaria de manera inmate-
rial. Sin embargo, entendemos gque tal postura es equivocada, a través de la
informdtica se puede cometer hurto, como por ejemplo si utilizamos el orde-
nador para realizar un traspaso de dinero de una cuenta corriente a otra de for-
ma ilegal, y se dispone fisicamente de ese dinero, independientemente de que
también pueda ser tipificada la accién como estafa.

2. De las defrandaciones

Comencemos con el estudio de las estafas. Esta figura delictiva plasma su Gpi-
ficacion, a los efectos que nos interesa, en el art. 248.2 que dice que:

" Corripio Gil Delgado, R, «Delitos cometidos con la utilizacion de larjelas magnélicas» en X asios de
encuentros sobre Informdtica y Derecho, Aranzadi, Pamplona, 1996
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«También se consideran reos de estafa los que, con dnimo de hicro, y valiéndose
de alguna manipulacién informaética o artificio semejante consigan la transferen-
cia no consentida de cualquier activo patrimonial en perjuicio de tercero».

Este delito tiene una particularidad que le caracterizan, asi la dificultad de
conocer la autoria del hecho cometido por medios informiticos y esto es asi por-
que hasta la fecha es realmente casi imposible detectar el origen de la estafa.

En cuanto a la apropiacién indebida, dispone el art. 252 del Cédigo Penal:

«Serdn castigados con las penas del articulo 249 o 250, en su caso, los que en per-
Jjuicio de otro se apropiaren o distrajeren dinero, efectos, valores o cualquier otra
cosa mueble o activo patrimonial que hubieren recibido depdsito, comision o admi-
nistracién, o por otro titulo que produzca obligacion de entregarlos o devolverlos,
o negaren haberlos recibidos.

Este supuesto seria cuando, por ejemplo, un empleado bancario, basandose
en la confianza, va a trasladar fondos a través de medios informaticos a otra
cuenta a que tenia ficil acceso. Pero como vemos la informdtica es en el medio,
no el fin, a no ser que lo que se apropie sean programas informaticos.

3. De los danos

Respecto al delito de daiios nos dice el Cédigo Penal en su art. 264.2, que
se impondri la pena de prisién de uno a tres afios y multa de doce a veinti-
cuatro meses, al que:

«por cualquier medio destruya, altere, inutilice o de cualquier otro modo dafie los
datos, programas o documentos electrénicos ajenos contenidos en redes, soportes
o sistemas informaticoss.

Es lo que se ha denominado como «Sabotaje informético» y consiste en inuti-
lizar los sistemas informdticos causando daiios a los programas o a los sistemas
operativos informaticos.

El sistema mis usado es el de las «bombas logicas» (logic Bombs)®, consistentes
[a introduccién de un programa de un conjunto de instrucciones indebidas, que
en una determinada fecha, o ante una determinada situacion se ponen en mar-
cha, danando o destruyendo los datos de ordenador, distorsionando el funcio-
namiento del sistema, o provocando su paralizacién definitiva o alternativa.

Otra modalidad son los conocidos, y ya mencionados anteriormente, como
virus informdiicos, que sabemos que actiian danando los sistemas informaticos
conectados a redes o sin estar conectados, no nos extendemos mas en la expli-
caciéon de los virus informéticos toda vez que ya se ha tratado.

4. De los delitos relativos a la propiedad intelectual ¢ industrial, al mercado
y a los consumidores.

En cuanto a los delitos relativos a la propiedad intelectual establece el art.
10.1, i) de la Ley de Propiedad Intelectual:

& Perez Lunio A-E «manual de Informatica y Derecho», Ariel, 1997, Madrid.
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«Son objeto de propiedad intelectual todas las creaciones originales literarias, artis-
ticas o cientificas expresadas por cualquier medio o soporte, tangible o intangible,
actualmente conocido o que se invente en el futuro, comprendiéndose entre
ellas....i) los programas de ordenador».

El bien juridico protegido son los derechos de autor, protegiéndose no sélo
a los programas de ordenador, sino también a la documentacién técnica y manua-
les de uso del programa y las versiones sucesivas y programas derivados, tal y
como se recoge en el art. 96.1 y 3 de la Ley de Propiedad Intelectual.

Ahora bien, como veremos en el tema correspondiente sobre la proteccion
Juridica de los programas informaticos, existen dos tpos de derechos de autor,
tenemos por una parte los derechos morales y por otra parte los derechos patri-
moniales, que quedan protegidos estos Gltimos es claro, pero itambién se pro-
tegen los derecho moraless Hemos de decir que en opinién de los maximos
exponentes doctrinales de nuestro pais, si se protegen los derechos morales de
los autores, aparte de que tal opinion también la comparte la Sentencia del Tri-
bunal Supremo de 13 de octubre de 1988. Y esto es claro, por lo menos a nues-
tro entender, ya que la valoracién de si es mas importante el aspecto patrimo-
nial que el moral de una obra es una concepcion subjetiva de cada autor, por
lo que debera ser protegidos ambos derechos, los morales y los patrimoniales.

Establece el art. 270 del Cédigo Penal:

«3era castigado con la pena de prisién de seis meses a dos afios o de multa de
seis a veinticuatro meses quien, con dnimo de lucro y en perjuicio de terceros,
reproduzca, plagie, distribuya o comunique publicamente, en todo o en parte, una
obra literaria, artistica o clentifica o su transformacion, mterpretacidn o ejecucién
artistica fijada en cualquier tipo de soporte o comunicada a través de cualquier
medio, sin la autorizacion de los titulares de los correspondientes derechos de pro-
piedad intelectual o de sus cesionarios. La misma pena se impondri a quien inten-
cionadamente importe, exporte o almacene ejemplares de dichas obras o pro-
ducciones o ejecuciones sin la referida autorizacién.

Por supuesto, dentro de este precepto se encuentran incluidos los programas
informitico bien es soporte disquette o bien en soporte lector 6ptico (CD-ROM),
aparte de cualquier otro soporte que se inventara en el futuro.

El tipo se agrava en el caso de que el beneficio obtenido sea de especial tras-
cendencia o que el dafio causado revista especial gravedad, como se regula en
el art. 271 del codigo Penal.

Esto no es mis que el denominado «pirateo informitico», es un intento de
frenar tales pricticas toda vez que esta ocurriendo que de algunos programas
informaticos existen mas copias ilegales que legales en el mercado, de tal forma
que el daiio que se produce a los autores es muy importante.

El art. 272 del Cédigo Penal que:
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«En el supuesto de sentencia condenatoria, el juez o Tribunal podra decretar la
publicidad de ésta, a costa del infractor, en un periddico oficials.

Como principio nos parece 16gico, pero sin embargo lo dispuesto en ¢l men-
cionado articulo es realmente poco efectivo ya que un periodico oficial tiene
escasa trascendencia a nivel de repercusion social, serfa mas realista y efectivo
que esa publicidad se realizara en un medio de difusién de gran transcenden-
cia a nivel de publicidad.

Establece asi también el art. 272 que:

«La extensién de la responsabilidad civil derivada de los delitos tipificados en los
dos articulos anteriores, se regiri por las disposiciones de la Ley de Propiedad
Intelectual relativas al cese de la actividad ilicita y a la indemnizacién de dafios y
perjuicioss.
Por tanto vemos como se nos remite a la Ley de Propiedad Intelectual para
delimitar y cuantificar los dafos y perjuicios causados.

En cuanto a los delitos relativos a la propiedad industrial, establece el art.
273.3 del Codigo Penal que:

«El que realice cualquiera de los actos tipificados en el parrafo primero de este
articulo concurriendo iguales circunstancias en relacién con objetos amparados a
favor de tercero por un modelo o dibujo industrial o artistico o topografia de un
producto semiconductors.

Se hace referencia a este precepto toda vez que las «topografias de produc-
tos semiconductor» usan tecnologia informatica.

Establece, y ya hablando de los delitos relativos al mercado y a los consumi-
dores, el Capitulo XI? en su art. 278 del Cédigo Penal que:

«12 El que, para descubrir o revelar un secreto de empresa se apodere por cual-
quier medio de datos, documentos escritos o electronicos, soportes informaticos
u otros objetos que se refieran al mismo, o empleare alguno de los medios o ins-
trumentos seiialados en el apartado 1.2 del art. 197'...3.% Lo dispuesto en el pre-
sente articulo se entendera sin perjuicio de las penas que pudieran corresponder
por el apoderamiento o destruccion de los soportes informaticos».

Podriamos incluir este tipo de delito en lo que hemos denominado como
«espionaje industrial» si lo que se logra por el acceso con medios informaticos
es la adquisicion de secretos industriales.

C) DE LAS FALSEDADFS DOCUMENTALES,

Fn el Coédigo Penal, en su Titulo XVIII, Capitulo II, Seccion I, se regula un

¢ El Capitulo se denomina «De los delitos relativos a fa propiedad intelectual e indusirial, al mer-
cado y a los consumidores».

10 se refiere a artificios técnicos de escucha, transmisién, grabacién o reproduccién del sonide
o de la imagen, o de cualquier otra sefal de comunicacion.
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tipo de delito que quizis sea en tdéneo para cometerse por medios informati-
cos o telematicos.

El Cédigo Penal tipifica en su art. 392 la falsificacién de documento piibli-
co, oficial o mercantil, asi como la falsedad cometida por autoridad o funcio-
nario sobre cualquier tipo de documento en sus aris. 390 y 391, haciendo una
referencia expresa para la falsificacién de los documentos privados en los. arts.
395 y 396, asi como la falsificacién por facultativo de certificados del art. 397,
por funcionario piblico o autoridad (art. 398) o por particular (art. 399) vy espe-
cialmente los encargados de los servicios de Telecomunicaciones en el art. 394.

Todo esto viene a que si consideramos documento!! lo reflejado en el Codi-
go Penal, dentro de ese concepto se encuentran los soportes informidticos, aun-
que parte de la doctrina nos dice que el documento informatico no es original,
y por lo tanto, si no lo es no puede ser falsificado al tratarse de una copia del
original.

Existen otras referencia en el Cédigo Penal de la comisién de delitos reali-
zadas por medios informaticos, aunque la mds importantes son las que hemos
visto hasta ahora; estas otras figuras delictivas que se pueden cometer por medio
de la informitica o relacionadas con los medios informiticos o telematicos son
en las defraudaciones de fluido eléctrico y andlogas, en los delitos societarios,
en los estragos, en la infidelidad en la custodia de documentos y de la violacién
de secretos o en el delito de desordenes pblicos.

BIBLIOGRAFIA

Correa y otros, Derecho Informdtico, Ediciones Depalma, Buenos Aires, 1987.

Corripio Gil Delgado, R., Delitos cometidos con ln utilizacion de tarjelas magnéticas en X afios
de encugntros sobre Informdtica y Derecho, Aranzadi, Pamplona, 1996.

Jover Padré, J., El Cidigo Penal de la Informdtica en X afios de encuentros sobre Informdtica vy
Derecho, Aranzadi, Pamplona, 1996.

Parker, D., Computer Crimes, Editorial Scribners, New York, 1980.
Rodriguez Devesa, J. M., Dereche Penal Espariol, Parte General, Dykinson, Madrid, 1996.
Romeo Casabona, C., Poder Informdtico y seguridad ciudadana, Fundesco, Madrid, 1988.

Tellez Valdés, J., Terrorismo por comprutadora, Revista Informitica y Derecho, UNED, Méri-
da, 1992.

Tortras, C., El delito informdtico Revista informatico v Derecho, ICADE, Madrid, 1989.

' Establece el articulo 26 del Codigo Penal que «A los efecos de este Codigo se considera documento
todo soporte malericl que exprrese o incorpore datos, hechos o narraciones con eficacia probatoria o cualguter otro
tipo de relevancia furidicas.



