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1. Introduccién

El siguiente Trabajo Fin de Grado pretende abarcar
el aprendizaje obtenido sobre la tecnologia
OpenStack que proporciona una infraestructura
como servicio (laaS), consistente en una serie de
proyectos relacionados entre si que permiten el
control de  recursos de  procesamiento,
almacenamiento y red a través de un centro de datos,
lo que permite a los administradores proporcionar,
mediante un panel de control, recursos mediante una

interfaz de red a los usuarios.

Antes de plantear en qué consiste OpenStack, ha
sido necesario realizar un estudio sobre las
principales tecnologias de virtualizacion, cémo
funcionan, una comparativa de las méas utilizados y
qué aporta la computacion en la nube como ventaja a

los centros de procesamiento actuales.

Como practica, se ha realizado un esbozo de como
podria realizarse un despliegue del proyecto
SmartPolytech en OpenStack, en colaboracién con la
UEX.



2. Tecnologias actuales de virtualizacién

En la actualidad, muchas empresas piensan como reducir el elevado coste que
suponen sus CPDs (Centros de Procesamiento de Datos). Estos centros han ido
creciendo siempre en funcion de las necesidades de negocio, ya sea potencia de
procesamiento, mayor capacidad u otras necesidades concretas. Como consecuencia
estos CPDs han llegado a un punto en el que se han vuelto inmanejables debido al
numero elevado de servidores en uso, el espacio que ocupan, la energia consumida.
Como respuesta a la necesidad de las empresas de evolucionar sus CPDs
tradicionales y disminuir costes, surge la idea de virtualizacién, permitiendo a las
empresas mediante software, asignar a las aplicaciones que lo necesiten, un conjunto
de recursos que separen a los administradores de las operaciones y centrarlos en los
servicios, abstrayendo el hardware y eliminando la gestion fisica de los dispositivos.

Esto contribuye a un menor uso de servidores y la optimizacion de su utilizacion.

2.1. Definicion de virtualizacion

Algunas definiciones encontradas en la web son:

“La virtualizacion es el proceso de presentar un subconjunto de recursos fisicos
agrupados de forma ldgica de tal forma que se obtengan beneficios sobre la

configuracion original.” (Grupo IES, 2011).

“Se define como la abstraccion de los recursos de un computador, llamada
Hypervisor o VMM (Virtual Machine Monitor) que crea una capa de abstraccion
entre el hardware de la maquina fisica (host) y el sistema operativo de la maquina
virtual (virtual machine, guest), siendo un medio para crear una version virtual de
un dispositivo o recurso, como un servidor, un dispositivo de almacenamiento, una
red o incluso un sistema operativo, donde se divide el recurso en uno o0 mas entornos
de ejecucion.” (Wikipedia, 2016).
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llustracién 1: Caracteristicas de las Maquinas Virtuales

2.2. Técnicas de virtualizacion

Principalmente podemos encontrar los siguientes modelos de virtualizacion:

» Virtualizacién nativa o completa: Un sistema operativo anfitrion es capaz de

ejecutar sobre él sistemas operativos huésped sin modificar, simulando todo

el hardware para ellos (utiliza hipervisores de tipo II).

Aplicaciones | Aplicaciones | Aplicaciones;

50 no S0 no S50 no
modificado | modificado | modificado
{huésped) (huésped) J (huésped)

hipervisor hipervisor hipervisor

Aplicaciones tipo Il tipo Il tipo Il

50 no modificado (anfitrién)

hardware

llustracion 2: Virtualizacion Completa (Molina Coballes, 2009)

= Para-virtualizacion: No existe un sistema operativo anfitrién sino que se

utiliza un software sobre el hardware (hipervisores de tipo I) sobre el que se

ejecutan todas las maquinas virtuales.
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llustracion 3: Para-virtualizacion (Molina Coballes, 2009)

» Virtualizacién asistida por hardware: es més eficiente que la virtualizacion

completa al utilizar hardware adaptado a la virtualizacion.

Aplicaciones | Aplicaciones | Aplicaciones | Aplicaciones

S0 no S0 no S0 no 50 no
modificade | modificade | medificado | modificado
(anfitrion) (huésped) (huésped) (huésped)
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llustracién 4: Virtualizacién por hardware (Molina Coballes, 2009)

= Virtualizacion a nivel de Sistema Operativo: Anfitrién y huésped comparten

el mismo S.O.

Aplicaciones Aplicaciones

Servidor privado | Servidor privado

Sistema Operativo (kernel)

llustracién 5: Virtualizacién a nivel de S.O. (Smaldone, 2008)

2.3. Hipervisor

Es el software de virtualizacion (VMM) y se ejecuta como parte del Sistema
Operativo anfitrion. Sus instancias son Maquinas Virtuales. Aislan unas maquinas de
otras abstrayendo los recursos fisicos de la maquina anfitriona para proporcionar una

interfaz hardware, es decir, se encarga del control de virtualizacion.



Facilita el mantenimiento al estar desligado del hardware, pues podemos tener
maquinas encapsuladas como ficheros y moverlas de un host a otro en caso de

desastres sin modificarlas.

Los costes de consumo eléctrico y de mantenimiento se han visto reducidos, al

reducir el nimero de méaquinas fisicas.
Podemos encontrar dos tipos de hipervisores:

Tipo 1 (bare-metal): software que se ejecuta directamente sobre el hardware. Se

comparten los recursos computacionales de todo el sistema entre los sistemas

operativos virtualizados.

s ‘ = H '
Sistema Siste

Type | VMM

HW

CPU  Memory Hard-Disk  Network

lHustracion 6: Hipervisor Tipo 1

Tipo 2 (hosted): software que se ejecuta sobre un Sistema Operativo. Los recursos

computacionales se comparten por medio de la maquina virtual.

Normal 08, 0S8, 083
Running
Apps

| Type Il VMM

lSoftware de virtualizadé# Host OS, e.g. Windows
Sistema Operativo
HW

lHustracion 7: Hipervisor Tipo 2
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2.4. Ventajas y desventajas de la virtualizacion

La virtualizacion permite crear en una maquina fisica varias maquinas virtuales con
sus respectivos sistemas operativos y aplicaciones como si de una maquina real se

tratase.
Algunas de sus principales ventajas son:

= Los recursos se ven como si fueran dedicados y se aprovechan mejor.
= Aislamiento respecto a los dispositivos.

* Mejora la tolerancia a fallos y la seguridad.

= Mejora en los costes.

= Mayor eficiencia y menor consumo.
Las desventajas que presentan los sistemas virtuales son:

= Problemas de compatibilidad con el hardware virtualizado.
= Varios sistemas dependen de un solo equipo.

= Dificultad en la configuracion de servicios.

» Necesidad de recursos hardware del servidor.

La siguiente tabla muestra un resumen de lo anterior:

Tabla 1: Ventajas e inconvenientes de las MV

Ventajas Inconvenientes

Aprovechamiento de recursos

-

Incompatibilidad con el hardware virtual
Aislamiento hardware
Dificultad de configuracion
Seguridad
Varios sistemas dependen de un solo equipo
Ahorro energético
Necesidad del hardware del servidor

S3T¥NLYIA SYNINDYIA

Eficiencia
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2.5. Software de virtualizacion mas utilizado

Citrix XenServer: es una plataforma, gratuita y de cédigo abierto, de virtualizacién

de nube, servidores y escritorios. Proporciona recursos de microprocesador y
memoria RAM a las maquinas virtuales a través de un hypervisor de tipo | instalado
en uno o varios hosts fisicos. Abstrae del hardware fisico del host los recursos a
medida para cada una de las maquinas virtuales. A través de una interfaz virtual
privilegiada (Control Domain o dom0) se pueden gestionar las herramientas que

ofrece Xen.

Network and Storage 1/O

|

Open Network ! :
Source - Linux Windows
Storage

A) (22

o]

Control Interface Drivers ‘

I

Xen Control Interface Virtualized Hardware

Hardware

lustracion 8: Diagrama de la arquitectura Xen (https://www.citrix.es)

Cada maquina virtual es fisicamente un fichero almacenado (Storage Repository o
SR) en un recurso en disco. Es posible ademas, agrupar I6gicamente mas de un host
XenServer para ofrecer mayores prestaciones (almacenamiento, seguridad, red), es lo

que se denomina Resource Pool.

Para optimizar el rendimiento y los costes, la memoria no utilizada por las maquinas

virtuales se comparte entre las que estan en ejecucion en cada host.

XenServer también tiene sus limitaciones. Se resumen en la siguiente tabla:
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Tabla 2: Limites de XenServer

Limites de los hosts Limites de las MVs Limites de Resource Pool
Procesadores légicos: 160 CPUs virtuales por VM: 16 Hosts: 16
vCPUs por host: 3250 RAM por VM: 128 GB VLANS: 800
s Wi N ¢ D .

vira ','me\'S concurrentes por | 1. mafio disco duro virtual: 2 TB Paths a LUN: 8

host: 500

Vms Linux concurrentes por Multipathed LUNS por host
Z Disco VM: 7 p P

host: 650 it ' (usados por SRs). 75

RAM por Host: 1 TB NICs por VM: 7 Hosts por controlador de

vswitch: 64
NICS fisicas: 16

NICS virtuales: 512
VLANS por host: 800
Discos virtuales concurrentes

512

GPus por host: 8

Proxmox VE: es un software (hipervisor tipo 1) de virtualizacion de servidor de

codigo abierto, potente y ligero. Soporta tanto KVM (Maquina Virtual basada en

Kernel) como LXC (Virtualizacion basada en Contenedores Linux).

Responde de forma correcta a la asignacion de servidores con cargas de trabajo

extremas.

Puede efectuar backups de forma inmediata o de forma programada y su restauracion
es tan simple como arrancar el backup a restaurar y listo. También permite Snapshots
en vivo, es decir, realizar una copia exacta (contenido en RAM, configuracion y

estado de los discos virtuales, etc).

Utiliza templates (plantillas) como base de las maquinas virtuales. El entorno ofrece
una interfaz web de gestion con conexion remota a la consola de cada una de las
maquinas virtuales alojadas, ademas de permitir la creacion, arranque y parada de las

maquinas virtuales.

Permite migraciones en caliente de maquinas virtuales pudiendo movilizar MVs

entre cada servidor fisico sin tener que apagar la Maquina Virtual.

Todos los nodos cuentan con su propio administrador web, aunque uno de ellos actia

como orquestador de los demas con el objetivo de centralizar el trabajo.

VMware: es un software hipervisor de tipo | (denominado ESXi) para virtualizacion

de servidores producido por la empresa privada VMware, Inc.

12



El hipervisor ESX se apoya en un sistema Linux basado en Red Hat Enterprise Linux

modificado para su ejecucién y la de otros componentes de virtualizacion VMware.
En su version gratuita proporciona las siguientes caracteristicas:

e Hasta dos CPU’s fisicas (sockets).

¢ llimitados cores por CPU.

¢ |limitada memoria RAM.

e Maximo de ocho vCPU por cada VM.

¢ No existe fecha de expiracion del producto.
Y las siguientes limitaciones:

e No dispone de soporte del fabricante.
e El host ESXi no puede afiadirse al Virtual Center.

e No dispone de vStorage APIs.

Aun asi también es posible obtener licencias gratuitas VMware ESXi desde su web y
activarlas para conseguir los nimeros de serie para licenciar hosts VMware ESXi
gratuitos. La instalacion se realiza en modo trial y tiene una duracion de 60 dias. Si al
expirar este tiempo no se aplica un nuevo namero de serie sobre el host VMware

ESXi no podremos iniciar VMs ubicadas en ese host VMware ESXi.

WM | | M

VM
(oo ) (T | v | v v | onior
el || === | e s I
Distributed g t s Enterprise-Class
=
N/

Virtualization [ w ) [ wpio [ ke || Features
Servio (E ( U }[ MU )[ 10 ) 7
Distributed Virtualization | | Virtualization | | Virtualization

. Semvices ESX Server y

Hypervisor

N -

% E ( Blade Hardware ]
Hardware
e Disk ( Other Hardware J Certification

Hardware

N J

lustracién 9: Servidor ESX/ESXi (http://lwww.vmware.com/pdf/virtualization.pdf)
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3. Comparativa de los anteriores

La siguiente tabla muestra una comparacion de las caracteristicas mas importantes de
los competidores del mercado en la virtualizacion de servidores mencionados

anteriormente.

Tabla 3: Comparativa de software de virtualizacién

Prozxmox VE VYMw are [vSpherel Citrix XenServer

‘window sy Linus

[KMM)
Soporte para el sistema OvesSEmisitn . : Lamayor parte de los 50 Windows.
PR zon sopartados Wwindaw =, Linws, LRI . -
operativo invitado o Soparte para Linus limitada.
y admitidos por la
comunidad
Cadigo abierto S0 Mo S0

Linux Containers [L¥C]
[conocido como Si MNa Mo
50 de virtualizacion]

Si, perarequiere

un servidor de
Interfaz para el control

centralizadeo Si administracian Si
dedicada
[2WM)
Si, precio de
subscripoidn para
Precisa subscripeion la habilitacion de Mo Mo
todas [as
caracteristicas

Alta disponibilidad Si Si Si
Snapshops en vivo S0 S0 S0
Hipervisor Bare-Metal Si Si Si
Migracion en vivo S0 S0 S0
Max. RAM y CPU por host | 160CPU 2 TERAM | 160 CPUY 2 TE R&M 7

4. Cloud Computing

Actualmente las arquitecturas basadas en Centros de Procesamiento de Datos
actuales ya no estan preparadas para las demandas, cada vez mayores, de potencia de
procesamiento y/o almacenamiento, debido principalmente a que estos sistemas son
muy rigidos, escalabilidad baja y complicados de gestionar, ademas de un alto coste
de mantenimiento.

La arquitectura grid computing se caracteriza por el uso orquestado de recursos de
cémputo, almacenamiento o servicios puntuales que a diferencia de los mainframes
de los CPD, se encuentran distribuidos geograficamente y no necesitan de un gestor

14



centralizado. Los recursos pueden, de hecho, tener un caracter heterogéneo
(diferentes S.O, arquitecturas, etc.), utilizando Internet para la interconexion de los
sistemas. Todo esto provoca una disminucion de la seguridad, el rendimiento, la
velocidad de comunicacion o la tolerancia a fallos.

llustracion 10: Computacion distribuida entre equipos distribuidos

Como respuesta a los inconvenientes de la arquitectura grid computing, aparece la
computacion en la nube o cloud computing. Esta ofrece una infraestructura de
software remoto, lo que permite un ahorro en los costes. Los programas utilizados
estan almacenados en servidores externos a los que se puede acceder desde Internet.
Si uno de nuestros equipos tiene problemas, el software seguira estando disponible.
("La diferencia entre virtualizacién y computacion en la nube", 2011).

llustracién 11: Cloud computing
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Virtualizacién y cloud computing caminan de la mano en muchas ocasiones. Segun
explica Mike Adams, director de marketing de VMware, “El cloud computing
consiste en la entrega de recursos informaticos compartidos a través de software o
datos y que son entregados como un servicio de demanda a través de Internet”

La diferencia fundamental entre virtualizacion y cloud computing es que con la
virtualizacion el software manipula el hardware, mientras que cloud computing
consiste en el servicio resultante de la manipulacion. (Pérez, 2014)

La siguiente tabla presenta las ventajas y desventajas de las arquitecturas utilizadas:

Tabla 4: Arquitecturas utilizadas (Guijarro Verdura, 2014)

Concentracion de mainframes ) Gran potencia de computo ) Arquitectura muy rigida

y sus redes de comunicacién en U Segura [ Dificilmente escalable

una Unica ubicacion Ul Veloz en la transmision de datos [ Caros de gestionar y mantener
Grid computing  Conjunto heterogéneo de [ Flexible [ Merma de la seguridad

recursos colectivos distribuidos  Escalable [ Pérdida de rendimiento

geograficamente

Cloud computing Sistema que permite ofrecer Ol Flexible [ Dependencia de la
servicios de computacion a Ol Escalable disponibilidad de acceso a
través de Internet (laa$, L] Segura Internet

Infraestructura como Servicio) [ Econdmica

4.1. Caracteristicas

La computacién en la nube o cloud computing permite adquirir recursos de la
infraestructura de manera rapida y barata.

Los costes son muy reducidos y se limitan a gastos operativos.

Permiten a los usuarios, independientemente de su ubicacion y del dispositivo o
equipo utilizado acceder a los sistemas, siempre que se disponga al menos de una
conexion a Internet.

Permite compartir recursos entre un gran numero de usuarios, lo que permite una
mayor eficiencia (10-20%) y una mayor escalabilidad.

La utilizacién eficiente de los recursos y sistemas hacen que sea mas sostenible.

4.2. Tecnologias Cloud

Algunas de las plataformas de computacion en la nube mas importantes son:

Amazon Web Services (AWS): es una coleccion comercial de servicios web

(coleccion de servicios de escritorio remoto) que en conjunto forman una plataforma

cloud.
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El ndcleo lo conforma Amazon EC2 o también denominado S3 y permite a los
clientes lanzar sus procesos en computadoras virtuales alquiladas por horas y
almacenar sus datos en linea.

vCloud: desarrollado por VMware, permite a los clientes migrar procesos ejecutados
en hipervisores VMware locales a hipervisores VMware localizados en clouds
remotos, brindando una mayor potencia y flexibilidad de computacion.

Eucalyptus: su principal caracteristica es la capacidad de despliegue de laaS debido
a su compatibilidad mediante la APl S3 de Amazon Web Services (AWS) con sus
Servicios.

OpenNebula: nacié de la mano de un equipo de investigacion de Arquitecturas de
Sistemas Distribuidos con sede en la Universidad Complutense de Madrid. Fue
modificando su licencia hasta hacerse completamente libre. Esta tecnologia no
depende de ningun tipo concreto de hipervisor y se adapta perfectamente a las
infraestructuras ya existentes.

CloudsStack: es una plataforma bajo licencia Apache v2 Softwareopen source para
crear, gestionar y desplegar laaS. Soporta varios hipervisores como KVM, vSphere y

XenServer/XCP y compatible con las APl de Amazon.

5. Openstack

Es una coleccion de proyectos cloud computing cuya misién es cubrir el ciclo
completo para despliegues cloud tanto privadas como puablicas. Surge en 2010 de la
mano de las organizaciones Rackspace Cloud y la agencia espacial norteamericana,
NASA para proporcionar laaS, actualmente el proyecto se gestiona por la fundacion
sin animo de lucro Openstack Foundation, encargada de divulgar la distribucion, el
desarrollo y la adopcion de Openstack como sistema operativo cloud. La fundacion
se financia a través de compafiias organizadas en categorias corporativas (platino,

0ro y sponsors corporativos).

17



L cloudscaling

g( atat ubuntu®

> nebula apﬁra &

-
o S - 3
T rtSte SUSE Miembros Platino Boreantiost | W ellOVON - n'.-'\,I.T%VCr';.". 2 Huawer

ERICSSON

Eicsson  Hiseh

@D | JUNIPEr  wirans | acmomms  NEC

" ﬁﬁ vmware YAHOO! | Miembros Oro
NetApp

ietigp

llustracién 12: Compaiiias platino y oro de la Openstack Foundation [13]

La plataforma Openstack utiliza licencia Apache v2 y es Open Source. La
comunidad Openstack colabora para lanzamientos de desarrollo con una frecuencia
semestral.

Esta tecnologia se impone claramente sobre el resto de plataformas laaS gracias al
apoyo de sus usuarios a pesar de ser una tecnologia préacticamente reciente y

presentando enormes expectativas de futuro.

5.1. Comparativa entre OpenStack y Proxmox

Aunque la plataforma OpenStack es un producto mas sofisticado y acto para la
creacion de nubes puablicas y privadas, también destaca Proxmox por su sencillez.
Una cosa importante a destacar en este software de virtualizacion es el corto periodo
de tiempo necesario para crear un servidor (10 minutos por lo general). Al igual que
OpenStack, es necesario realizar una planificacion de la arquitectura de
virtualizacion (un mapa de VMs) que proveera la nube para la configuracion de
redes, storage, partitions, firewalls, security. Proxmox utiliza PaaS stack (plataforma
como servicio) como WSO2 o RedHat OpenShift para tal fin. No olvidemos que
OpenStack ya cuenta con APIs para este cometido y que lo hace mas adecuado para
realizar este tipo de despliegues, dado que Openstack es un conjunto de proyectos
pensados para Cloud Computing y Proxmox es una herramienta para virtualizacién

(bare-metal).
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5.2. Arquitectura conceptual y logica de Openstack

OpenStack utiliza API publicas (proyectos) para comunicar con todos sus servicios,
aunque no es necesaria la instalacion de todos ellos, Unicamente son necesarios unos

cuantos servicios para dar respuesta a unas necesidades particulares.
Los proyectos mas importantes de OpenStack son los siguientes:

Horizon: provee un servicio de portal web (Dashboard) para interactuar con los
demas servicios desplegados en OpenStack (los proporcionados por los demés
proyectos desplegados).

Nova: es el responsable de gestionar el ciclo de vida completo de las instancias de

computo (Compute) en el entorno OpenStack.

Neutron: provee una API para definir configuraciones de red (Networking) y ofrecer

conectividad con los demas servicios OpenStack desplegados.

Swift: almacena y recupera datos (Object Storage) a través de una APl REST,
basada en HTTP.

Cinder: permite la creacién y gestion de dispositivos de almacenamiento (Block

Storage) para las instancias en curso.

Keystone: Ofrece un servicio de autenticacion y autorizacion a los servicios

desplegados.

Glance: es el encargado de almacenar y recuperar las imagenes en disco de las

maquinas virtuales (las utilizadas por el servicio Compute al crear instancias).

Ceilometer: acttia como monitor de la nube desplegada con OpenStack pudiendo

realizar tareas de facturacion, comparativas de mercado, escalabilidad, etc.
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Heat: permite la orquestacion con otros servicios de alto nivel como los
proporcionados por AWS (Amazon Web Services) en la nube, utilizando plantillas

con formato nativo HOT (Heat Orchestration Template).

Heat
[: ORCHESTRATION USSR
Neutron Conectividad de red
NETWORKING
o MY D Imagenes

Volumenes
Cinder
BLOCK STORAGE

] Monitorizacién
Ceilometer
TELEMETRY

Provisiona Almacenamiento
Swift
OBIJECT STORAGE

Nova
COMPUTE

b

llustracién 13: Arquitectura conceptual de OpenStack

6. Preparacion del entorno OpenStack para virtualizacion en la

nube

Con el fin de entender mejor la infraestructura procederemos a instalar paso a paso
cada uno de los médulos OpenStack. Posteriormente utilizaremos DevStack (entorno
OpenStack adaptado a un entorno de Desarrollo y Pruebas) que ya contiene todo lo

necesario para lanzar instancias y desarrollar pruebas.

6.1. Organizacion y planteamiento

Dependiendo del tamafio de nuestra organizacion, debemos tener en cuenta de qué
forma vamos a organizar nuestro Cloud, qué servidores se ocuparan del cémputo,
almacenamiento, control de red, etc. OpenStack necesita de dos a cuatro CPUs, un
minimo de ocho gigas de RAM, un minimo de cien gigabytes de almacenamiento y
dos tarjetas de red. Para esta instalacion se han utilizado dos servidores de ocho
nucleos, treinta y dos gigas de RAM vy trescientos gigas de disco duro cada uno y que
distribuiremos de la siguiente forma:
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llustracidn 14: Distribucidn de los servicios en cada nodo

De aqui en adelante llamaremos al servidor controlador “Florencia” y al servidor de

computo “Toscana”.

6.2. Pasos previos

Antes de implantar la infraestructura OpenStack hemos instalado algunos recursos
que serdn necesarios para la correcta instalacion. Estos recursos son el Sistema

operativo, el hipervisor KVM vy el gestor de base de datos MySQL.

6.3. Instalacion del S.O

Hemos instalado en los dos servidores, Ubuntu 14.04 (LTS) Server aungue
OpenStack da soporte a otras distribuciones como RedHat, CentOS, openSUSE vy
SUSE. También puede instalarse en otros SOs aunque estos son los que poseen una
mayor cantidad de guias y tutoriales de instalacion. En la instalacion de Ubuntu
hemos habilitado la opcién SSH para permitir la comunicacion remota. De una forma
u otra (directamente en la maquina o mediante SSH), ejecutaremos los comandos
siguientes para tener totalmente actualizados los paquetes del sistema.

apt-get update

apt-get upgrade
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6.4. Instalacion del hipervisor KVM

Una vez instalado el sistema operativo, debemos instalar el hypervisor (KVM en
nuestro caso) en el servidor Toscana, el servidor que hemos asignado previamente
para el computo. Todos los nodos de computacion deberan utilizar el hypervisor que
hayamos elegido. Para ello debemos comprobar si soportan virtualizacion x86.

Podemos comprobarlo con este comando:
egrep -c '(vmx|svm)' /proc/cpuinfo

Comprobaremos que soporta virtualizacion si el resultado del comando es un valor
mayor a 0 (y que esté activada en BIOS la virtualizacion). En Ubuntu podemos
utilizar el comando kvm-ok que nos indicaré si KVM puede ser utilizado.

Una vez realizadas estas comprobaciones, instalaremos el modulo de kernel kvm, el

toolkit de libvirt para la interaccion con el hipervisor con el siguiente comando:
apt-get install qemu-kvm libvirt-bin bridge-utils

Aunque en nuestro caso no ha habido problemas a la hora de instalar KVM, damos
por hecho que se sabe instalar correctamente el hipervisor, no obstante puede verse
su instalacion detallada en la bibliografia.

6.5. Instalacion de RabbitMQ

OpenStack necesita de un gestor que se encargue de la comunicacién de sus
modulos, para ello utilizaremos RabbitMQ, aunque se puede utilizar Qpid o

ZeroMQ. El paquete lo instalamos con la siguiente instruccion:
apt-get install rabbitmqg-server
Afadimos el usuario openstack.
rabbitmqctl add_user openstack RABBIT_PASS

Podemos utilizar otra contrasefia distinta a RABBIT_PASS.
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Proporcionamos permisos de lectura y escritura al usuario openstack:

rabbitmqctl set_permissions openstack . *» € ¥ € *»
Si obtenemos un done tras cada instruccién es que todo ha ido correctamente.

6.6. Instalacion de MySQL

Para guardar la informacion de los servicios de OpenStack utilizaremos MySQL.

Instalaremos la versién Server en el servidor Florencia con esta instruccion.

apt-get install python-mysqldb mysql-server

Para el resto de nodos de la nube (en este caso solo el servidor Toscana) instalamos
el cliente de MySQL con este comando.

apt-get install python-mysqldb

6.7. Instalaciéon de la infraestructura OpenStack

Con todo lo realizado anteriormente ya tendremos preparados los entornos de los dos
servidores para comenzar a instalar los servicios de OpenStack. Primero instalaremos

los servicios en el servidor Florencia.

6.7.1. Servicio de autenticacion y gestion de la identidad. Keystone

Comenzaremos instalando el servicio de identidad Keystone. Nos conectamos a
Mysgl y creamos una nueva base de datos aplicando los siguientes permisos.

$ mysql -u root -p

CREATE DATABASE keystone;

GRANT ALL PRIVILEGES ON keystone.® TO 'keystone'@'localhost' \
IDENTIFIED BY ‘"KEYSTOME_DBPASS';

GRANT ALL PRIVILEGES ON keystone.* TO 'keystone'@'ss" \
IDENTIFIED BY 'KEYSTOME_DBPASS';

Podemos sustituir la contrasefia KEYSTONE_DBPASS por la que queramos.

Preparamos la configuracion inicial generando un token aleatorio (un numero

aleatorio) para el administrador:
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% openssl rand -hex 1@

Deshabilitaremos el inicio automatico para que Keystone no se arranque tras la

instalacion:

"= fetc/init/keystone.override

Instalamos Keystone, Apache y un moédulo para este:

# apt-get install keystone apache2 libapache2-mod-wsgi

Editamos el fichero de config de Keystone. Podemos utilizar el editor nano.

Sustituimos ADMIN_TOKEN por el numero generado anteriormente.

[DEFAULT]

admin_token = ADMIN_TOKEN

En el mismo fichero de configuracién ponemos la url de configuracion de mysql:

[database]

connection = mysql+pymysql://keystone:KEYSTONE_DBPASS@controller/keystone

Asignamos el provider fernet que ofrece seguridad encriptando los mensajes entre los

maodulos OpenStack y guardamos todos los cambios del fichero:

[token]

provider = fernet

Cargamos la base de datos creada mediante la siguiente instruccion:

# su -s /bin/sh —c c" keystone

Iniciamos las claves de Fernet:

# keystone-manage fernet_setup —keystone—user keystone ——keystone-group keystone
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Hasta este punto Keystone estaria configurado. Para poder recibir peticiones (REST)
debemos configurar Apache para ello editamos el fichero de configuracion

letc/apache2/apache2.conf y afiadiendo el nombre del servidor al nodo controlador:

IIIIIIIIIIIIIIHHHH|HHIHHIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

Debemos definir los permisos de acceso a la base de datos de Keystone, para ello
creamos el siguiente fichero wsgi-keystone.conf en la ruta /etc/apache2/sites-

available/ con el siguiente contenido:

keystone-public processes=5 threads=1 =keystone =keystone
displav-name=%{GROUP}

kevstone-public
/
%{GLOBAL}

; combined

keystone-admin processes=5 threads=1 =knystone =keystone
display-name=%{GROUP}

keystone-admin
/
%{GLOBAL}

comhined

granted

Por ultimo creamos el enlace siguiente para que el servicio pueda recibir peticiones
REST y reiniciamos el servicio para aplicar los cambios:
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# 1n -5 fetc/apache2/sites-available/wsgi-keystone.conf fetc/apache2/sites-enabled

# service apache2 restart

6.7.2. Servicio de gestion y registro de imagenes. Glance

Antes de instalar Glance, con el fin de salvar la informacién de las imagenes para las
instancias de maquinas virtuales (arquitectura, formato, tamafios, etc) afiadimos una
nueva base de datos para el servicio:

% mysql —u root -p
CREATE DATABASE glance;

GRANT ALL PRIVILEGES ON glance.* TO 'glance'@’localhost' \
IDENTIFIED BY 'GLANCE_DBPASS';

GRANT ALL PRIVILEGES ON glance.* TO 'glance'@'s"' \
IDENTIFIED BY 'GLANCE_DBPASS';

Podemos sustituir la contrasefia GLANCE_DBPASS por la que queramos.

Antes de continuar con la creacion de credenciales, vamos a realizar un paréntesis
dado que para que las siguientes instrucciones se realicen correctamente es necesario
crear algunas variables de entorno. Estas variables deben referenciarse cada vez que
se ejecuten comandos de administrador. Para facilitar esta tarea y asi evitar errores,
nos crearemos un fichero que denominaremos admin-openrc con el siguiente

contenido:

export 0S_USERNAME=admin
export 0S_PASSWORD=ADMIN_PASS
export OS_TENANT_NAME=admin

export OS_AUTH_URL=http://controller:35357/v2.0@

ADMIN_PASS seria la contrasefia del usuario definido admin que pertenece al

proyecto (OS_TENANT) admin del servicio definido en controller.

Una vez creado el fichero y cada vez que queramos tener acceso a comandos de

administrador, solo debemos escribir lo siguiente:

% . admin-openrc

Ahora podemos continuar creando las credenciales de Glance.
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Creamos como credenciales de Glance un usuario, un rol y la entidad del servicio

Glance:

% openstack user create —domain default —password-prompt glance
rd:

domain_id |
enabled |
id

name

|
[
¥

—_—
Field

' |
¥ +
| description |
| enabled 1
| id Bc2c7f1b9b5049e 53757b5533e6d2 |
| name |
| type |
+

e e e e

Internamente existen unas entradas en la base de datos de Keystone (endpoints) que
se utilizan para obtener la informacion de otros modulos del sistema (disponibilidad,
servidor donde se encuentra, mddulo, etc). Generamos para Glance los API

endpoints cuya finalidad es exactamente la misma:

5 openstack endpoint create —region RegionOne
image public htt

enabled True
id 348be3625e9b4239a6415d034e98aace

interface publ

e
f1b9b5049ea%e63757h55

27



¢ openstack endpoint create —region RegionOne
image internal http://controller 92

abed4bl53c2aed4c91%ccfdbb7dceb5d2
| interface internal
| region RegionOne
region_id
ervice_1id

Cce

¢ openstack endpoint create —region RegionOne
admin http oll

Ted5818374300a847F125
admin
ionDne

ontroller:9292

Realizadas estas configuraciones, iniciamos la instalacion del servicio Glance:

# apt-get install glance

Editamos la linea connection del fichero /etc/glance/glance-api.conf:

[database]

connection = mysgl+pymysql://glance:GLANCE_DBPASS@controller/glance

En el mismo fichero configuramos los datos de acceso al servicio Keystone y
editamos las rutas de procedencia de los ficheros de imagenes y donde los vamos a
almacenar:

[keystone_authtoken]

auth_uri = http://controller:5000
auth_url = http://controller:35357
memcached_servers = controller:11211
auth_type = password
project_domain_name = default
user_domain_name = default
project_name = service

username = glance

password = GLANCE_PASS

[paste_deployl

flavor = keystone
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Sustituimos la contraseia GLANCE_PASS por la que introdujimos en el servicio

Keystone.

[glance_store]

stores = file,http

default_store = file
filesystem_store_datadir = /var/lib/glance/images/

Editamos ahora el fichero glance-registry.conf de la ruta /etc/glance:

[GEYELELT

connection = mysql+pymysqgl://alance:GLANCE_DBPASS@controller/glance

Damos acceso a la base de datos y sustituimos la contrasefia GLANCE_DBPASS por

la que elegimos para la base de datos de Glance.

[keystone_authtoken]

auth_uri = http://controller:5080
auth_url = http://controller:35357
memcached_servers = controller:11211
auth_type = password
project_domain_name = default
user_domain_name = default
project_name = service

username = glance

password = GLANCE_PASS

[paste_deployl]

flavor = keystone

Poblamos la base de datos:

# su -5 fbin/sh -c 1) ) 5Y glance

Reiniciamos los servicios de Glance:

# service glance-registry restart

¥ service glance-api restart
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6.7.3. Servicio de gestion de instancias (maquinas virtuales). Nova

Creamos una nueva base de datos para Nova en el nodo controlador y aportamos los

permisos que procedan:

% mysql -u root -p

CREATE DATABASE nova_api;
CREATE DATABASE nova;

GRANT ALL PRIVILEGES ON nova_api.* TO 'nova'@'Llocalhost’
IDENTIFIED BY 'NOVA_DBPASS';

GRANT ALL PRIVILEGES ON nova_api.* TO 'nova'@'®"' %\
IDENTIFIED BY 'NOVA_DBPASS';

GRANT ALL PRIVILEGES ON nova.x TO 'nova'@'localhost' %
IDENTIFIED BY 'NOVA_DEPA

GRANT ALL PRIVILEGES ON nova.* TO 'nova'@'s" \
IDENTIFIED BY ‘MOVA_DBPASS®;

Recordemos que podemos cambiar la cadena NOVA_PASS por la contrasefia que

queramos.

Hacemos referencia al fichero que creamos con las variables de entorno para tener

acceso a los comandos de administrador.

% . admin-openrc

Ahora creamos un usuario para Nova

5 openstack user create —domain default
—password-prompt nova

User Password:

Repeat User Password

L —— e +

| | Value

} 1

| domain_id | e@8353a678a%496daB91347c589539e9

| enabled | True

| Bc4bed47689924640889293a74aBC90a8

|

+

Afadimos el rol admin

% openstack role add —project service —user nova admin
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Creamos el servicio de identidad de Nova

% openstack service create —-name nova
—description "OpenStack Compute" compute

« Compute
59eac51b4594815603d75a00aba2

compute

k endpoint create ——region RegionDne
i feontroller:8774/v2.1

caad473bfed43090alle?
public
RegionOne
tegionOne
a702f6f497ed42 ae3ba2e5871c78
nova
service_type | compute

enabled
id
interface

service_|
service_

% openstack endpoint create —region RegionOne
dmin http:// 0 . 1/%N

True

38f7af91666a47c fhOThddc?
admin

RegionOne

Una vez realizado todo esto podemos comenzar con la instalacion del modulo

# apt—get install nova-api nova-conductor nova—-consoleauth '

nNova=-novnCproxy nova-=Ssc heduler




Editamos la siguiente configuracion en el fichero de la ruta /etc/nova/nova.conf

[DEFAULT]

enabled_apis = osapi_compute, metadata

[api_database]
connection = mysql+pymysql://nova:NOVA_DBPASS@controller/nova_api
[database]

connection = mysql+pymysql://nova:NOVA_DBPASS@controller/nova

Sustituimos NOVA_DBPASS por la contrasefia que pusimos anteriormente en la

creacion de la base de datos.

También debemos configurar el gestor de RabbitMQ,  debemos sustituir

RABBIT_PASS por la contrasefia que pusimos al usuario openstack.

[DEFALLT]
rpc_backend = rabbit
[oslo_messaging_rabbit]

rabbit_host = controller
rabbit_userid = openstack
rabbit_password = RABBIT_PASS

[DEFAULT]
auth_strategy = keystone
[keystone_authtoken]

auth_uri = http://controller:580@
auth_url = http://controller: 35357
memcached_servers = controller:11211
guth_type = password
project_domain_name = default
user_domain_name = default
project_name = service

username = nova

password = NOVA_PASS

Reemplazamos NOVA_PASS por el pass que se introdujos en el servicio de
Identidad.

Afadimos en la seccion [DEFAULT] la siguiente linea.

[DEFAULT]

my_ip = 10.0.0.11
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La IP introducida se corresponde, al igual que en las anteriores configuraciones, a la

de la red de gestion.

[vnc]

vncserver_listen = $my_ip
vncserver_proxyclient_address = $my_ip

[glance]

api_servers = http://controller:9292

[oslo_concurrency]

lock_path = svar/lib/nova/tmp

Salvamos el fichero de configuracién y a continuacion poblamos la base de datos de

nova con las siguientes instrucciones:

# su -5 /bin/sh -c
# su -5 /binfsh -c

Finalmente reiniciamos Nova y sus componentes.

# service nova-api restart

# service nova-consoleauth restart
# service nova-scheduler restart
# service nova-conductor restart
# service nova-nowvncproxy restart

6.7.4. Servicio de gestion de redes. Neutron

Procedemos a instalar y configurar Neutron. Como en los mddulos anteriores

afiadimos una nueva base de datos SQL para Neutron:

s mysgql -u root -p

CREATE DATABASE neutron;

GRANT ALL PRIVILEGES ON neut ¥ TO "neutron'@' localhost'
IDENTIFIED BY 'NEUTRON_DBP

GRANT ALL PRIVILEGES ON neutror 0 'neutron'@'%' \
IDENTIFIED BY "NEUTRON_DBPASS';

No olvidemos que podemos utilizar otra contrasefia  sustituyendo
NEUTRON_DBPASS por la que nos interese.
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Ejecutamos admin-openrc para tener acceso a los comandos de administrador:

IIIIIIIHHHHHHHHHHHilIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

Creamos las credenciales del servicio, afiadimos el rol admin y creamos el servicio

de identidad para Neutron:

% openstack user create —domain default —password-prompt neutron
User Password:
Repeat User Password:

domain_i €8353a670a%e496da891347c58953%e9

[ELTE True
b2@8a6692f77b4258926881bTfB31eb6B3
neutron

% openstack role add ——project service —user neutron admin

openstack service create —name neutron %

description | Open$

enabled rue

id 71529314dabdaddBecad2TeTold2a9e |
name neutron

Antes de comenzar con la instalacién del mddulo Neutron y sus componentes,
debemos indicar los API endpoints para Neutron:

$ openstack endpoint create —region RegionOne
work publi

enabled
id B5d80atd@2fc4b76837611d7 fcl493a
interface public

region RegionOne

region_i ne
14dabdaddBecad2TeT@ld209e
_name
ice_type
controller: 9696
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4 openstack endpoint create ——region RegionOne
network internal http://controller:9696

Value

537acT4422a68d2d791cf3T14f
internal
Regionlne
Regionlne
T71529314dabdaddiecad2TeTald2a9e
neutron
| service_type

$ openstack endpoint create —region RegionOne
network admin http://control 9696

| enabled
| id leeld289c9374dffb5db92a5c112fcde
| interface admin

RegionOne

Hasta este punto tendriamos el entorno preparado para instalar Neutron. Hay que
destacar que aqui podriamos configurar la instalacion para ofrecer el nivel 3 del
modelo OSI de manera virtual, ademas de conexion de las instancias con el exterior

(acceso a Internet), permitiendo disefiar redes sin la adquisicion de nuevos equipos.

En este caso realizaremos la instalacion basica que permite a las instancias de las

maquinas virtuales comunicarse con el exterior (acceso a Internet).

Instalamos el médulo y sus componentes:

# apt-get install neutron—-server neutron-plugin-ml2 °
neutron-linuxbridge-agent neutron-dhcp—agent
neutron-metadata-agent

Editamos el fichero de configuracion /etc/neutron/neutrén.conf de la iguiente forma:

[database]

connection = mysql+pymysql://neutron:NEUTRON_DBPASS@controller/neutron

Debemos reemplazar NEUTRON_DBPASS por la contrasefia que pusimos en la base
de datos.
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[DEFAULT]

core_plugin = ml2
service_plugins =

[DEFAULT]

;;;_backend = rabbit
[oslo_messaging_rabbit]
;.;;Jbit_host = controller

rabbit_userid = openstack
rabbit_password = RABBLT_PASS

Cambiamos RABBIT_PASS por la contrasefia del usuario openstack que pusimos en
la instalacion de RabbitMQ.

[DEFAULT]
auth_strategy = keystone
[keystone_authtoken]

auth_uri = http://controller:5000
auth_url = http://controller:35357
memcached_servers = controller:11211
auth_type = password
project_domain_name = default
user_domain_name = default
project_name = service

username = neutron

password = NEUTRON_PASS

Cambiamos NEUTRON_PASS por la contrasefia del usuario neutron del servicio de
identidad.

[DEFAULT]

notify_nova_on_port_status_changes = True
notify_nova_on_port_data_changes = True

[noval

auth_url = http://controller:35357

auth_type = password
project_domain_name = default
user_domain_name = default
region_name = RegionOne
project_name = service
username = nova

password = NOWA_PASS

Reemplazamos NOVA_PASS por la contrasefia del usuario nova del servicio de
identidad.
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Ahora editamos el fichero ml2_conf.ini ubicado en /etc/neutron/plugins/mi2/ para
definir los tipos de redes que tenemos (VLAN vy flat), habilitar el linuxbridge para
intercomunicarnos con la red del proveedor y el ipset para mejor eficiencia de las
reglas de los grupos de seguridad.

[ml2]

type_drivers = flat,vlan

[m12]
tenant_network_types =
[m12]

mechanism_drivers = linuxbridge

[m12]

extension_drivers = port_security

[ml2_type_flat]

flat_networks = provider

[securitygroupl

enable_ipset = True

Editamos el fichero linuxbridge_agent.ini de la ubicacion /etc/neutron/plugins/mi2:

al_interface_mappings =

PROVIDER_INTERFACE_NAME define la interfaz que nos dard acceso al
proveedor de red, con lo que sustituimos este nombre por el de la interfaz que nos da
acceso a internet (recordar que disponemos de dos interfaces de red, una dedicada a
la red interna y otra para la red externa). Tendra un nombre similar a ethO.

Configuramos el agente DHCP para la red virtual:

enable vxlan = False

[securitygroupl

enable_security_group = True
firewall_driver = neutron.agent.linux.iptables_firewall.IptablesFirewallDriver

[DEFAULT]

interface_driver = neutron.agent.linux. interface.BridgeInterfaceDriver
dhcp_driver = neutron.agent.linux.dhcp.Dnsmasq
enable_isolated_metadata = True
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Para dar credenciales a las instancias, configuramos el agente de metadatos:

[DEFAULT]

nova_metadata_ip = controller
metadata_proxy_shared_secret = METADATA_SECRET

METADATA_SECRET es una clave para el proxy de metadatos.

Configuramos Nova para que utilice Neutron:

[neutron]

url = http://controller:9696
auth_url = http://controller:35357
auth_type = password
project_domain_name = default
user_domain_name = default
region_name = RegionOne
project_name = service

username = neutron

password = MEUTRON_PASS

service_metadata_proxy = True
metadata_proxy_shared_secret = METADATA_SECRET

Reemplazamos NEUTRON_PASS y METADATA_SECRET por la contrasefia del
usuario neutron en el servicio de identidad y la que hemos introducido para el proxy
de metadatos.

Poblamos y definimos la base de datos:

# su =5 /bin/sh =c "neutron-db-manage
config-file Jetc/meutron/plugins/ml2/

Reiniciamos Neutron y sus componentes:

# service nova-api restart

# service neutron-server restart

# service neutron-linuxbridge-agent restart
# service neutron-dhcp-agent restart
"

¢ service neutron-metadata—agent restart

6.7.5. Servicio de Dashboard. Horizon

Como ultimo paso en el nodo controlador, instalaremos el médulo Dashboard.

Para ello escribimos la siguiente instruccion:

7 apt=get install openstack-dashboard
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Editamos el fichero de configuracion local_settings.py en /etc/openstack-dashboard
para definir lo siguiente:

El nodo que ejecutard Dashboard (en nuestro caso el nodo Controlador).

OPENSTACK_HOST = “"contro

Los permisos para que todos los host accedan al Dashboard.

ALLOWED_HOSTS = |

La configuracion del servicio de almacenamiento de sesiones (memcached).

SESSION_ENGINE = 'django.contrib.sessions.backends.cache’

CACHES = {
"‘default': {
"BACKEND': 'django.core.cache.backends.memcached.MemcachedCache',
'LOCATION': 'controller:11211°,

Activamos la API de identidad v3.

OPENSTACK_KEYSTOME_URL = "ht

Activamos el soporte para dominios.

OPENSTACK_KEYSTONE_MULTIDOMAIN_SUPPORT = True

Configuramos las versiones de las API.

OPENSTACK_API_VERSIONS = {
“identity": 3,
“image": 2,

“yolume": 2,

}

Definimos el dominio y rol por defecto para los usuarios que creemos mediante
Dashboard.

OPENSTACK KEYSTONE DEFAULT DOMAIMN "de

OPENSTACK_KEYSTOME_DEFAULT_ROLE = “"user®
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Deshabilitamos el nivel 3 de los servicios de red.

OPENSTACK_NEUTRON_NETWORK = {

‘enable_router®: False,
‘enable_guotas®: False,
‘enable_distributed_router': False,
‘enable_ha_router': False,
‘enable_lb': False,
‘enable_firewall': False,
‘enable_vpn': False,
‘enable_fip_topolegy_check': False,

Reiniciamos Apache para aplicar los cambios.

# service apache2 reload

Hasta aqui el nodo controlador Florencia estaria listo y configurado para funcionar.

A continuacion seguiremos con la instalacion y configuracién del nodo que hemos

destinado para computacion Toscana.

Comenzamos instalando el cliente de OpenStack con la instruccion:

¥ apt-get install python-openstackclient

Instalamos el paquete Nova que permitira la ejecucion de instancias.

# apt-get install nova—compute

Editamos el fichero nova.conf ubicado en la ruta /etc/nova

[DEFAULT]

I-';-:'._backend = rabbit
[oslo_messaging_rabbit]
;-;I.:hit_host = controller

rabbit_userid = openstack
rabbit_password = RABBIT_PASS

[DEFAULT]

auth_strategy = keystone

[keystone_authtoken]

auth_uri = http://controller: 5008
auth_url = http://controller:35357
memcached_servers = controller:11211
auth_type = password
project_domain_name = default
user_domain_name = default
project_name = service

USErname = nNova

password = NOVA_PASS
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[DEFAULT]

my_ip = MANAGEMENT_INTERFACE_LP_ADDRESS

Sustituimos las variables RABBIT_PASS por la contrasefia que pusimos al usuario
openstack de RabbitMQ (en el nodo controlador), NOVA_PASS por la que se asigno
al usuario nova (en el nodo controlador) y
MANAGEMENT _INTERFACE_IP_ADDRESS por la IP de la interfaz de red que
utilizamos para gestion.

[DEFAULT]

use_neutron = True
firewall_driver = nova.virt.firewall.NoopFirewallDriver

[vnel
enabled = True
vncserver_listen = 8.8.0.8@

vncserver_proxyclient_address = $my_ip
novncproxy_base_url = hitp://controller: 6088/ vac_auto.html

[glance]

api_servers = http://controller:9292

[oslo_concurrency]

Llock_path = /var/Llib/nova/tmp

Comprobamos si el tipo de aceleracién hardware que soportaran las maquinas
virtuales es el estandar con el siguiente comando:

ml" fproc/cpuinfo

Si devuelve valor 1 0 mayor no necesitamos hacer mas configuraciones. En el caso
de que la instruccion devuelva un 0, debemos editar el fichero nova.conf y afiadir la
siguiente configuracion:

[libvirt]

virt_type = gemu

El valor gemu se utiliza para equipos que no disponen de soporte nativo para
virtualizacion.

Guardamos los cambios y reiniciamos los servicios para que surtan efecto:

# service nova-compute restart
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Por altimo, para terminar con la configuracién instalamos el médulo que gestionara
la red de las instancias:

# apt—get install neutron-linuxbridge-agent

Editamos el fichero de configuracion en la ruta /etc/neutron/neutron.conf:

[DEFAULT]
rpc_backend = rabbit
[oslo_messaging_rabbit]

rabbit_host = controller
rabbit_userid = openstack
rabbit_password = RABBIT_PASS

[DEFAULT]
auth_strategy = keystang
[keystone_authtoken]

auth_uri = http://controller:50088
auth_url = http://controller:35357
memcached_servers = controller:11211
auth_type = password
project_domain_name = default
user_domain_name = default
project_name = service

username = neutron

password = NEUTRON_PASS

Sustituimos RABBIT_PASS por la contrasefia que fijamos para el usuario openstack
en RabbitMQ del controlador y NEUTRON_PASS por la contrasefia que pusimos al
usuario neutron en el servicio de identidad del nodo controlador.

Como hicimos con el nodo controlador, configuraremos la opcién de interconectar
las instancias con el exterior editando el fichero ubicado en
[etc/neutron/plugins/ml2/linuxbridge_agent.ini.

enable_vxlan = False

[securitygroup]

enable_security_group = True
firewall_driver = neutron.agent,linux,iptables_firewall.IptablesFirewallDriver

Reemplazamos PROVIDER_INTERFACE_NAME por la interfaz que da acceso a
Internet (recordemos que disponemos de dos interfaces, una para la gestion interna 'y
otra para el acceso a Internet).
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Editamos el fichero nova.conf en la ruta /etc/nova para que utilice Neutron para
acceder al exterior:

[neutron]

url = http://controller:9696
auth_url = http://controller:35357
auth_type = password

project_domain_name = default
user_domain_name = default
region_name = RegionOne
project_name = service
username = neutron

password = NEUTRON_PASS

Reemplazamos NEUTRON_PASS por la contrasefia que pusimos en el servicio de
identidad al usuario neutron (en el controlador).

Reiniciamos para que los cambios realizados surtan efecto:

# service nova-compute restart

# service neutron—linuxbridge-agent restart

Con esto dariamos por finalizada la instalacion de OpenStack de forma manual cuya
arquitectura estaria formada por un nodo controlador Florencia y un nodo para
computacion, Toscana.

Este tipo de instalacion presenta una gran flexibilidad puesto que podriamos afiadir
sin problema mas nodos de computacién, asi como inicialmente haber escogido otro
tipo de base de datos, gestor cola de mensajes, etc.

A continuacion veremos una forma de instalar OpenStack de forma rapida, a través
de la distribucion DevStack para entornos reducidos y académicos, y conocer las
caracteristicas principales que presenta el Dashboard de OpenStack.

6.8. Instalacion de la infraestructura DevStack

Para la instalacion de DevStack se ha utilizado un Unico nodo con las siguientes
caracteristicas:

e Procesador: Intel Core 17

e Modelo: Acer Aspire

e Velocidad del procesador: 2.0Ghz, hasta 3.1GHz con TurboBoost
e Numero de procesadores: 1

e Total de Cores: 4

e Memoria: 16GB DDR3
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Comenzamos con tener una instalacion limpia de Ubuntu Server 14.04 LTS en
nuestro nodo. Damos por hecho que se sabe realizar una instalacion de este sistema
operativo. Podemos obtener este S.O del siguiente enlace:

http://releases.ubuntu.com/trusty/

Si no hemos instalado git en la instalacion del S.O, podemos instalarlo abriendo un
terminal y escribir el siguiente comando:

$ apt-get install git

Descargamos devstack del repositorio de git:

git clone https://git.openstack.org/openstack-dev/devstack

Una vez termine la instruccién, tendremos en nuestro directorio actual una carpeta
llamada devstack. Esta carpeta tiene todo lo necesario para realizar la instalacion de
OpenStack. Accedemos a ella y ejecutamos el siguiente script:

La instalacion puede tardar unos minutos, dependiendo del equipo. En el transcurso
de la instalacion debemos concretar la contrasefia para la base de datos, la del
servicio de identidad y del gestor de colas de mensajes entre mddulos. Una vez
terminada esta instalacién podremos acceder al Dashboard de OpenStack mediante el
navegador ingresando la direccion IP del equipo.

6.9. Funcionamiento basico de OpenStack

Una vez instalado OpenStack, debemos conocer la direccion IP que tenemos
asignada para poder acceder al Dashboard desde otro equipo o podemos acceder
desde el mismo equipo con la direccién de loopback (127.0.0.1 o escribiendo
localhost). Para acceder desde otro equipo, acceder primero al equipo donde se
instal6 OpenStack, abrir un terminal y realizar un ifconfig para ver que IP tiene la
interfaz principal (ethO o ethl).

% i1fconfig

etho Link encap:Ethernet direccionHW 88:00:27:60:9e:e8
Direc. inet:10.0.2.15 Difus.:10.0.2.255 Masc:255.255.255.0
Direccion inet6: fe80::a00:27ff:fe60:9%9ee8/64 Alcance:Enlace
ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1500 Métrica:1

Paquetes RX:17721 errores:0 perdidos:® overruns:® frame:0
Paquetes TX:6895 errores:0 perdidos:0 overruns:® carrier:0
colisiones:® long.colaTX:10600

Bytes RX:20681092 (20.6 MB) TX bytes:469405 (469.4 KB)
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Conocida la IP a la que hay que acceder, abrimos una ventana en el navegador y la
ingresamos. Aparecerd una pantalla de login del Dashboard como esta:

openstack

Ingresar

Nombre de usuario

Contrasena

Darse de alta

llustracién 15: Pantalla de login

Introduciremos como usuario admin y como contrasefia la introducida para el
servicio de identidad al inicio de la ejecucion de Devstack (en nuestro caso
devstack). Se mostrara la pagina principal de administrador del sistema:

openstack

Vision general

Seleccione un periodo de tiempa para consultar su usa:

Desde

RAM aciiva: - H Horas-GB e este periodo
Resumen de uso A Descargar resumen en G5V

Nomibses el proyecte verus oisco RAM Horas VP Horas disco GB

llustraciéon 16: Vision general de administrador

En esta pantalla (Visién general) se mostraran los recursos asignados a cada
proyecto. Esos recursos son los utilizados por las instancias para los diferentes

objetivos.

En la parte izquierda contamos con una barra de navegacién que incluye dos
pestafias, Administrador y Proyecto.

La pestafia Administrador nos permite tener un control genérico (dependiendo de los
permisos de los que disponga el usuario logado) de todo lo que esta pasando.

A su vez consta de dos paneles, el Panel de sistema donde podemos ver los proyectos
con instancias en ejecucion, detalle de instancias activas, recursos utilizados por las
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mismas, hipervisores utilizados y gestionar los tipos de volimenes para
almacenamiento, gestion de imagenes, gestion de redes y routers, gestion de sabores
(organizadores de varios proyectos) y también ver la informacion de todo el sistema.

Administrador

llustracion 17: Panel del sistema

Dentro del Panel del sistema, tenemos las siguientes opciones:

La opcion Hipervisores, permite ver el estado actual del hipervisor del sistema, RAM
utilizada, almacenamiento utilizado y nimero de instancias actualmente activas.

Todos los hipervisores
Resumen del hipervisor

) o ¢

Uso de VCPU Uso de memoria Uso do disco
1 usado de 2 1GB usado de 3GB 1,0GB usado de 17,0G8

Hipervisores

Nombre del host Tipo VCPUs (total) VCPUs (usadas) RAM (total) RAM (usada) Aimacenamient o (total) Aimacenamiento (usado) Instancias

CEMU 2 1 3c8 168 17,068 1068

llustracion 18: Hipervisores del sistema

La gestion de recursos de sistema, independientemente del proyecto, se puede
realizar desde las opciones Instancias, Volimenes, Sabores, Imagenes, Redes y
Routers.

Instancias Q | rwar E—
Nombre Estado Tiempo
de la Direccién de de
| Proyeclo Host Nombre imagen 1P Tamaiio Estado Tarea energia encendidoe Acciones
cirros- Editar instancia
~1  admin stack nstancia 0.3.1- 172.24.4.227 mi.tiny | 512MB RAM | 1 VCPU | 1,0GB Disco Active  None Running 0 minutos v
x86_64-uec -3

Mostrando 1 elemento
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Volimenes Filtrar Q) | Fitrar

m} Proyecto Host Nombre Tamano Estado Tipo Asociado a Acciones

[ admin stack Volumen1 2GB Available Respaldo

Mostrando 1 elemento

Tipos de volimenes + Crear tipo de volumen

] Nombre Acclones

[ Respaldo Borrar Tipo de volumen

Mostrando 1 elemento

Sabores Filtrar Q,  Fitar | = Crearsabor Borrar Sabores
[ Nombre del sabor  VCPUs RAM Disco raiz  Almacenamiento volatil Disco de intercambio (swap) ID Pablico  Accicnes
O mitiny 1 512MB 1 0 omB 1 si Editar sabor | Mas ~
O mismal 1 2048MB 20 0 omB 2 si Editar sabor | Mas =
[ mi.medium 2 4096MB 40 0 oMB 3 si Editar sabor | Mas ™
[ milarge 4 B8192MB 80 0 OMBE 4 si Editar sabor | Mas ™
[ mi.xlarge 8 16384MB 180 0 omB 5  Si Editar sabor | Mas ™

Mostrando 5 elementos

Imagenes + Crearimagen

] Nombre de la imagen Tipo Estado Publico Protegido Formato Acciones

O | Ubuntu 14.04 Image Active no no VMDK Editar | Mas ™
[ | ciros-0.3.1-x86_64-uec Image Active si no AMI Editar | Mas
[ | cirmes-0.3.1-x86_64-uec-ramdisk Image Active si no ARI Editar  Mas ™
[ | cirmes-0.3.1-x86_64-uec-kemel Image Active si no AKI Editar = Mas ~

Mostrando 4 elementos

Redes + Croarred

m} Proyecto Nombre de la red Subredes asociadas Compartido Estado Estado del administrador Acciones
[ admin public public-subnet 172.24.4.224/28 no ACTIVE up Editar red | Mas ™
O | demo private private-subnet 10.0.0.0/24 no ACTIVE up Editar red  Mas ™

Mostrando 2 elementos

Routers

m} Proyecto Nombre Estado Red externa Acciones

[ demo routeri Active public

Mostrando 1 elemento

Por ultimo podemos visualizar las cuotas (limites de recursos disponibles) en la
opcion Predeterminados.
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Cuotas predeterminadas

Cuotas

Nombre de la cuota

Bytes del contenido del archivo inyectado
Items de metadatos

RAM (MEB)

Pares de clave

Bytes de ruta de ficheros inyectados
Instancias

Archivos inyectados

VCPUs

Gigabytes Respaldo

Snapshots Respaldo

Gigabytes

Instantaneas

Volumes Respaldo

Volumenes

Mostrando 14 elementos

Servicios

Servicios

Nombre Servicio
nova compute
neutron network
cinder volumev2
nova computev3
s3 s3
glance image
cinder volume
ec2 ec2
keystone

Mostrando 9 elementos

identity (backend native)

Host

10.0.2.15
10.0.2.15
10.0.2.15
10.0.2.15
10.0.2.15
10.0.2.15
10.0.2.15
10.0.2.15

10.0.2.15

llustracién 19: Panel de identidad

Q

Fitrar

Y los servicios, zonas de disponibilidad y agentes de red que
sistema en la opcidn Informacion del sistema.

Actualizar predeterminados

Limite
10240
128
51200
100

255

componen nuestro

Q | Fitrar

Habilitado
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled

Enabled

Justamente debajo del Panel del sistema tenemos el Panel de identidad desde el cual
podemos gestionar nuevos proyectos y gestionar usuarios.
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Dentro del Panel de identidad tenemos la opcion Proyectos.

Proyectos Q,  Fitrar | | + Grear proyecto
Nombre Descripcion ID del proyecto Habilitado Acciones
admin = 16b934d6abe54d0bBeBfbc6dSddd0as0 True Modificar usuarios ~ Mas
invisible_to_admin - ©7e3c634a7304e40a7397c 760279713 True Modificar usuarios  Mas
demo = df67b871708b4b99a3i0505ad916ee36 True Modificar usuaries  Mas
service - eBal4dfdfe8i4254bd372e01143920bf True Medificar usuaries | Mas

Mostrando 4 elementos

Y la opcion Usuarios donde podremos crear y gestionar como Administrador los
usuarios necesarios, asignarles roles y un proyecto principal.

Usuarios Q| Firar | + Crearusuario
Nombre de usuario Correo electrénico 1D de usuario Habilitado Acciones
demo e T 07beb2b0345a49edbi542ea2d4733152 True Editar | Mas
cinder nd example 1946fce9477b4fb0916920d7d102b2ef True Editar | Mas
glance € T 3bf701baf3cc43038cdaae226aBad4ch True Editar | Mas
nova A(De T BaaB143cie3b4127bb1db4a23a688b42 True Editar | Mas
admin dmin@example 8a279215b51c49ee8340596423417a43 True Editar | Mas
neutron neutron@example.c eee109f3e02443¢ 129774880 73d1a640 True Editar | Mas

Mostrando 6 elementos

A continuacion explicaremos las opciones de la pestafia Proyecto.

Desde la pestafia proyecto podremos escoger el proyecto actual que queramos
gestionar. Consta en este caso de dos partes (depende de los médulos que se hayan
instalado, Compute, Glance, Cinder, etc...): Administrar compute, donde podremos
gestionar todo lo relativo a instancias, imagenes volumenes, acceso y seguridad, y
Administrar red donde podremos crear redes y routers al proyecto y ver la topologia
de red actual.

En la parte de administracion de compute, tenemos la opcidn vision general desde la
que podremos ver de forma gréfica los recursos consumidos por el proyecto actual.

Las limitaciones de recursos con las cuotas maximas seran las que se definieron
cuando se creo el proyecto (en la pestafia de Administrador).
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Resumen

y / y

Instancias VCPUs RAM IPs flotantes Grupos de seguridad
1 usado de 10 1 usado de 20 512,0 MB usado de 50,0 GB 0 usado de 50 1 usado de 10

Seleccione un periodo de tiempo para consultar su uso:

Desde: | 2018-06-01 Hasta: | 2018-06-18 Enviar La fecha debe estar en fermato YYYY-MM-DD.

Instancias activas: 1 RAM activa: 512MB Horas-VCPU de este periodo: 1,03 Horas-GB de este periodo: 2.05

Resumen de uso

4 Descargar resumen en CSV

Nombre de la instancia VCPUs Disco RAM Tiempo de encendido

1 1 512MB 3 minutos

Mostrando 1 elemento

Dentro del proyecto en el que estemos podremos gestionar las instancias del
proyecto, es decir, lanzarla, pararla, eliminarla, hacer una snapshot, etc.

Instancias Q| | Fitar | 4 Lanzar Instancia Reinicio soft Instancias Terminar Instancias
Nombre de la Nombre de la Direccién Par de Estado de Tiempo de
instancia imagen 1P Tamaiio clave Estado Tarea -energia encendido Acciones
: mi.tiny | 512MB RAM
— cirros-0.3.1- 2 horas, 39
stancia 172.24.4229 |1 VCPU | 1,0GB = Active  None  Running Crear inslantanea  Mas
x86_64-uec T minutos

Mostrando 1 elemento

Lo mismo para para gestionar el almacenamiento, desde volimenes podremos
asociar espacios de almacenamiento a una instancia. Solo puede asociarse un
volumen a una Unica instancia al mismo tiempo, pero podemos desasociarlo de la
instancia y asociarlo de nuevo a una instancia diferente.

Volumenes Q| Fwar | 4 Crearvolumen T —
Nombre Descripcién Tamaiio Estado Tipo Asaociado a Acciones
. Almacenamiento 2GB Available Respaldo Editar asociacicnes ~ Mas

Mostrando 1 elemento

En el apartado de Iméagenes e instantdneas podemos subir las imagenes de los
sistemas operativos que queramos lanzar con nuestras instancias. Por defecto se
incluye una imagen de prueba del sistema operativo CirrOs, sistema operativo
liviano utilizado fundamentalmente para realizar pruebas de virtualizacion.

|mégenes & Proyecte (2) (% Gompartido conmigo (0) | i Publico (1) =+ Crear imagen Borrar Iméagenes
Nombre de la imagen Tipo Estado Publico Proilegido Formato Acciones
= Image Active no no VMDK Lanzar = Mas
B Image Active Si no AMI Lanzar Mas

Mostrando 2 elementos
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Desde aqui podremos ademas ver y gestionar las snapshots (instantaneas) realizadas
a volumenes.

Instantaneas de volumen
Nombre Descripcion Tamaio Estado Nombre del volumen Acciones
Snapshot1 Snapshot1 de Volument 1GB Available cirros-0.3.1-x86_64-uec Crear volumen | Mas

Mostrando 1 elemento

La ultima opcion de la parte de administracion de compute es la de Acceso y
seguridad en el que podremos definir grupos de seguridad basados en reglas y acceso
ala API.

Grupos de seguridad

Grupos de seguridad +# Crear grupo de sequridad
Nombre Descripcion Acciones
) default default Edilar reglas

Mastrando 1 elemento

En la parte de administracion de red encontramos tres opciones:

Topologia de red, en la que podemos ver de forma gréfica el aspecto que tienen las
instancias desplegadas, su estado y a que red o redes pertenecen.

Sesion iniciada como: admin Ajustes Ayuda

Topologia de red

£ Pequefio = EE Normal Lanzar Instancia Crear red Crear router

aquina-4..

Instance

agquina-1..

Instance

Instance

Instance

PO PETLT

llustracion 20: Topologia de red publica con cuatro instancias

Desde esta pantalla ademés podremos lanzar nuevas instancias y crear nuevas redes y
routers.
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7. Ejemplo de creacién de un nuevo proyecto

El administrador podra asignar proyectos a los usuarios existentes o para usuarios
que se creen posteriormente. Vamos a crear un proyecto de ejemplo y lo asignaremos
a un usuario, y ademas lanzaremos algunas instancias sobre él.

Debemos iniciar sesiébn como administrador, y acceder al apartado Proyectos del
panel de identidad de la pestafia Administrador.

Pulsamos sobre el boton Crear proyecto en la parte superior de la pantalla.

n Proyectos

openstack Proyectos el G =y

Nombre Deseripcion

Nos saldra un popup de tres pestafias, en la primera definiremos el nombre del
proyecto y una breve descripcion del mismo.

Crear proyecto

Informacion del proyecto *

Nombre * i }
Desde aqui puede crear un nuevo proyecto para organizar

los usuarios.

Descripcion

Habilitado

=

Cancelar Crear proyecto

Dado que aun no hemos creado usuarios para asignarlos a este proyecto vamos a
saltarnos la pestaiia Miembros del Proyecto.
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En la tercera pestafia, Cuota, definiremos los limites maximos que tendra el proyecto,
es decir, maximo de instancias, VCPUs, Volumenes, RAM, grupos, puertos, routers.
Una vez definidos los maximos pulsamos en el boton de la parte inferior crear

proyecto.

Hecho esto el proyecto saldra en el listado de Proyectos.

Crear proyecto

. cuota* i

items de metadatos *

Desde aqui puede asignar las cuotas (limites maximos)

128 para el proyecto.

VCPUs *

20

Instancias *

10

Archivos inyectados *

5

Bytes del contenido del archive inyectado *

10240

Volumenes

10

Instantaneas *

10

Gigabytes *
1000

RAM (MB) *

51200

Grupos de seguridad *

10

Reglas del grupo de seguridad *

100

IPs flotantes *

50

Redes *

Puertos *

50

Routers *

10

Subredes *

10

Cancelar Crear proyecto
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Vamos a crear ahora un usuario para este proyecto, para ello pulsamos en la pestafia
Usuarios del Panel de identidad.

El funcionamiento es parecido al de creacion de Proyectos, pulsamos sobre el boton
Crear usuario.

u Usuarios

openstack Usuarios Q| oo [T

,,,,,

Nos saldra un popup donde definiremos el nombre del usuario, correo electronico,
contrasefia, el proyecto principal al que esta asignado (podemos crearlo directamente
aqui también) y el rol. Pulsamos el botdn Crear usuario y ya habremos acabado.

Crear usuario

Nombre de usuario * Descripcion:

Desde aqui puede crear un nuevo usuario y asignarlo
a un proyecto.

Correo electrénico
Contrasefia *

Confirme la contrasena
Proyecto principal *

Seleccione un proyecto j +

Rol *

Member j

Cancelar Crear usuario

Si nuestro usuario sale en el listado de usuarios es que lo hemos hecho
correctamente. Si ahora cerramos la sesion e intentamos iniciarla de nuevo con este
nuevo usuario deberiamos tener acceso a las operaciones de Openstack y al proyecto
asignado. En nuestro caso hemos creado al usuario User, con rol Member y asignado
al proyecto PruebaOpenStack.
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u Visian general

openstack Resumen

Instancias vePus RAM
PruebaOpenStack 0 usado de 10 0 usado de 20 0 usadc de 50,0 GB. 0 usado de 50

Selecclone un periodo de tiempo para consultar su uso:
InStAnCIBS Bciivas: - RAM activa: - HOras-VCPU 98 8s1s periogo: 0,00 Horas-GB e 68te periods: 0.00
Resumen de uso A Dessargar resamen en G5V

Nombre e la Instancia vePus Disco RAM Tiempa de encendida

Como vemos, al ser un usuario de rol Member no tiene pestaiia de Administrador y
solo tiene acceso al proyecto al que ha sido asignado.

Vamos a montar para nuestro nuevo proyecto una red privada y lanzaremos tres
instancias en dicha red. Para ello accedemos al apartado Redes en el menl de la
izquierda, y pulsamos en el boton Crear Red de la derecha:

Aparecera un popup con tres pestafias, en la primera pondremos Privada como
nombre para la Red, en la segunda pestafia introducimos los parametros de subred,
Subred Privada como nombre de la Subred, las direcciones de red en formato CIDR
(Ej. 192.168.0.0/24), escogemos IPV4 como version ip y 10.0.0.1 como IP de la
puerta de enlace. La tercera pestafia podremos configurar DHCP, DNS y pools pero
en este caso dejaremos todo con la configuracion por defecto. Tendriamos algo como
esto:

n Redes

openstack Redes + crerred

Nambea Subredes asociadas Compartido Estado Estada del adminisirador r—

Subred Privads 10.0.0.0:2¢ o ACTIVE

Vamos a continuar con la creacion de las instancias para la red que acabamos de
crear. Accedemos al apartado Instancias de la parte de Compute y pulsamos sobre el
botdn Lanzar Instancias.

Introducimos los siguientes campos para crear las tres instancias a la vez puesto que
inicialmente van a ser iguales:
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Lanzar Instancia

Detalles *

Zona de disponibilidad

nova

Nombre de la instancia *

Instance

Sabor *

mi.tiny

Total de instancias *

3

Origen de arranque de la instancia *

Iniciar desde una imagen

Nombre de la imagen

cirros-0.3.1-x86_64-uec (24,0 MB)

Especifique los detalles de la instancia a lanzar.

La siguiente tabla muestra los recursos utilizados por este
proyecto en relacion a sus cuotas.

Detalle del sabor

Nombre m1_tiny
VCPUs 1

Disco raiz 1GB
Almacenamiento volatil 0GB
Disco total 1GB
RAM 512 MB

Limites del proyecto
Numere de instancias

Nimero de VCPUs

RAM total

Cancelar Lanzar

Debemos cambiar el valor Total de Instancias a tres para que se creen las tres
instancias y marcar como origen Iniciar desde una imagen. Esta imagen viene
cargada por defecto con un sistema operativo liviano basado en comandos, pero
podria ser una imagen de cualquier otro sistema (Windows, Unix, etc) Accedemos al
apartado Redes para asignar las instancias a la red privada que creamos
anteriormente. Como solo existe la red privada que creamos solo aparecera ésta en la
parte de Redes disponibles para afiadir.

Lanzar Instancia

Redes seleccionadas

Redes disponibles

¢ Privada

Redes *

Seleccione una red de las disponibles a Redes

Seleccionadas pulsando el boton o arrastrando y soltando,
también se puede cambiar el orden de las nic mediante

arrastrar y soltar.

Cancelar Lanzar
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Pulsamos sobre el botdn Lanzar y directamente volveremos al apartado de Instancias
donde podremos ver como va cambiando el estado de cada instancia hasta que
alcance los estados Active y Running.

nstancias Q (] (e
- Nombre de |a Direccion Par de Estado de Tiempo de
| Mombre de la instancia imagen 14 Tamafio clave Estado Tarea energia encendido Acciones
EEF g SR s [ |;mcen [omesn | —
iggf;i;é 10.005 Cé;ﬂ"llfaé';%:;"” I Actve  Nons  Running 0 minutos Crearinstantines | Mis
23":_5;11; 10.0.02 cg;‘ﬂ"l Ifgé';?::;M I Actve  None  Running 0 minutos Grear instantinea | Mis

nstance-..

Instance

nstance-..

Instance

nstance-..

Instance

vZ/0' 0001

Dado que estan en una red local las instancias se pueden ver entre ellas, podremos
comprobarlo haciendo un ping a otra de las maquinas. Abrimos una consola (en
nuestro caso la de la maquina 10.0.0.2) sefialando una de las instancias en esta misma
pantalla y pulsamos sobre el enlace open console.

6 Instance-534f5c6-ale6-42TH-Odda-e2bed bealEBT
0.2 D 534ii5ch-adeb-427H0dda-e2bedbca 88T
STATUS & ACTIVE

Instance

LN Terminaie Instance
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Se abrird un escritorio remoto a la maquina (VNC).

@ ™ @ Instance-534ff5c6-ade6-427F-9dda-e2bedbca9887(534FF5c6-ade6-427f-9dda-e2bedbca9887) - Mozilla Firefox
10.0.2.15

Send CerlaleDel

.1535111 cpuidle: using governor ladder

.1536701 cpuidle: using governor menu

.1537771 EFI Variables Facility v0.08 Z004-May-17

.2138791 TCP cubic registered

.2153791 NET: Registered protocol family 10

.3210341 NET: Registered protocol family 17

.321450]1 Registering the dns_resolver key type

.5168371 registered taskstats version 1

.3827151 Freeing initrd memory: 3628k freed

.1594381 Magic number: 6:134:184

.1669991]1 rtc_cmos 00:01: setting system clock to 2018-10-12 15:09:45 UTC (
539356985)

1792091 powernow-k8: Processor cpuid 623 not supported
.1830021 BIOS EDD facility vO.16 2004-Jun-25, O devices found
.1837811 EDD information not available.

.3282811 Freeing unused kernel memory: 924k freed

.4938231 UWrite protecting the kernel read-only data: 12288k
.7890911 Freeing unused kernel memory: 1632k freed

.9868391 Freeing unused kernel memory: 1200k freed

(SN === RN EN A REN RN REN JEN RO

[
[
[
[
[
[
[
[
[
[
[
1
[
[
[
[
[
[
[

(=N = N N RN o N RN o ]

further output written to sdevs/tty3o

login as ‘cirros’ user. default password: ’cubswin:)’. use ’'sudo’ for root.
cirros login:

Esta imagen de cirros ya viene con un usuario y password predefinidos. En este caso
ingresaremos como usuario ‘cirros’ y contrasefia ‘cubswin:)’.

Si ingresamos ‘ifconfig’ veremos la configuracion de red de la maquina, que sera
exactamente la que configuramos con OpenStack.

Vamos a verificar si dos de las maquinas de la red (10.0.0.2 y 10.0.0.3) que creamos
tienen visibilidad utilizando el comando ping en ambas.

10.0.2.15 10.0.2.15

f ifconfig [o ifconfig
= Link encap:Ethernet HWaddr FA:16:3E:3D:6A:B3 etho Link encap:Ethernet HWaddr FA:16:3E:57:B3:FC
inet addr:10.0.0.2 Bcast:10.0.0.255 Mask:255.255.255.0 inet addr:10.0.0.3 DBcast:10.0.0.255 Mask:255.255.255.0
inetb addr: feB0::f816:3eff :fe3d:6ab3,64 Scope:Link inetb addr: feB0::f816:3eff :fe57:b3fc/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1 UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:137 errors:0 dropped:® overruns:0 frame:0 RX packets:455 errors:0 dropped:® overruns:0 frame:0
TX packets:122 errors:0 dropped:® overruns:0 carrier:0 TX packets:111 errors:0 dropped:® overruns:0 carrier:0
collisions:0 txgqueuelen:1000 collisions:0 txqueuelen:1000
RX bytes:?856 (?.6 KiB) TX bytes:?268 (7.0 KiB) RX bytes:25494 (24.8 KiB) TX bytes:6604 (6.4 KiB)

Link encap:Local Loopback Link encap:Local Loopback
inet addr:127.9.0.1 HMask:255.0.0.0 inet addr:127.0.0.1 HMask:255.0.0.0

inetb addr: ::1-12Z8 Scope:Host inetb addr: ::1-1Z8 Scope:Host

UP LOOPBACK RUNNING HMTU:16436 HMetric:1 UP LOOPBACK RUNNING HMTU:16436 HMetric:1

RX packets:58 errors:@ dropped:® overruns:@ frame:® RX packets:48 errors:@ dropped:0 overruns:@ frame:@
TX packets:58 errors:0 dropped:® overruns:0 carrier:@ TX packets:48 errors:0 dropped:® overruws:0 carrier:@
collisions:0 txqueuelen:® collisions:0 txqueuelen:®

RX bytes:5208 (5.0 KiB) TX bytes:5208 (5.0 KiB) RX bytes:4368 (4.2 KiB) TX bytes:4368 (4.2 KiB)

5 ping 10.0.0.3 5 ping 10.9.0.2

PING 10.0.0.3 (10.0.0.3): 56 data bytes [PING 10.0.0.2 (10.0.0.2): 56 data bytes
from 10 3: seq=0 ttl=64 from .21 seq=0 ttl1=64 time=1049.023 ms
from 10. 3 6 from . : seq=1 tt tim 104 ms
from 10. . i from .0.0. seq=2 tt
from 10.0. i b from
from 10.0. H from

8.
0.3:

round-trip min‘avgsmax = 1.107-244.178-1109.218 ms

Observamos que las dos maquinas son visibles entre ellas.
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Imaginemos que queremos que las maquinas de la red privada que creamos, tengan
acceso a Internet. Actualmente podemos comprobar en las maquinas si tenemos
acceso a Internet haciendo un ping a la direccion 8.8.8.8 (Google Public DNS 1Pv4).
Los paquetes se pierden en el ping realizado.

HSSS_—_—_E=_—D—=————,,,,_n,,_—h——____s___,»~.~,
Instance-534ff5c6-ad4e6-427F-9dda-e2bedbca9887(534FF5c6-ad4e6-427F-9dda-e2bedbca9887) - Mozilla Firefox
10.0.2.15

Send CtrlaltDel

in 8.8.8
8.8 (

ping 8.
ING B8.8.

8.8.8.8): 56 data bytes

--— 8.8.8.8 ping statistics -—
58 packets transmitted, @ packets received, 1002 packet loss

Para hacer que los equipos de la red privada tengan acceso a Internet debemos
configurar una puerta de enlace al exterior. Para ello debemos acceder al apartado
Routers y pulsar el boton Crear Router o si nos encontramos en el apartado
Topologia de Red simplemente pulsar el boton Crear Router en la parte superior
derecha. En este paso solo tendremos que dar un nombre a nuestro Router y
aparecera como un elemento que configuraremos a continuacion.

Antes de configurar las interfaces de nuestro Router, accedemos al apartado Routers
y pulsaremos sobre el botdn Establecer puerta de enlace. Se abrird un popup en el
que indicaremos la Red Externa public. Aceptaremos los cambios pulsando en el
boton azul.

Establecer puerta de enlace

Red externa * Descripl:iﬁn'

public j Puede conectar una red exterior concreta al
encaminador. Se considera la red exterior como la
ruta por defecto del encaminador que actiia como
puerta de enlace para la conexion exterior.

Nombre del router

Router

ID de router *

ccl1136e6-ccB9-482e-aecB-bi2ed1da2826

Gancelar Establecer puerta de enlace

Esta accion haré que nuestro router configure una interfaz con la direccion IP (puerta
de enlace) de la red public (red por defecto que representa Internet en nuestra nube).

Ahora configuraremos la interfaz a nuestra red privada. Para ello pulsamos sobre el
nombre de nuestro Router. Pulsamos sobre el boton Afadir interfaz, se abrira un
popup donde indicaremos Unicamente la subred que creamos de la red privada (la
direccion IP es opcional), quedando de la siguiente forma:
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Anadir interfaz

Subred *
Privada: 10.0.0.0/24 (Subred Privada)

Direccion IP (epcienal)

Nombre del router *

Router

ID de router *

ccl136e6-cc89-482e-aech-bized1da2826

Descripcion:

ﬂ Puede conectar una subred concreta al router.
La direccion P predeterminada de la interfaz creada
es una puerta de enlace de la subred seleccionada.
Aqui puede especificar la direccidn |P de la interfaz.
Debe seleccionar una subred a la que la direccion 1P
pertenece de la lista de amba.

Cancelar

Al pulsar el boton Afadir Interfaz,
subred privada:

esta se creara quedando como IP fija la de la

Detalles del router

Vista general de router: Router

Nombre
Router
D
©c113686-0cB3-4826-a8c8-bf2ed1da2826
Estado
ACTIVE
Informacién de la puerta de enlace exterior
Red exterior conectada: public

Interfaces

1 Nombre 1Ps fijas Estado Tipo

Mostrands 1 elemento

Sesion iniciada como: User Ajustes Ayuda

o

Estado del administrador Acciones

10.0.0.1 ACTIVE Intertaz intema up

Podremos ver los resultados de esta configuracion en el apartado Topologia de Red:

Router

Instance

Instance

nstance-..

Instance

vZ/0' 00T
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Comprobaremos de nuevo si las maquinas tienen acceso a Internet haciendo un ping
a la direccion 8.8.8.8 (también valdria otra de Internet). Ahora si que se envian y
reciben paquetes.

=

@ ™ Instance-534ff5c6-ade6-427F-9dda-e2bedbca9887(534Ff5c6-ade6-427F-9dda-e2bedbcas887) - Mozilla FireFox

10.0.2.15

Send CtrlAltDel

S ping 8.8.8.8

PING §.8.8.8 (8.8.8.8): 56 data bytes

64 bytes from 8.B.8.8: seq=0 tt1=119 time=2683.004 ms
64 bytes from 8.8.8.8: seg=1 tt1=119 time=1675.726 ms
64 bytes from 8.8.8.8: seq=2 tt1=119 time=675.237 ms
64 bytes from 8.8.8.8: seq=3 tt1=119 time=6.839 ms

64 bytes from 8.8.8.8: seg=4 tt1=119 time=7.160 ms

64 bytes from §.8.8.8: seq=5 tt1=119 time=7.135 ms

--- 8.8.8.8 ping statistics -——

b packets transmitted, 6 packets received, 0« packet loss
round-trip minsavgsmax = 6.839-842.521-/2683.004 ms

S

8. Adaptacién y despliegue del proyecto SmartPolitech en
OpenStack para virtualizacion en la nube

Actualmente y desde hace ya algunos afos, se han desarrollado multitud de ideas
para convertir la Escuela Politécnica de la UEx en un ecosistema experimental
tecnolégico basado en tecnologias SmartX (living-lab), creando espacios
inteligentes, utilizando energias eficientes y facilitando la vida social y académica.
Tanto es asi que desde entonces, estudiantes que pasaban por estos espacios se
guedaban maravillados al pasar y ver en pasillos, aulas y bibliotecas, pequefios
dispositivos como camaras y sensores gque automatizaban el paso de personas del
lugar, median el consumo de agua y gas, pantallas que mostraban resultados de la
calidad del aire, temperatura, entre otros novedosos sistemas que han hecho de la
Escuela Politécnica un referente nacional dando opcién a las empresas de conocer in
situ el funcionamiento de estas tecnologias y colaborando directamente en el
desarrollo de soluciones para estas. (Universidad de Extremadura, 2018).

Alrededor de méas de 20 grupos de investigacion de Ingenieria Civil, Edificacion,
Informatica y Telecomunicaciones, perfiles que brinda la Escuela Politécnica,
colaboran en el desarrollo de un proyecto multidisciplinar que comprende cuatro
fases. Gracias a una inversion de 140.000 euros se ha logrado comenzar con la
primera fase, la sensorizacion de las zonas mas importantes de la escuela.

Salvar y jerarquizar la informacion recogida de los sensores en bases de datos para
que esté siempre actualizada y disponible se corresponderia con la segunda fase.

La tercera fase consiste en la monitorizacion en tiempo real de los sistemas de
control de consumo energético, deteccion de anomalias y seguridad del centro via
Web.
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Por ultimo, la fase cuatro se centra en la capacidad de realizacion de diagnésticos,
calculos y predicciones de cara al futuro de las necesidades energéticas del edificio
en tiempo real y se adecue un sistema autonomo e inteligente basado en BigData.
(La Vanguardia, 2017).

No cabe duda de que el objetivo es el ahorro energético de toda la Escuela
Politécnica, pues solo en energia gasta mas del 80% del presupuesto.

Todo el seguimiento de monitorizacion, sensores, etc, requiere de un numero de
servidores de bases de datos, Web, correo electrénico localizados en algunos puntos
de la Escuela (CPDs) que proporcionen las capacidades descritas y que no requiera
un consumo de energia excesivamente alto.

Dado que los proyectos de SmartPoliTech tienen una tendencia transversal,
convendria migrar su infraestructura a otra de forma méas horizontal. Es decir, en el
momento de necesitar mayor capacidad de computo o almacenamiento, podriamos
simplemente conectar el hardware y afiadirlo con un clic al resto sin que esto
interfiriese en redireccionar webs, configurar discos duros o configurar nuevas redes.
Aqui es donde OpenStack entra en juego, proporcionando recursos a través de
Internet.

A continuacion se describe un ejemplo de una posible infraestructura de nube en
OpenStack para SmartPoliTech:

=0 > Y <
g >> DD DD oE o
E> DD DDDD DATOS DATOS
: </
g g SERVICIOS §>§ ddddd
> ST 2
S
E:> SERVIDORES DD ’
g APLI?;CIONES DD MONITORIZACION

Contamos con un montén de sensores cuyo cometido es obtener, cada cierto tiempo,
multiples datos que se almacenen directamente en base de datos 0 quizas necesiten
almacenarse de cierta forma realizando calculos previos, manteniendo cierta
estructura o ignorando esta. Es decir que nuestra nube necesitard de un lugar donde
toda la parte data SQL y NoSQL se almacene.

Los grupos de investigacion tendran a su disposicion los servidores necesarios para
correr sus aplicaciones, que adaptaran, calculardn y expondran los resultados
obtenidos via web.
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Estos resultados finalmente son los que interesan realmente, los que se mostraran en
los monitores de la escuela de manera informativa, o en los laboratorios de los
grupos que estén encargados de tal tarea.

Comenzaremos por agrupar en redes los recursos que son necesarios:

- Red de Base de Datos
- Red de Aplicaciones
- Red de Monitorizacion

Estas redes estardn internamente conectadas para facilitar a los grupos el acceso a
cada capa. De hecho podriamos hacer que todas estuvieran conectadas a una Red
General. Creariamos dichas redes con OpenStack.

aseqeieq pay
|eiauaD pay

Tendriamos ademéas un Router para cada capa encargado de gestionar posibles
subredes locales a cada capa y un proxy para el acceso desde Internet a la Red
General desde el que se podria controlar la seguridad.

Proocy

Router

Préacticamente la infraestructura ya estaria creada, pues desde este punto ya podrian
lanzarse instancias de maquinas para roles distintos, servidores de aplicaciones,
servidores de correo, bases de datos.
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En el caso de que se precisara de mayor capacidad de disco, procesamiento u afiadir
alguna red (capa), sOlo seria afiadirla en OpenStack a la instancia/volumen
involucrado.

El resultado final seria algo como lo siguiente:

La migracion del proyecto SmartPolitech a la nube con OpenStack facilitaria la
ultima fase “Inteligencia del Edificio”, las tecnologias BigData (Hadoop) para el
almacenamiento masivo de datos (NoSQL), podrian desplegarse sin problema para
realizar calculos rapidos (Hadoop), proporcionar indexacion (Lucene) para un rapido
acceso a los datos y despliegue de servicios mediante tecnologias de contenedores
(Docker) también tendrian un minimo impacto energético. Todo ello para todos los
grupos que tendrian todas sus aplicaciones y recursos en la nube, con lo que no
precisarian de otros servidores de apoyo en sus edificios.
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9. Glosario de términos

Centro de Procesamiento de datos (CPD): lugar donde se encuentran los recursos
para el procesamiento de la informacion de una organizacién concreta.

Méquina Virtual (MV): contenedor con caracteristicas virtuales (CPU, RAM,
Disco Duro, Interfaces de Red) que puede comportarse y ejecutar software
(Sistemas Operativos, Aplicaciones) como si fuera un ordenador fisico.

Anfitrién (Host): es el sistema operativo que controla el hardware real y ejecuta
el software de virtualizacion.

Huésped (Guest): es el sistema operativo virtualizado. Son aislados unos con
otros y con el propio anfitrion.

Resource Pool: agrupamiento lI6gico de servidores que permite su administracion
conjunta.

KVM (Kernel-based Virtual Machine): es una solucién de software libre para
virtualizacion completa con Linux (es un hipervisor de tipo 1). Permite ejecutar
MVs con sistemas operativos sin modificar utilizando imagenes en disco. Cada
maquina virtual tiene su propio hardware virtualizado.

LXC (Linux Containers): es una tecnologia de virtualizacion en el nivel de
sistema operativo (SO) para Linux. LXC permite que un servidor fisico ejecute
maultiples instancias de sistemas operativos aislados, conocidos como Servidores
Privados Virtuales (SPV o VPS en inglés) o Entornos Virtuales (EV). LXC no
provee de una maquina virtual, mas bien provee un entorno virtual que tiene su
propio espacio de procesos y redes.

OpenVZ: es una tecnologia de virtualizacion en el nivel de sistema operativo
para Linux. OpenVZ permite que un servidor fisico ejecute multiples instancias
de sistemas operativos aislados, conocidos como Servidores Privados Virtuales
(SPV o0 VPS en inglés) o Entornos Virtuales (EV).

VMware Inc.: es una filial de EMC Corporation (propiedad a su vez de Dell Inc)
que proporciona software de virtualizacién disponible para ordenadores
compatibles X86.

Virtual Center Server: componente que permite gestionar multiples servidores
VMware y maquinas virtuales.

Devstack: conjunto de shell scripts que nos permiten instalar OpenStack de forma
automatica ya sea en una maquina virtual o en una maquina fisica. Esta orientado
a entornos de prueba con los servicios OpenStack.

Member: tipo de rol que se asigna a un usuario de la infraestructura para que sélo

pueda realizar determinadas operaciones en los proyectos en los que esta
asignado.

65



Admin: tipo de rol que se asigna a un usuario de la infraestructura para que pueda
realizar operaciones especiales (se muestra la pestafia Administrador) en los
proyectos en los que esta asignado.

Volumen: hace referencia al contenido o almacenamiento de uno o varios discos
en un determinado tipo de formato de sistema de archivos.

Snapshot: instantdnea de un volumen con los mismos recursos y opciones que
tenia este en el momento que se hizo. Es utilizado en restauracion y recuperacion
rapida de los datos de un sistema.

Instancia: objeto de la imagen lanzada por el administrador que contiene una
imagen de sistema operativo o un volumen.
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